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Introducgao

sistema internacional contemporaneo, marca-

do pelo esgotamento da ordem existente no

pos-Guerra Fria, tem se apresentado como
um novo e crescente processo de reestruturagao das
relacoes de poder entre Estados. Assim, novo horizon-
te vem se apresentando, com a coexisténcia das tradi-
cionais poténcias com os paises emergentes, trazendo
novos desafios para a Defesa (BRASIL, 2020a).

Com esse contexto complexo, a seguranca de infra-
estruturas criticas passou a ser uma tendéncia mundial,
logo apds os atentados terroristas ocorridos nos Esta-
dos Unidos da América (EUA), em 11 de setembro de
2001. Na época, o governo americano estabeleceu uma
série de diretrizes de seguranca interna, que previa a
elaboragdo de um plano nacional abrangente para ga-
rantir a seguranca de infraestruturas criticas, por meio
de cooperagao das autoridades e das agéncias federais,
regionais e locais, além do setor privado e de outras
entidades (BRASIL, 2020a).

Da mesma maneira, o Conselho de Seguranca da
Organizacao das Nagoes Unidas (CS/ONU) e a Unido
Europeia (UE) desenvolveram programas de protegao,
visando assegurar niveis de prote¢do adequados e uni-
formes das infraestruturas criticas, a fim de reduzir ao
minimo as falhas e produzir meios de recuperacao ra-
pida de seus servigos. Essas agoes preveem, inclusive,
maior cooperagdo internacional, no desenvolvimento

ou na melhora de estratégias para reduzir os riscos.
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Como consequéncia, em 2006, a Comissio Europeia
publicou uma diretiva determinando a seus estados-
-membros adotar os componentes de tal programa em
seus estatutos nacionais (BRASIL, 2020a).

A Estratégia Nacional de Seguranga de Infraestru-
turas Criticas, 2020d, em sua péagina 1, afirma que:

No Brasil, o tema teve impulso a partir de 2006, ap6s
os ataques perpetrados por uma organizac¢ao crimino-
sa a varias instalagoes sediadas no Estado de Sao Pau-
lo. Esses eventos levaram o governo brasileiro a tomar
a iniciativa de identificar quais infraestruturas do pais
deveriam ser prioritariamente protegidas, no caso de
novas ocorréncias daquela natureza. (BRASIL, 2022a)

Com seu territério de dimensoes continentais, apre-
sentando grande quantidade de recursos naturais,
biodiversidade impar, destacada posi¢ao mundial na
produgao de alimentos e sobretudo uma populagio
de aproximadamente 210 milhdes de habitantes, seu
maior patrimonio, o pais deve garantir os meios neces-
sarios para sua defesa (BRASIL, 2020c).

Diversas infraestruturas nacionais, dentre elas as de
energia (hidroelétricas, termoelétricas, nucleares, e6li-
cas e suas linhas de transmissao), entre outras, possuem
dimensao estratégica, uma vez que desempenham pa-
pel essencial tanto para a seguranca e soberania nacio-
nais, como para a integracgao e o desenvolvimento eco-
nomico sustentavel do pais. Fatores que prejudiquem o
adequado fornecimento dos servigos dessas infraestru-
turas podem acarretar transtornos e prejuizos ao Esta-
do, a sociedade e ao meio ambiente (BRASIL, 2020b).
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Nesse cenario, as estruturas de energia nuclear se

destacam pela importancia estratégica, bem como pela
sensibilidade e grande risco de seguranca em que elas
se inserem. E esse contexto se refere a energia consu-
mida ou produzida com a modificagdo da composi¢iao
de nucleos atomicos, que tem utilidade na geracao de
eletricidade em usinas de varios paises do mundo. A
tecnologia nuclear ¢ vista por muitos como fonte de
energia de baixo custo e limpa; mas também extrema-
mente sensivel por causa do perigo da radiagio emiti-
da na sua producao e da radioatividade dos materiais
utilizados.

A Estratégia Nacional de Defesa — END (BRASIL,
2020a, p. 54) aborda da seguinte forma a missio do
Exército na defesa de estruturas criticas:

Decorrente da estratégia da presenca, o Exército
atuara de forma episddica e pontual em operagoes de
garantia da lei e da ordem [...]. Participara, ademais,
da protecao integrada de estruturas criticas [...].

Além disso, o Objetivo Nacional de Defesa I (OND
I) — Garantir a soberania, o patrimo6nio nacional e a
integridade territorial -, por meio de sua Estratégia de
Defesa I (ED I) — Fortalecimento do Poder Nacional —,
apresenta as A¢oes Estratégicas de Defesa I e II (AED I
e II) e aborda da seguinte forma a necessidade estraté-
gica de defesa de estruturas criticas:

AED-1 - Desenvolver os setores estratégicos de defesa
(nuclear, cibernético e espacial).

AED-2 - Contribuir para o incremento do nivel de
segurancga das estruturas criticas de sistemas de cap-
tagdo, tratamento e distribuicio de agua; geragio e
distribui¢do de energia elétrica; transporte; producao
e distribui¢iao de combustiveis; e comunicagoes, entre
outros. (BRASIL, 2020a, p. 62)

A artilharia antiaérea busca atuar no teatro de ope-
ragoes/area de operagoes e no territério nacional, pro-
porcionando a prote¢io de tropas e estruturas contra
todos os tipos de ameagas aéreas modernas, como ae-
ronaves remotamente pilotadas, foguetes, granadas,
morteiros e misseis (de cruzeiro e balistico tatico) —
(BRASIL, 2017a).
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Sobre a defesa de estruturas estratégicas, o Manual
de Campanha EB70-MC-10.23 — Defesa Antiaérea faz a se-
guinte afirmacio:

O objetivo de preservar a integridade das infraestru-
turas estratégicas terrestres consiste em assegurar a
protecao, no territério nacional, de pontos ou are-
as vitais selecionados e priorizados como sensiveis.

(BRASIL, 2017a, p. 2.5)

Sendo assim, a seguranga das instalagoes nucleares,
em todos os sentidos, mostra-se extremamente impor-
tante para qualquer pais que use esse tipo de tecno-
logia e a defesa antiaérea entra como uma das muitas
faces dessa seguranca.

Nesse contexto, o objetivo geral deste trabalho é
analisar a importancia da defesa antiaérea na prote¢iao
de estruturas estratégicas nucleares. Para a consecugao
desse planejamento, foram elencados os objetivos espe-
cificos de apresentar as estruturas estratégicas nuclea-
res presentes no territério nacional, apresentar a Poli-
tica Nacional de Segurancga de Infraestruturas Criticas,
a Estratégia Nacional de Seguranca de Infraestruturas
Criticas, o Sistema de Prote¢do ao Programa Nuclear
Brasileiro (STPRON), bem como estudar o funciona-
mento da defesa antiaérea do Exército Brasileiro para
as estruturas estratégicas e concluir com a importancia
ou nao dessa capacidade nesse tipo de operagao.

Pode-se ter, como contribuigao desta pesquisa, sub-
sidios para avaliar se a defesa antiaérea deve ser in-
cluida no rol de aspectos de seguranga das instalagoes
nucleares brasileiras, a fim de se criar um planejamen-
to de agoes e exercicios de treinamento de forma a pre-
parar as tropas para essas agoes.

Estruturas estratégicas nucleares no Brasil

O Brasil, atualmente, possui dois tipos de estrutu-
ras estratégicas nucleares: a Central Nuclear Almirante
Alvaro Alberto (CNAAA), composta pelas Usinas Ter-
monucleares Angra 1, 2 e futuramente 3, todas no mu-
nicipio de Angra dos Reis/R], e a empresa Industrias
Nucleares do Brasil (INB), no municipio de Resende/
R]J.




As duas estruturas presentes no Estado do Rio de
Janeiro sio complementares, sendo a INB responsavel
pela cadeia produtiva do minério, o “ciclo do combus-
tivel nuclear”, que inclui a mineragao, o beneficiamen-
to, o enriquecimento, a fabricacio de pd, pastilhas e
combustivel que abastece as usinas nucleares brasileiras
Angra 1 e 2 (INB, 2022).

Nesse sentido, serao apresentadas, na sequéncia, es-
sas industrias com suas caracteristicas e idiossincrasias,
para melhor entendimento e futura inclusio de sua
importancia para as novas fases do trabalho.

Central Nuclear Almirante Alvaro Alberto

A Central Nuclear Almirante Alvaro Alberto (CNA-
AA) é o complexo formado pelas usinas nucleares An-
gra 1, Angra 2 e Angra 3 (em construgio). Essa instala-
¢do ¢ de propriedade da Eletronuclear, subsidiaria da
Eletrobras, sendo resultado do programa nuclear bra-
sileiro, que teve seu inicio na década de 1950. Sua ins-
tauracio se inicia com a criacdo do Conselho Nacional
de Desenvolvimento Cientifico e Tecnolégico (CNPq),
liderado a época destacadamente pela figura do almi-
rante Alvaro Alberto da Mota e Silva, que empresta o
nome a instalagao (ELETRONUCLEAR, 2022a).

Localizada as margens da rodovia BR-101, na praia
de Itaorna, em Angra dos Reis/R], a area da central
abriga, ainda, duas subestagoes elétricas (138 e 500
kV), operadas por Furnas Centrais Elétricas S.A., os
depdositos de armazenamento de rejeitos de baixa e mé-
dia atividade e diversas instalagdes auxiliares (prédios
de engenharia, almoxarifados etc.)

Sua localizacao estratégica tem como principais ra-
zoes a proximidade dos trés mais importantes centros
de carga do Sistema Elétrico Brasileiro (Sao Paulo, Belo
Horizonte e Rio de Janeiro), a necessaria proximidade
do mar e a facilidade de acesso para os componentes
pesados (ELETRONUCLEAR, 2022a).

Figura 1 — Central Nuclear Almirante Alvaro Alberto
Fonte: Eletronuclear, 2022a

Atualmente, estio em operacao as usinas Angra 1,
com capacidade para geracao de 640 megawatts, e An-
gra 2, de 1.350 megawatts. Angra 3, que serd pratica-
mente uma réplica de Angra 2 (incorporando os avan-
¢os tecnologicos ocorridos desde a construcao dessa
usina), esta prevista para gerar 1.405 megawatts.

De acordo com o sitio eletronico da Eletronuclear,
2022, Angra 1 teve sua construgdo iniciada em 1972,
tendo recebido licenga para operagao comercial da Co-
missao Nacional de Energia Nuclear (CNEN) em de-
zembro de 1984. E uma usina tipo PWR (Pressurized
Water Reactor), em que o nucleo € refrigerado por agua
leve, desmineralizada, fabricada pela Westinghouse, de
origem norte-americana (ELETRONUCLEAR, 2022b).

Figura 2 — Angra 1
Fonte: Eletronuclear, 2022b




Ja Angra 2 teve suas obras iniciadas em 1976, porém
somente em setembro de 1981 é que a construgao pro-
priamente dita ocorreu, tendo entrado em operagio
comercial no ano de 2001. E uma usina do tipo PWR
(Pressurized Water Reactor), com o nucleo refrigerado a
agua leve desmineralizada. Foi fornecida pela Siemens/
KWU, da Alemanha, no Ambito do Acordo Nuclear
Brasil-Alemanha. Em abril de 2008, Angra 2 alcangou
a marca de 80 milhées de MWh, produzidos desde sua
entrada em operacao (ELETRONUCLEAR, 2022¢).

Figura 3 — Angra 2
Fonte: Eletronuclear, 2022¢

Por fim, segundo a Eletronuclear (2022d), Angra
3 serd a terceira usina da Central Nuclear Almirante
Alvaro Alberto, com capacidade, quando em operagio
comercial, de produzir poténcia de 1.405 megawatts.
Possuird capacidade de gerar mais de 12 milhdes de
megawatts por ano, energia suficiente para abaste-
cer as cidades de Brasilia e Belo Horizonte durante o
mesmo periodo. A previsdo é de que, com Angra 3, a
energia nuclear passara a gerar o equivalente a 50%
do consumo do Estado do Rio de Janeiro. Sua cons-
trucao é gémea a Angra 2, sendo que ambas contam
com tecnologia alema Siemens/KWU. Até o momen-
to, foram executadas cerca de 67,1% das obras civis da
usina. O progresso fisico global do empreendimento,
considerando todas as outras disciplinas envolvidas, é
de 58,4%.
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Figura 4 — Angra 3
Fonte: Eletronuclear, 2022d

Indastrias Nucleares do Brasil

A instituigdo Industrias Nucleares do Brasil S.A
(INB) é uma empresa publica vinculada ao Ministério
de Minas e Energia, que exerce, em nome da Unido, o
monopolio da produgio e comercializacao de materiais
nucleares. Também atua na execugao de servicos de
engenharia do combustivel e na producdo de compo-
nentes dos elementos combustiveis (INB, 2022).

Fundada em 1988, a INB incorporou as empre-
sas que faziam parte da antiga Nuclebras, criada para
cumprir o Acordo Nuclear Brasil-Alemanha. Idealiza-
da para impulsionar a produgao da energia nuclear no
pais, a empresa tem o objetivo de concentrar todo o
ciclo de producdo do combustivel nuclear, desde a mi-
neragao até a montagem e entrega do elemento com-
bustivel no territério nacional, conforme pode ser visto
a seguir (INB, 2022):

Um dos marcos na produgio de energia nuclear no
Brasil foi o desenvolvimento da tecnologia de ultra-
centrifuga¢io no final da década de 1970. O proje-
to foi realizado pelo Centro Tecnolégico da Marinha
em Sio Paulo (CTMSP) em parceria com o Instituto
de Pesquisas Energéticas e Nucleares (IPEN/CNEN).
Desde entdo, o pais faz parte do seleto grupo de 12
paises que dominam essa tecnologia. Em 1982, ocorre
a primeira experiéncia de enriquecimento de uranio
com ultracentrifugas construidas com tecnologia de-
senvolvida no Brasil. (INB, 2022)



A tabrica de elementos combustiveis inaugurada em

1982, em Resende, passa a se chamar Fabrica do Com-
bustivel Nuclear (FCN) a partir de 1996, sendo que,
nessa industria, sao fabricados os combustiveis nuclea-
res que abastecem as usinas de Angra 1 e Angra 2. No
mesmo ano, tem inicio a implanta¢ao do processo de
reconversao e das linhas de producao de pé e de pas-
tilhas de uranio, que entram em operagido em 1999 e
2000, respectivamente (INB, 2022).

Instalada em uma drea de 600 hectares, a Féabrica
de Combustivel Nuclear abriga a drea administrativa
da empresa, o Horto Florestal e um conjunto de unida-
des industriais dedicadas ao processamento das quatro
etapas do ciclo do combustivel nuclear. Essas fases sdo:
o enriquecimento isotépico de uranio, a reconversao,
a producao de pastilhas e a montagem do combusti-
vel que abastece os reatores das usinas nucleares. Em
2006, comega a operar, em Resende, o primeiro mé-
dulo da cascata de centrifugas para enriquecimento de
uranio em escala industrial. A inauguragao desses equi-
pamentos foi outro importante marco na produgio de

energia nuclear no Brasil (INB, 2022).

Figura 5 — INB — Resende
Fonte: INB, 2022

Politica Nacional de Seguranca de Infraestru-
turas Criticas

A Politica Nacional de Seguranga de Infraestrutu-
ras Criticas (PNSIC) tem, como finalidade principal,
garantir a seguranca e a resiliéncia das infraestruturas
criticas e a continuidade da prestagdo de seus servigos,
bem como caracterizar a seguranca de infraestruturas

criticas como uma atividade de Estado. Seus principios
estdo baseados na prevencao, resiliéncia e integragio
entre as diferentes esferas do poder publico, do se-
tor empresarial e dos demais segmentos da sociedade
(BRASIL, 2020d).

Os objetivos da PNSIC sdo estabelecer diretrizes e
instrumentos para adogao de consciéncia preventiva
no planejamento da seguranga de infraestruturas cri-
ticas e, no caso de haver falhas, na superacao dos im-
pactos, tendo por base a integracao do conhecimento
e das agbes e o interesse pelo bem-estar comum. Os
prestadores de servigos, seus usudrios e o Estado brasi-
leiro vislumbram a necessidade que as infraestruturas
criticas funcionem de maneira regular e segura. Nesse
sentido, a PNSIC deve seguir alguns principios, apre-
sentados a seguir (BRASIL, 2020d).

Todas as atividades provenientes das infraestrutu-
ras criticas envolvem riscos, os quais devem ser identifi-
cados, caracterizados e, em seguida, analisados quanto
a necessidade e viabilidade de aplicagdo de controles.
Essas agoes visam reduzir a probabilidade de ocorrén-
cia dos eventos relacionados a tais riscos.

Para a analise de riscos de uma infraestrutura critica,
sdo necessarios dois levantamentos: o levantamento
das ameacas reais ou potenciais, com base em varios
fatores, inclusive no potencial de periculosidade ou
capacidade danosa do perigo; e o levantamento das
vulnerabilidades, relacionadas a sistemas de protegao
pessoal (fisica ou técnica), estrutura fisica, processos,
operagdes ou de outras dreas que possam ser alvos de

eventos adversos. (BRASIL, 2020d)

Nesse sentido, deve-se avaliar como as ameagas po-
dem explorar as vulnerabilidades e, assim, determinar
o nivel do risco, sua probabilidade ou frequéncia de
ocorréncia e os possiveis impactos ou consequéncias.
Deve-se levar em consideracao as ameacas de toda or-
dem, provenientes de a¢io humana ou de desastres
naturais, garantindo, dessa forma, que a sinergia entre
as medidas de controle seja explorada ao maximo. No
caso da avaliagao das vulnerabilidades, é necessario su-
gerir acoes para eliminar ou reduzir as fraquezas das
infraestruturas criticas, tornando-as mais resistentes as
ameacas (BRASIL, 2020d).
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Significativa parte das infraestruturas criticas do

pais sao de propriedade ou operadas pelo setor priva-
do. Esse fator cria a necessidade da construcio de uma
parceria entre o governo federal e esses entes de forma
a unir esfor¢os na garantia da seguranga e resiliéncia
das infraestruturas criticas. Nesse sentido, a analise
conjunta das informagoes relacionadas as infraestrutu-
ras criticas, dentro de uma mesma area prioritaria ou
entre areas distintas, gera conhecimento e proporciona
melhor compreensao da complexidade dos possiveis
cenarios de seguranca (BRASIL, 2020d).

As infraestruturas criticas sustentam economias, go-
vernos e sociedades, sendo os investimentos nelas rea-
lizados uma prioridade essencial para fomentar o de-
senvolvimento econdémico e social dos paises. No caso
deste trabalho, focado nas infraestruturas criticas do
setor de energia nuclear, se essas estruturas nao forem
construidas e gerenciadas adequadamente, podem
atuar como vetores na propagagio de impactos negati-
vos de desastres.

Quando essas estruturas criticas nio possuem a se-
guranga necessaria ou nao sio capazes de suportar os
impactos de um choque, multiplicam os riscos, aumen-
tando a gravidade da situagao, causando efeitos cascata
entre setores distintos. Assim sendo, investir em segu-
ranca de forma preventiva, visando preservar a pres-
tagdo dos servicos relacionados a tais infraestruturas,
auxilia sobremaneira a redugio de custos financeiros,
sociais, politicos e outros. Assim, cabe a administragio
publica desempenhar papel crucial na promogao da re-
siliéncia das infraestruturas criticas (BRASIL, 2020d).

Defesa e seguranca nacional

A protecao da populacio, das infraestruturas criti-
cas e das fungoes essenciais do Estado faz parte da pre-
servagao da soberania politica e a defesa da integridade
territorial. Nesse contexto, merece especial considera-
¢ao a protegao preventiva das infraestruturas criticas,
uma vez que elas sio elementos fundamentais para o
desenvolvimento econémico do pais.

Os indices de adensamento urbano nas grandes ci-
dades brasileiras, a posi¢ao econémica de tais cidades
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no cenario global, a vasta extensao territorial e a gran-
de extensdo de fronteiras tornam a seguranga das in-
fraestruturas criticas uma atividade de relevante valor
estratégico para a defesa e a seguranca do pais.

As vulnerabilidades de nossas fronteiras implicam a
necessidade de reforco dos dispositivos atuais de defesa
e seguranca, de forma a mitigar ameacas intencionais
as nossas infraestruturas criticas. Nesse aspecto, é ne-
cessario estabelecer prioridades no emprego dos me-
canismos de defesa, de modo a proteger e conservar as
infraestruturas criticas (BRASIL, 2020d).

Para a consecugao dos objetivos, seguindo os prin-
cipios anteriormente citados, a PNSIC cita como ins-
trumentos necessarios: a Estratégia Nacional de Se-
guranca de Infraestruturas Criticas (ENSIC), como
documento orientador e principal; o Plano Nacional
de Seguranca de Infraestruturas Criticas; e o Sistema
Integrado de Dados de Seguranca de Infraestruturas
Criticas, que reunira todas as informagées produzidas
e sera empregado no apoio as decisdes. A seguir vere-
mos como se estruturam esses documentos.

Estratégia Nacional de Seguranca de Infraes-
truturas Criticas

A END, aprovada pelo Decreto n? 6.703, de 18 de
dezembro de 2008, estabeleceu que as medidas para a
seguranga das areas de infraestruturas criticas devem
ser entendidas como agbes estratégicas que visam con-
tribuir para o incremento do nivel de seguranga nacio-
nal, em especial no que se refere a energia, aguas, fi-
nangas, comunicagoes e transportes (BRASIL, 2020d).

De forma a estudar e propor a implementacao de
medidas e de agbes relacionadas a seguranca de infra-
estruturas criticas, tendo como foco o aspecto da pre-
vengao, com necessidade de acompanhamento perma-
nente e estudo aprofundado em ambito institucional,
o governo federal definiu que a coordenacdo, a ava-
liacio, o monitoramento e a reducio de riscos seriam
de competéncia do Gabinete de Seguranca Institucio-
nal da Presidéncia da Republica (GSI/PR) — (BRASIL,
2020d).




Nos termos da Lei n? 13.844, de 18 de junho de
2019, cabe ao GSI/PR, em parceria com diversos 6r-

gaos publicos ou entes privados, o acompanhamento
de assuntos pertinentes as infraestruturas criticas, com
prioridade aos assuntos que se referem a avaliacao de
riscos. Nesse contexto, é desenvolvido pelo gabinete o
trabalho de identificacio e andlise de riscos das infraes-
truturas criticas do pais, com foco nas areas de comu-
nicagbes, energia, transportes, financas e aguas (BRA-
SIL, 2020d).

Foram instituidos pelo GSI/PR, no ambito da Cama-
ra de Relagoes Exteriores e Defesa Nacional do Conse-
lho de Governo e sob sua coordenagao, grupos técnicos
de seguranca de infraestruturas criticas nas areas de
energia, transporte, aguas, comunicac¢oes e financas,
compostos por representantes de 6rgaos e de entida-
des correspondentes as areas prioritarias, cujas atribui-
coes sao:

e manter em continuo aperfeicoamento a identificacao
e a classificagio das infraestruturas criticas;

o identificar possiveis ameacas e vulnerabilidades dessas
infraestruturas criticas; e

e propor medidas de controle para reducao dos ris-
cos as infraestruturas criticas correspondentes a drea
prioritaria considerada. (BRASIL, 2020)

Objetivos e iniciativas estratégicas

A ENSIC ¢ o documento que orienta e referencia a
elaboragido do Plano Nacional de Seguranca de Infra-
estruturas Criticas. Os objetivos estratégicos apresenta-
dos, e organizados por eixos estruturantes, direcionam
os esforcos na implementacao, além de sinalizar os re-
sultados a serem alcangados. Ja o desdobramento dos
objetivos estratégicos em iniciativas estratégicas forne-
ce a direcao para o emprego efetivo desses esforgos,
indicando o contexto e o tipo de medidas a serem exe-

cutadas por todos os envolvidos. Para sua estrutura-

¢ao0, cada iniciativa serd executada por meio de uma ou
mais agoes, sob responsabilidade de um ou mais érgaos
ou entidades, cada qual com a sua contribui¢do (BRA-
SIL, 2020d).

Em sintese, a ENSIC estabelece os principios para a
atividade de seguranca e identifica os desafios a serem
enfrentados, os eixos estruturantes para a efetividade
da atividade e os objetivos e iniciativas estratégicas. As-
sim, para dar cumprimento aos objetivos estratégicos
estabelecidos, diversos entes deverao formular acoes,
que serdao consolidadas e orientardo a elaboragido do
Plano Nacional de Seguranca de Infraestruturas Cri-
ticas, a fase executiva da implementacio da politica
(BRASIL, 2020d).

Plano Nacional de Seguranca de Infraestrutu-
ras Criticas

O Plano Nacional de Seguranga de Infraestruturas
Criticas tratara sobre as orientagdes gerais para a im-
plementagao da seguranca das infraestruturas criticas
do pais e os fundamentos para a elaboragao de planos
setoriais de segurang¢a de infraestruturas criticas e a
atribuigao de responsabilidades. O plano devera con-
ter, no seu texto, as seguintes informagoes:

* defini¢ao das areas prioritarias para aplicagido da
PNSIC;

* o0 envolvimento dos estados, do Distrito Federal,
dos municipios e da sociedade;

e atribui¢do das responsabilidades dos envolvidos;

* a gestao de riscos e a analise de interdependén-
cia;

* os requisitos de inser¢ao de dados no Sistema In-
tegrado de Dados de Seguranca de Infraestrutu-
ras Criticas; e

* o estabelecimento da periodicidade de sua revi-
sao (BRASIL, 2018).




Sistema Integrado de Dados de Seguranca de
Infraestruturas Criticas

O Sistema Integrado de Dados de Seguranca de In-
fraestruturas Criticas contera o registro informatizado
das condigoes de seguranca das infraestruturas criticas
no territério nacional, incluida a coleta, o tratamento, o
armazenamento e a recuperacao de informagoes.

O documento devera conter o cadastro das infraes-
truturas criticas, a descri¢io da metodologia de sele¢io
e priorizacao das infraestruturas criticas e os niveis de
risco as infraestruturas criticas. O sistema sera empre-
gado no apoio as decisdes que tém por objetivo garan-
tir a seguranga das infraestruturas criticas e dos seus
servigos e devera servir de base de informacoes para a
elaboragao de relatérios de seguranca de infraestrutu-
ras criticas (BRASIL, 2018).

Sistema de Protecao ao Programa Nuclear
Brasileiro

O Sistema de Prote¢do ao Programa Nuclear Brasi-
leiro (SIPRON), instituido pelo Decreto-Lei n? 1.809,
de 7 de outubro de 1980, é coordenado pelo Gabinete
de Seguranca Institucional da Presidéncia da Repu-
blica (GSI/PR) e tem por objetivo assegurar o planeja-
mento integrado e coordenar a a¢ao conjunta e a exe-
cucao continuada de providéncias que visem a atender
as necessidades de seguranca das atividades, das insta-
lagbes e dos projetos nucleares brasileiros. Esse sistema
tera as seguintes atribuigoes:

I) coordenar as agbes para atender permanentemente
as necessidades de protegao e seguranga do Programa
Nuclear Brasileiro;

IT) coordenar as agbes para proteger os conhecimen-
tos e a tecnologia detidos por 6rgaos, entidades, em-
presas, instituigdes de pesquisa e demais organizagoes
publicas ou privadas que executem atividades para o
Programa Nuclear Brasileiro;

I1I) planejar e coordenar as agdes, em situagoes de
emergéncia nuclear, que tenham como objetivo pro-
teger:
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* a) as pessoas envolvidas na operacao das insta-
lagoes nucleares e na guarda, manuseio e trans-
porte dos materiais nucleares;

* b) a populagio e o meio ambiente situados nas
proximidades das instalagoes nucleares; e

* () as instalagdes e materiais nucleares. (BRASIL,

2012)

Além do GSI/PR, que é o 6rgao central, o sistema
é composto por diversos outros 6rgaos, instituigoes,
entidades e empresas federais, estaduais e municipais
responsaveis por garantir a integridade, a invulnera-
bilidade e a protecao dos materiais, das instalacoes, do
conhecimento e da tecnologia nucleares, bem como
por executar agdes em caso de emergéncia nuclear
(BRASIL, 2012).

Dentre os 6rgaos que compdem o sistema, é possi-
vel destacar a Comissdo de Coordenagao da Protecdo
ao Programa Nuclear Brasileiro (COPRON), que tem
a finalidade de formular propostas sobre protecao e
seguranga do Programa Nuclear Brasileiro; medidas
preventivas e de planejamento de respostas a emer-
géncia nuclear que coloque em risco a satude da popu-
lagdo, o meio ambiente e os trabalhadores das instala-
¢oes nucleares e acoes para a garantia da integridade,
da invulnerabilidade e da prote¢ao dos materiais, das
instalacoes nucleares (BRASIL, 2012).

Para fazer frente as diversas emergéncias que po-
dem ocorrer nas instalagdes nucleares, sio previstos o
Comité de Planejamento de Resposta a Situacoes de
Emergéncia Nuclear, no Municipio de Angra dos Reis
(COPREN/AR), e o Comité de Planejamento de Res-
posta a Situagoes de Emergéncia no Municipio de Re-
sende (COPREN/RES), além de outros comités e pla-
nos especificos que nao sao o foco deste trabalho por
tratarem de a¢des para atuagio nas emergéncias ja de-
flagradas.

Assim, foi criada, por meio da Portaria n® 91, de 26
de julho de 2017, a Coordenacao-Geral de Seguran-
¢a Nuclear (COSEN), subordinada ao Departamento
de Coordenacgdo do SIPRON. A COSEN promove a
realizacao das atividades de seguranga nuclear de ma-
neira coordenada e integrada. Dentre as atribuigoes




da COSEN, destacam-se: assessorar nos assuntos rela-

tivos a area de seguranga fisica de instalagoes nuclea-
res; propor normas e legislagdes sobre protecao fisica
de instalagbes nucleares; incentivar o intercimbio de
conhecimentos entre os diversos agentes do SIPRON;
fortalecer a cultura de seguranca fisica e técnica no
setor; e supervisionar os exercicios de seguranga fisica
(BRASIL, 2012).

A defesa aeroespacial

As operagoes militares, bem como as atuais ameagas
existentes no ambiente conhecido como VUCA (vola-
til, incerto, complexo e ambiguo), estabelecem como
premissas a necessidade de enfrentamentos de novas
ameacas e a aquisigdo de novas capacidades. Nesse
contexto, destaca-se a exigéncia de uma doutrina de
planejamento e emprego da defesa antiaérea (DAAe)
so6lida, para fazer face a atual ameaca aérea (BRASIL,
2017a).

Para isso, a DAAe busca obter a capacidade de atuar
no teatro de operacoes/drea de operagdes e, no caso
deste trabalho, no territério nacional, proporcionan-
do a protegao contra todos os tipos de ameacas aéreas
existentes na atualidade, como aeronaves remotamen-
te pilotadas, foguetes, granadas, morteiros e misseis
(de cruzeiro e balistico tatico) — (BRASIL, 2017a). Para
cumprir essa missdo, a artilharia antiaérea se enquadra
no Sistema de Defesa Aeroespacial Brasileiro (SISDA-
BRA).

A ameaga aeroespacial, em grande espago geogra-
fico e com tempo de resposta curto, impde uma agao
coordenada de todos os meios de defesa. A defesa ae-
roespacial (DAepc) abrange o emprego de meios hete-
rogéneos e subordinados a diversas organizacoes. Para
prover a defesa com o maximo de eficiéncia e eficacia,
é necessario ter uma organizagao sistémica.

Os sistemas de defesa aeroespacial atuam no terri-
tério nacional (TN) e no teatro de operagoes (TO). No
TN, a DAepc ¢ realizada pelo SISDABRA, dividido em
regioes de defesa aeroespacial (RDA). Quando parte
da area de responsabilidade estiver localizada dentro
do TN, o Comando de Operagoes Aeroespaciais (CO-

MAE) delegara a for¢a aérea componente (FAC), por
meio de acordo operacional, a responsabilidade sobre
a DAepc (BRASIL, 2017a).

A DAepc de um territério envolve uma gama de
meios heterogéneos, englobando defesa ativa e passi-
va, que necessitam de um funcionamento harmoénico
de todos os meios. Sendo assim, o Sistema de Defesa
Aeroespacial Brasileiro (SISDABRA) foi criado para
reunir os meios envolvidos na defesa aeroespacial do
territério brasileiro em uma organizacao sistémica, sem
mudar a estrutura desses meios, com o maximo de efi-
cacia (BRASIL, 2017a).

0 Sistema de Defesa Aeroespacial Brasileiro
(SISDABRA)

O SISDABRA é composto pelo COMAE, como seu
6rgao central. Tal 6rgao podera receber meios especi-
ficamente alocados pelas forcas auxiliares, pelos 6rgaos
e servigos da administragao publica, direta ou indire-
ta, de ambito federal, estadual ou municipal, por or-
ganizagOes governamentais e sobretudo pelas Forgas
Armadas, de forma a exercerem atividades de defesa
aeroespacial.

Os meios de artilharia antiaérea (AAAe) do Exército
Brasileiro (EB) sdo alocados ao SISDABRA de forma
permanente: grupo de artilharia antiaérea (GAAAe)
e eventual bateria de artilharia antiaérea (BiaAAAe,
organicas de Bda) para cumprir missoes de DAAe de
pontos ou areas sensiveis (P Sen/A Sen) do territério
nacional sob o controle operacional (Ct Op) do CO-
MAE. Assim, cumprem a finalidade do SISDABRA,
que ¢é assegurar o exercicio da soberania no espago aé-
reo brasileiro (BRASIL, 2017a).

O SISDABRA tem por objetivo preservar a integri-
dade das infraestruturas estratégicas terrestres de for-
ma a assegurar a protec¢do, no territério nacional, de
pontos ou dreas vitais selecionados e priorizados como
sensiveis. Dentre esses pontos a serem defendidos, po-
dem ser citados os do SISDABRA, a fim de assegurar
os meios de defesa aeroespacial do pais; os das Forgas
Armadas, a fim de garantir a defesa da nacdo; os do
interesse ou de natureza governamental, a fim de ga-

rantir o exercicio do poder politico e a sobrevivéncia
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nacional; e os do interesse ou de natureza civil, a fim

de garantir a vida econoémica do pais e a integridade da
populacao (BRASIL, 2017a).

A artilharia antiaérea

A artilharia antiaérea, componente terrestre da de-
fesa aeroespacial, realiza a DAAe de forgas, instalagoes
ou areas, desencadeada da superficie contra vetores ae-
roespaciais inimigos. Sua missio consiste em realizar a
DAAe de zonas de a¢ao (Z Ag), de areas sensiveis, de
pontos sensiveis e de tropas, estacionadas ou em mo-
vimento, contra vetores aeroespaciais hostis. Sua fina-
lidade é impedir, neutralizar ou dificultar um ataque
(BRASIL, 2017a).

A AAAe ¢é classificada quanto ao seu tipo (tubo ou
missil); transporte (portatil, autorrebocada e autopro-
pulsada) e quanto a faixa de emprego da ameaga aérea
(baixa, até 3.000m; média, entre 3.000 e 15.000m; e
grande altura, acima de 15.000m).

Para melhor coordenacio de emprego de seus
meios, a AAAe organiza-se em diferentes niveis de co-
mando, chamados escaloes:

a) comando de defesa antiaérea (Cmdo DA Ae);

b) brigada de artilharia antiaérea (Bda AAAe);

c) agrupamento-grupo de artilharia antiaérea
(Agpt-Gp AAAe);

d) grupo de artilharia antiaérea (GAAAe);

e) agrupamento-bateria de artilharia antiaérea
(Agpt-Bia AAAe);

f) bateria de artilharia antiaérea (Bia AAAe); e

g) secdo de artilharia antiaérea (Se¢ AAAe).

Para cumprir sua missdo principal, os diversos es-
caloes de AAAe possuem uma estrutura composta por
um subsistema de controle e alerta; um subsistema de
armas; um subsistema de apoio logistico; e um subsis-
tema de comunicacoes.

Para o perfeito entendimento do emprego da AAAe.
Sao eles: é necessario o conhecimento dos principios de
defesa antiaérea: conhecimentos basicos, consagrados
pela experiéncia ao longo dos conflitos, destinados a
orientar o planejamento e o emprego da AAAe: a cen-
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tralizacdo, a dosagem adequada, a prioridade adequa-
da, a flexibilidade, a facilitagdo de operagoes futuras e
a manutenc¢io de meios em reserva (BRASIL, 2017a).

Em conjunto com os principios de defesa antiaérea,
os fundamentos de emprego de suas unidades cons-
tituem o alicerce para o planejamento de uma defesa
antiaérea eficaz. A aplicacao dos fundamentos esta di-
retamente relacionada com o niimero de defesas a rea-
lizar, com a natureza, forma e dimensoes dos objetivos
a defender, com o tipo de material antiaéreo empre-
gado, com o nimero de unidades de tiro disponiveis e
com a situagao tatica existente.

Nesse sentido, os fundamentos sio um conjunto
de proposicoes e de ideias gerais e simples, de onde
se extraem os conhecimentos de determinada area ou
atividade. Sio eles: utilizacao do terreno, defesa em to-
das as direcoes, defesa em profundidade, apoio mutuo,
combinagao de armas antiaéreas, integragao, engaja-
mento antecipado, alternancia de posigao, mobilidade
e defesa passiva (BRASIL, 2017a).

A artilharia antiaérea no Brasil

A artilharia antiaérea da Forca Terrestre é com-
posta pelo Comando de Defesa Antiaérea do Exérci-
to (Cmdo DAAe Ex) e suas OMDS: 12 GAAAe (Rio de
Janeiro/R]), 22 GAAAe (Praia Grande/SP), 32 GAAAe
(Caxias do Sul/RS), 42 GAAAe (Sete Lagoas/MG), 119
GAAAe (Brasilia/DF), 12 ¢ GAAAe (Manaus/AM), Nu-
cleo do Batalhdo de Manutengio e Suprimento de
AAAe (Osasco/SP), Bateria de Comando (Guaruja/SP)

e pelas Bia AAAe organicas das Bda Inf/Cav.
1° Bda AAAe - OMDS

Figura 6 — OMDS - Cmdo DAAe Ex
Fonte: 12 Bda AAAe, 2022




As baterias antiaéreas estdo espalhadas pelo pais
da seguinte forma: 22 Bia AAAe, orgéanica da 22 Bda
C Mec (Santana do Livramento/RS); 32 Bia AAAe, or-
ganica da 42 Bda C Mec (Trés Lagoas/MS) — o estado
final desejado para essa Bia é que ela dé origem ao 92
GAAAe, que também serd subordinado ao Cmdo DAAe
Ex e sera vocacionado a defesa do Comando Militar do
Oeste; 52 Bia AAAe, organica da 122 Bda Inf L (Amv)
(Osasco/SP); 62 Bia AAAe AP, organica da 62 Bda Inf
Bld (Santa Maria/RS); 92 Bia AAAe (Es), organica da 92
Bda Inf Mec (Es) (Macaé/R]); 112 Bia AAAe AP, orga-
nica da 52 Bda C Bld (Rio Negro/PR); e 212 Bia AAAe
Pqdt, organica da 12 Bda Inf Pqdt (Rio de Janeiro/R]).

Figura 7 — Bia AAAe organicas de Bda
Fonte: 12 Bda AAAe, 2022

A Marinha do Brasil (MB), por meio do seu Corpo
de Fuzileiros Navais, possui defesa antiaérea organica
provida pelo Batalhdao de Controle Aerotatico e Defesa
Antiaérea (BtlCtAetatDAAe), unidade subordinada a
Divisao Anfibia, e materializada, atualmente, por meio
de sua Bateria de Artilharia Antiaérea (BiaArtAAe),
subunidade que utiliza se¢oes de misseis superficie-ar
(MSA) Mistral, de fabricagao francesa, para a defesa de
pontos em baixa altura (PRAGANA, 2020).

Ja a Forga Aérea Brasileira (FAB), por sua vez, pos-
sui trés grupos de defesa antiaérea (GDAAE), subordi-
nados a 12 Brigada de Defesa Antiaérea (12 BDAAE). O
12 GDAAE esta localizado em Canoas/RS, o 22 GDAAE
em Manaus/AM e o 32 GDAAE em Anapolis/GO. O ma-
terial usado por essas organizacoes ¢ o Igla-S 9K338 e

sua versao mais antiga e menos eficiente, o Igla 9K38
(SA-18 Grouse).

Todas as organizagoes militares de defesa antiaé-
rea das Forcas Armadas (MB, EB e FAB) possuem su-
bordinagio ao Comando de Operagdes Aeroespaciais
e sao elo (permanente ou eventual) do SISDABRA.
Nesse sentido, podem receber missdes de preservar a
integridade das infraestruturas estratégicas terrestres
no territério nacional, selecionados e priorizados pelo
COMALE.

A defesa antiaérea de estruturas estratégicas

Segundo o Manual de Campanha EB70-MC-10.231 —
Defesa Antiaérea (BRASIL, 2017a, p. 4-2),

A AAAe alocada ao SISDABRA caracteriza-se por re-
alizar operacoes de DAAe de pontos sensiveis (P Sen)
normalmente estdticos, de elevado valor estratégico e
localizados de forma dispersa por todo o TN.

Além dessa afirmacao, apresenta as seguintes infor-

macoes:

4.1.3 Os conflitos recentes vém mostrando cada vez
mais a necessidade de prote¢io as instalagdes estra-
tégicas dentro do TN, de forma a se obter a Sp Ae
e permitir a manutengio do esforco de guerra. Tal
ameaca se concretizara desde o primeiro momento
do conflito, antecedendo normalmente qualquer ma-
nobra terrestre. Dai se conclui a importincia de uma
preparagao prévia, desde os tempos de paz. Por essa
razdo, se advém o codinome para a AAAe, chamada
“Artilharia do 12 minuto”.

4.1.4 £ realizada pelo SISDABRA, sendo que, para
tal, o TN ¢é dividido em RDA. Os meios de AAAe alo-
cados a0 SISDABRA para cumprir missdes de DAAe
de P Sen ou A Sen do TN, ou da ZI em caso de con-
flito, ficam sob controle do COMDABRA, através dos
Centros de Operagoes Militares (COpM). (BRASIL,
2017a)

Para fins de defesa aeroespacial, o territério nacio-
nal é dividido em regides de defesa aeroespacial (RDA),
sendo que em cada uma existe um CINDACTA capaz
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de realizar duas fung¢des simultaneamente: defesa aé-
rea e controle do trafego aéreo. Os meios de deteccao,
telecomunicagoes e controle sao compartilhados pelas
duas fungoes.

A AAAe alocada ao SISDABRA ¢é empregada dentro
das RDA, em todo o TN, em tempo de paz, ou na
71, em caso de guerra. No entanto, quando parte do
TN, eventualmente, fizer parte do TO, é possivel que
meios da AAAe, anteriormente alocados ao SISDA-
BRA, sejam adjudicados ao TO para a DAAe de P Sen
de interesse do Cmt TO. (BRASIL, 2017a)

Nesse sentido, para cumprir sua missao, a artilha-
ria antiaérea estabelece dois tipos de defesa, baseados
particularmente nas caracteristicas e na mobilidade
do objetivo defendido: defesa estatica e defesa mével,
sendo a estatica a direcionada ao entendimento deste
trabalho.

A defesa estatica é aquela em que o objetivo defendi-
do ¢ fixo, como estruturas estratégicas, pontes e aero-
dromos, ou esta temporariamente estacionado, como
posigoes de artilharia, instalagbes logisticas e postos de
comando. Essa defesa engloba a defesa de zona de agao
ou area sensivel; e a defesa de ponto sensivel.

Na defesa de zona de agao ou drea sensivel, as armas
antiaéreas sao desdobradas de modo a cobrir parte ou
toda a area de responsabilidade, sem visar a defesa es-
pecifica de pontos ou dreas sensiveis particulares, como
pode ser visto na figura 7. Esse tipo de defesa é indica-
do quando a area de responsabilidade da defesa antia-
érea apresentar uma densidade relativamente alta de
pontos sensiveis. Nesse caso, a AAAe apta para realizar
a defesa de Z A¢ é a de média altura (BRASIL, 2017b).

O Manual de Defesa Antiaérea (MCA 355-1) corrobora
o mesmo entendimento acerca do assunto ao afirmar
que, na defesa de area sensivel, os meios sio desdo-
brados de modo a cobrir, indistintamente, todas as ins-
talagdes ou recursos localizados em um determinado
espago geografico, sem priorizar objetivos especificos.
Para ser mais efetiva na realiza¢gao de sua missao, a me-
lhor forma de emprego seria de armamentos antiaére-
os para engajamentos no médio e/ou no longo alcance
(BRASIL, 2017c).
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Figura 7 — Defesa antiaérea de zona de agao com missil antiaéreo
Fonte: BRASIL, 2017b

Ja na defesa de ponto sensivel, as unidades de tiro
(U Tir) sao desdobradas de modo a realizar a DAAe,
procurando-se atender aos principios de emprego da
AAAe e aos fundamentos da DAAe, de acordo com a
figura 8, sendo a melhor forma de ser realizada por
meio de armas antiaéreas de baixa altura.

Na Defesa Antiaérea de Ponto Sensivel, os meios sao
desdobrados em fun¢ao das caracteristicas particu-
lares de um determinado objetivo a ser defendido,
observando-se os fundamentos doutrinarios e prio-
rizando-se sua prote¢do, em detrimento das demais
instalagdes adjacentes. (BRASIL, 2017b, p. 16)
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Figura 8 — Defesa antiaérea de P ou A Sen
Fonte: BRASIL, 2017b




Desafios para a defesa antiaérea na atualidade

Sotoriva (2021) afirma que o emprego da aviacao
no teatro de operagoes, especialmente em conjunto
com forcas de superficie, tem se mostrado capaz de co-
lapsar o adversario. As agbes contra sistemas logisticos,
centros de comando, redes de comunicagdes, ataques
diretos as forgas oponentes, bem como a instalagoes es-
tratégicas causam grandes perdas materiais, pessoais,
de moral da forga e povo atingido.

Na segunda Guerra de Nagorno-Karabakh, nas
agoes que ocorreram na regiao disputada pela Arménia
e pelo Azerbaijao — no periodo de setembro a novem-
bro de 2020, considerado o primeiro conflito da era
pos-moderna —, a importancia da DAAe ficou aparente.

A campanha aérea empreendida por sistemas de
aeronaves remotamente pilotadas (SARP) se mostrou
eficaz na supressao de sistemas de DAAe armenos, a
partir do emprego de SARPs armados de origem turca
Bayraktar TB-2 e de plataformas remotamente pilota-
das do tipo camicazes Harop, pelo Azerbaijao, estabe-
lecendo um ponto de inflexdo na doutrina de emprego
dos meios de DAAe nos teatros de operagoes (TO) do
século XXI (EIRIZ, 2021).

Ja na atual Guerra da Ucrania, apés a invasao russa
de 24 de fevereiro de 2022, diversos meios aéreos vém
sendo utilizados pelos dois lados. Além das aeronaves
de asa fixa e asa rotativa, SARPs, foguetes e misseis vém
sendo utilizados para ataque, reconhecimento e levan-
tamentos de inteligéncia, desafiando os meios antiaé-
reos dos dois atores a se adaptar a novos meios aéreos,
como os drones Bayraktar TB2 da Ucrania e Orlan-10
da Russia.

A utilizacdo de novos meios aéreos e a necessidade
de defender instalagbes e tropas fizeram com que pa-
ises como o Ird, pais em constante conflito, realizem a
defesa antiaérea de suas instalagdes nucleares com mis-
seis S-300, de origem russa, para se proteger, inclusive
com exercicios simulados. Ja a Republica Tcheca optou
por adquirir o sistema Spyder, da israelense Rafael Ad-
vanced Systems, para modernizar sua defesa antiaérea
na protecdo de polos industriais, econémicos, politicos,
centros militares, usinas nucleares, aeroportos e outras

instalacoes criticas de uma nagao (TECNOLOGIA E
DEFESA, 2022).

Conclusao

A seguranca de infraestruturas criticas passou a ser
uma tendéncia mundial logo apés os atentados terro-
ristas ocorridos nos Estados Unidos da América (EUA),
em 11 de setembro de 2001. O atual sistema interna-
cional, marcado pelo esgotamento da ordem existente
no pés-Guerra Fria, tem se apresentado com um novo
e crescente processo de reestruturagio das relagoes
de poder entre Estados. As atuais ameagas existentes
no ambiente conhecido como VUCA (volatil, incerto,
complexo e ambiguo), BANI (fragil, ansioso, nao line-
ar e incompreensivel) e agora PSIC (precipitado, su-
perficial, imediatista e conturbado) tém se apresentado
como um desafio constante para as operagoes milita-
res, bem como para a seguranga do territério nacional
(NUNES, 2022).

Nesse contexto complexo, o Brasil se distingue
como uma das poténcias emergentes, com seu terri-
tério de dimensoes continentais, apresentando gran-
de quantidade de recursos naturais, biodiversidade,
destacada posicao mundial na producao de alimentos
e populacao de aproximadamente 210 milhées de ha-
bitantes. Soma-se a isso a existéncia de diversas infra-
estruturas nacionais, dentre elas as de energia (hidroe-
létricas, termoelétricas, nucleares, edlicas e suas linhas
de transmissao), entre outras, que possuem dimensio
estratégica, desempenhando papel essencial para a se-
guranga e soberania nacionais e para a integracao € o
desenvolvimento econémico sustentavel do pais (BRA-
SIL, 2020a).

O Brasil possui dois tipos de estruturas estratégicas
nucleares: a Central Nuclear Almirante Alvaro Alberto
(CNAAA), composta pelas Usinas Termonucleares An-
gra 1, 2 e futuramente 3, todas no municipio de Angra
dos Reis/R], e as Industrias Nucleares do Brasil (INB),
no municipio de Resende/R]. Essas estruturas, apesar
de nao serem fundamentais no sentido de fornecimen-
to de energia elétrica, apresentam importancia estraté-
gica e de seguranga, por trabalharem com materiais e
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processos nucleares, de grande capacidade destrutiva,

caso sofram qualquer tipo de problema de seguranca.

Para fazer frente as necessidades de seguranca de
suas estruturas estratégicas, o pais possui diversas le-
gislagdes que versam sobre o assunto, como a Politi-
ca Nacional de Seguranca de Infraestruturas Criticas
(PNSIC), a Estratégia Nacional de Seguranca de In-
fraestruturas Criticas (ENSIC), principal documento
orientador do primeiro; o Plano Nacional de Seguran-
¢a de Infraestruturas Criticas; e o Sistema Integrado
de Dados de Seguranca de Infraestruturas Criticas.

O SISDABRA tem por objetivo preservar a integri-
dade das infraestruturas estratégicas terrestres e, para
isso, é composto pelo COMAE, como seu 6rgao central.
Tal 6rgao poderd receber meios especificamente aloca-
dos, dentre os quais se destacam os meios de AAAe do
Exército Brasileiro (EB), que podem ser a ele alocados
de forma permanente (GAAAe) e eventual (BiaAAAe,
organicas de Bda), assegurando o exercicio da sobera-
nia no espago aéreo brasileiro (BRASIL, 2017a).

A artilharia antiaérea (AAAe), componente terres-
tre da defesa aeroespacial, realiza a DAAe de forgas,
instalagoes ou areas, desencadeada da superficie con-
tra vetores aeroespaciais inimigos. A AAAe da F Ter
é composta pelo Cmdo AAAe, suas OMDS e pelas Bia
AAAe organicas das Bda Inf/Cav, espalhadas por todo
o territério nacional.

A Marinha do Brasil e a For¢a Aérea Brasileira tam-
bém possuem meios de artilharia antiaérea, respecti-
vamente, como: o Batalhio de Controle Aerotatico e
Defesa Antiaérea (BtlCtAetatDAAe) e a 12 Brigada de
Defesa Antiaérea (12 BDAAE), composta pelo 12 GDA-
AE, localizado em Canoas/RS; o 22 GDAAE em Manaus/
AM e o0 32 GDAAE em Anépolis/GO, todos também alo-
cados ao SISDABRA.

A doutrina de defesa antiaérea, presente no Manual
de Campanha EB70-MC-10.231 — Defesa Antiaérea (BRA-
SIL, 2017b, p. 4-2), afirma que:

A AAAe alocada ao SISDABRA caracteriza-se por re-
alizar operacgoes de DAAe de P Sen normalmente es-
taticos, de elevado valor estratégico e localizados de
forma dispersa por todo o TN.

ADN-16 )

De acordo com o Manual de Campanha EB70-
-MC-10.231 — Defesa Antiaérea (EB) e o Manual de De-
fesa Antiaérea — MCA 355-1 (FAB), para cumprir essa
missdo, sao estabelecidas defesas estaticas cuja defesa
ocorre em um objetivo fixo, englobando a defesa de
zona de ag¢do ou area sensivel e a defesa de ponto sensi-
vel. Na defesa de area sensivel, as armas antiaéreas sao
desdobradas de modo a cobrir parte ou toda a area de
responsabilidade, sem visar a defesa especifica de pon-
tos, sendo a AAAe de média altura apta para realizar
essa defesa. Ja para a defesa de ponto sensivel, a DAAe,
procura atender aos principios de emprego da AAAe e
aos fundamentos da DAAe, sendo mais bem realizada
por meio de armas antiaéreas de baixa altura (BRASIL,
2017a)

Os novos meios de ataque aéreo compostos por mis-
seis de alta tecnologia e sistema de aeronaves remota-
mente pilotadas (SARP) vém revolucionando as opera-
coes militares e aumentando a necessidade de defesa
antiaérea, seja no TO, seja no TN ou em operagoes
de ndo guerra. Os conflitos de Nagorno-Karabakh e
da Ucrania, bem como a aquisi¢io de meios antiaéreos
modernos de média altura pelo Ira e Republica Tche-
ca, para defesa de instalagoes nucleares, vém confir-
mando essa tendéncia.

O fato reforga a visdo de Aron (2018), de acordo com
o qual os meios de defesa antiaérea sdo ferramentas de
dissuasao'. Essa afirmag¢do se mostra acertada, pois a
DAAe coloca em risco as aeronaves dos oponentes, o
que os forga a aplicar recursos na obtencao de meios
de protegao!, bem como armamentos que possam ser
empregados a grandes distancias, aumentando, assim,
seus custos. Mearsheimer (1985, p. 201) corrobora essa
assertiva no fato de que os misseis superficie-ar, espe-
cialmente se atuando em conjunto com meios aéreos,
podem formar uma “parede de fogo” na qual uma po-
téncia atacante somente consegue penetrar pagando
um prego muito elevado.

Como sugestdo, seria interessante inserir a defesa
antiaérea no plano de seguranga das instalagoes nucle-
ares e a participagao de organizagdes militares (como o
12 GAAAe no CNAAA) nos exercicios existentes, bem
como novos estudos para criacio de novas ativida-
des e melhoria da doutrina sobre o tema, de forma a




atualizar as necessidades e se criar uma mentalidade de  em consideracio o atual ambiente mundial, bem como

DAAe de instalagbes criticas. os novos vetores de toda espécie, no caso deste trabalho

Levando em consideragao tudo o que foi apresenta-  os aéreos, a defesa antiaérea possui capacidades para

do, é possivel identificar a importancia para o pais da  apoiar a seguranca, porém necessita de atualizagdes

seguranga das estruturas estratégicas criticas, especial-  em seus meios e doutrina para fazer frente aos desafios

mente as nucleares. Dentro desse contexto, levando-se  da atualidade. 5)
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Nota

I A dissuasdo tem por objetivo a manutengao do status quo, buscando persuadir um oponente a ndo iniciar uma acao
militar especifica por receio de que os beneficios percebidos resultantes da acao militar nao justifiquem os custos e ris-
cos estimados, tanto nao militares quanto militares (MEARSHEIMER, 1985).
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