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Guerra Continua pela supremacia mundial na era da
Quarta Revolucao Industrial

por Ronaldo G. Carmona, Ph.D. 1

As vésperas de entrarmos na terceira década do século XXI, um balanco do estado do
mundo demonstra uma realidade caracterizada por duas vertentes principais. A primeira é
de uma luta aberta das grandes poténcias em torno de quem hegemonizara o sistema inter-
nacional nas préximas décadas, na busca por um desfecho para a transicao no quadro de for-
cas global em curso - no que podera resultar em distintos tipos de hegemoniaZ2. Contudo, re-
gistre-se que esta contenda por hegemonia, em geral ndo é admitida - em maior ou menor
grau - por estas mesmas poténcias3.

Uma segunda vertente, plenamente associada a primeira, é a deflagracdo de uma nova
revolugdo industrial, caracterizada pela digitalizacdo crescente da economia mundial, com
profundas e crescentes repercussoes nas mais variadas esferas da atividade economica e so-
cial.

Este texto busca discutir, como parte de projeto de pesquisa em andamento, as tendén-
cias do reordenamento do poder mundial e das transformac¢des na base tecnolégica associa-
da a evolucao do fendbmeno da guerra. Na primeira parte busca identificar, a partir de uma
compreensao da historia contemporanea e na analise das grandes tendéncias, as caracteristi-
cas mais importantes da luta pela supremacia mundial por parte das grandes poténcias. A
segunda parte tece observagodes sobre as caracteristicas da Quarta Revolucdo Industrial no
que concerne a evolucdo do quadro geopolitico mundial. A terceira parte versa sobre alguns
impactos destas transformacgdes na guerra. Por fim, apresentaremos algumas conclusées.

1 Professor de Geopolitica da Escola Superior de Guerra (ESG). E Doutor pela Universidade de Sdo Paulo (USP).
Coordena o Grupo de Pesquisa “Estudos de Guerra” e o Grupo de Pesquisa “Geopolitica do Brasil”, ambos no
ambito da ESG. Foi chefe da Assessoria Especial de Planejamento do Ministério da Defesa.

2 Que vai da busca da reafirmacdo da hegemonia vigente desde o fim da Guerra Fria - caso dos Estados Unidos,
atualmente em luta por este objetivo “relancionista” de sua posicdo — até o estabelecimento de distintos tipos
de novo hegemon (compartilhado, unipolar, multipolar, “benigno”, imperialista, etc.).

3 Os Estados Unidos proclamam objetivos nacionais, internos - essencialmente - com a politica do “America
First”, e muito se comenta sobre um relativo retraimento nos “valores” de “nacao escolhida” que sempre carac-
terizou sua politica exterior. J4 a China, a despeito da maior assertividade no sistema internacional, proclama
uma espécie de “missdo benigna” a respeito desta sua assertividade. Ver, por exemplo, artigo do teérico realista.
chinés, Professor Yan Xuetong, “The Age of Uneasy Peace: Chinese Power in a Divided World”, na edi¢do de jan/
fev 2019 da Foreign Affairs.
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CARACTERISTICAS DO CONFRONTO DE POTENCIAS PELA HEGEMONIA MUNDIAL

Um episodio historicamente recente precisa estar na raiz da andlise sobre a atual con-
juntura geopolitica mundial. Trata-se do desfecho da Guerra Fria no final do século XX, com o
desmantelamento da Unido Soviética num contexto em que ndo houve a “batalha final”, reve-
lando assim a possibilidade de vitdria estratégica sem o engajamento bélico direto, com os
Estados Unidos “prevalecendo historicamente”, como argumentara Zbigniew Brzezinski em
seu Game Plan*, ao defender uma estratégia de longo prazo para o conflito. O estudo desta
sistematica apresenta importantes licdes para o atual quadro de confronto pelo poder mun-
dial.

O desfecho da Guerra Fria foi produto de calculo estratégico paciente, derivado das teo-
rias geopoliticas classicas e confirmaram a validade de seus postulados. A primeira manobra
estratégica norte-americana na era contemporanea, cujas consequéncias sentem-se plena-
mente nos dias de hoje, foi a operacao que buscou apartar os dois gigantes eurasiaticos -
URSS e China -, no inicio dos anos 1970, através do chamado “triangulo kissingeriano” - es-
tratégia formulada pelo entao conselheiro de seguranca nacional, Henry Kissinger -, a partir
do qual os Estados Unidos apresentaram uma proposicao de “desenvolvimento a convite” a
China. Esta foi finalmente aceita, igualmente por calculo estratégico da nova lideranca chine-
sa a época, com a adog¢ao da politica de “reforma e abertura” em 1978, sob direcdo de Deng
Xiaoping. Entre a visita de Richard Nixon, em 1972, e a reunido do Partido Comunista da Chi-
na em 1978, operou-se a manobra que esta na raiz do desfecho da Guerra Fria e da contenda
geopolitica contemporanea.

Na sequéncia, no inicio dos anos 1980, ja na presidéncia de Ronald Reagan, os Estados
Unidos aprofundaram o desafio para duelo a Unido Soviética, recrudescendo a corrida tecno-
l6gico-militar - iniciada ja antes, no programa espacial e no programa nuclear -, e cujo desfe-
cho, levou enfim ao estrangulamento inovativo da URSS e, no final da década, ao colapso poli-
tico e encerramento da Guerra Fria, com a vitoria de um dos lados da contendas.

O fim da Guerra Fria iniciou um periodo de euforia liberal. Tao intenso quanto efémero,
historicamente. Compreendeu-se entao, que a velha disjuntiva do [luminismo quanto a anali-
se das relacGes internacionais, que opunha Kant a Hegel, com o primeiro defendendo uma
paz perpétua de um governo mundial, e o segundo, a centralidade da “vontade de poder” dos
Estados nacionais, finalmente estava decidida a favor do primeiro. Surgiria entdo um mundo
hegemonizado por uma orientagdo liberal, quer na predominancia de instituicdes de gover-
nanga a arbitrarem as contradi¢des entre as nagdes, quer na economia, com a proposta de
abolicdo de fronteiras e barreiras a livre circulagcdo de bens e capitais em escala mundial. Era
a vitéria da globalizac¢ao, iniciada (em sua fase contemporanea) nos anos 1970 com o proces-
so de deslocamento produtivo a Asia. Contudo, a invasdo do Kuwait por Saddam Hussein, ja
em agosto de 1990, e logo depois, a desintegracdo conflituosa da Iugoslavia em 1991 - com a
eclosdo da guerra da Bésnia em 1992 -, 14 estavam para contraditar o sonho liberal de um
mundo réseo liderado pelas instituic6es mundiais e pelo mercado.

4+Ver “EUA x URSS, o grande desafio” (Edi¢ao brasileira de 1987, Editora Nérdica).

5 Ver, dentre outros, FERNANDES, Luis. A Revolugao Bipolar - A génese e derrocada do socialismo soviético
(Editora Anita Garibaldi, 2017).
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A ascensao chinesa ao longo das quatro décadas iniciada em 1978 foi notavel, apenas
comparavel a igualmente épica ascensao brasileira durante aproximadamente cinco décadas
no século XXé. Em 1978, o PIB per capita da China era de US$ 156. Em 2017, atingira US$
8.826, ou 57 vezes maior’. O exponencial crescimento da base material chinesa - apoiando-
se num movimento sistémico levado a cabo pelas economias desenvolvidas do Ocidente, mas
essencialmente fundado em bases enddgenas, pela estruturacdo de um sistema de planeja-
mento conhecido como “socialismo de mercado” -, permitiu um extraordinario incremento
das dimensdes de seu poder nacional e a algou a condi¢do de uma das duas grandes economi-
as mundiais.

A “fatura” geopolitica deste movimento estratégico americano se apresenta hoje em sua
plenitude. Afinal, no estudo da histoéria e de “leis gerais” de ascensdo e queda das grandes po-
téncias no sistema internacional, percebe-se que a ascensdo material, em geral, redunda em
ascensao politica, tecnoldgica e militar do novo ator. Assim, resulta no que se conhece como
“armadilha de Tucidides”, em alusdo ao epis6dio de confronto entre Esparta e Atenas na
Guerra do Peloponeso, de 431 a 404 a.C: a ascensdo de uma nova poténcia, e, portanto, o de-
sequilibrio na balanca de poder em relagdo a poténcia anteriormente estabelecida, levaria a
inexorabilidade da guerra. Esta “determinacao” histdrica ocorrera novamente no atual con-
fronto entre Estados Unidos e China?

Os Estados Unidos, por sua vez, pelo menos desde o inicio desta década, discutem em
documentos estratégicos publicos seu “declinio relativo”, assim como o tema comparece em
numerosos trabalhos académicos de referéncia, de autores de filiagdes a linhas de pensa-
mento variadas.

E nesse contexto que se apresenta com for¢a, com fortes consequéncias politicas, feno-
meno que vem sendo chamado de “crise da globalizacao” ou “desglobalizacao”. A materiali-
dade desta crise se expressa no fendmeno da desindustrializagdo, corrente nas economias
desenvolvidas, e fruto, em grande parte, como ja dito, da estratégia de deslocamento de plan-
tas produtivas para o leste da Asia iniciado nos anos 1970. Também o fenémeno manifesta-
se, no plano economico e financeiro; este se verifica, por um lado, em certa estagnacdo na
corrente de comércio global e na crise nas instituicdes multilaterais, como, por exemplo, a
hoje paralisada Organiza¢cdo Mundial do Comércio (OMC); por outro lado, nos impasses veri-
ficados na financeirizagdo da economia, uma questao nao equacionada desde a crise mundial
de 2007/2008. A crise da orientacio liberal nas economias desenvolvidas, soma-se, no plano
psicossocial, o esgargamento de valores e a imposi¢cdo do “politicamente correto” que, junto
com a ameacga (assim percebida) da imigracao - pronta a “roubar” os disputados empregos
industriais que restam -, geram em seu conjunto efeitos politicos consideraveis. Em seu con-
junto, recrudesce o fendmeno, ja visto noutro contexto nas primeiras décadas do século pas-
sado, de um “novo nacionalismo” como questao dominante do sistema internacional®.

6 0 Brasil, ao longo do ciclo longo desenvolvimentista, entre 1930 e meados dos anos 1980, apresentou trans-
formacdo extraordinaria, comparavel, segundo a literatura que estuda a histdria do desenvolvimento econ6mi-
o, a presente experiéncia chinesa.

7Ver em http://portuguese.cri.cn/news/china/407/20181218/224642.html (acessado em 23/02/2019).

8 Como argumenta, em dossié de capa, a edi¢do de fev-mar 2019 da revista do estabilishment, Foreign Affairs.


http://portuguese.cri.cn/news/china/407/20181218/224642.html
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Junto com a crise na dimensao econdmica da globalizacdo, a prépria ordem liberal in-
ternacional baseada em regras multilaterais esta em xeque. A dimensao politica do sistema
liberal internacional, estruturado ao final da segunda guerra mundial e novamente vitorioso
ao final da Guerra Fria também entra em crise, como é o caso de sua principal expressao, a
Organizacdao das Nag¢des Unidas (ONU). Assim, uma sequéncia de fend6menos politicos nos
paises desenvolvidos - Brexit inglés, vitoria de Trump, “coletes amarelos” franceses, o novo
governo italiano, eleices do parlamento europeu em 2019 etc. - e nos BRICS - politica
“assertiva” de Xi Jinping, fortalecimento de Putin, eleicdo de Bolsonaro - fazem ascender tra-
cos de uma ordem iliberal, marcada pela politica de poténcia das grandes nagdes e, portanto,
pelo retorno da geopolitica®.

Nesse quadro, inaugura-se uma situacao internacional marcada pela disputa aberta
quanto a quem hegemonizara o sistema internacional no préximo periodo. O resultado da
Guerra Fria - a chamada pax americana -, ja é coisa do passado, ainda que de um passado
muito recente. Esta disputa aberta toma a forma de guerra, ainda que nao de uma guerra
convencional ou nuclear - uma terceira guerra mundial - mas de uma guerra multidimensio-
nal e continua, cujo desfecho se revelara provavelmente tao eficaz quanto as anteriores duas
grandes guerras mundiais no que diz respeito ao estabelecimento de um novo hegemon sis-
témico. Por isso, nesse formato, tende a ser uma guerra continua, de longa duragao, na qual
se utilizardo multiplos meios e caminhos taticos pelas poténcias em confronto.

A GEOPOLITICA NA QUARTA REVOLUCAO INDUSTRIAL

Ao anunciar, em 22 de marco de 2018, a intencdo de impor tarifas de US$ 50 bilhdes a
produtos chineses, sob alegacdo de concorréncia desleal e roubo de propriedade intelectual,
Donald Trump deflagrou o que desde entdao vem sendo chamado de guerra comercial. Contu-
do, trata-se muito mais do que isso.

Como dissemos acima, a geopolitica norte-americana na Guerra Fria foi exitosa em seu
nucleo: a destruicdo do oponente, a Unido Soviéticall. Entretanto, seu efeito colateral eviden-
te foi o desenvolvimento de um novo oponente: a Republica Popular da China. Talvez ja se
possa afirmar, inclusive, que este oponente chinés ja aparece com forca relativa superior a da
URSS, se ndo, por ora, em termos militar, certamente em capacidade econémica e potencial-
mente, tecnologico e inovativo.

9 Rigorosamente, a geopolitica nunca perdeu centralidade no sistema mundial, mesmo no auge da ordem liberal
baseada em regras. Contudo, quica a percepg¢ao realista dos fendmenos esteja mais nitida na presente situacao
internacional.

10 Contudo, apds trés décadas, o extraordinario reerguimento do poder nacional da Russia, sobretudo em sua
dimensdo militar, sob a lideranca de Vladimir Putin, mostra esfor¢o notavel de grande repercussio sobre o ce-
nario geopolitico global.
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Por isso, como ensina uma “lei geral” do sistema internacional, observada por Fiori,

0 aparecimento de uma poténcia emergente é sempre um fator de desestabiliza¢do e mu-
danca do sistema mundial, porque sua ascensdo ameac¢a o monopoélio das poténcias estabe-
lecidas. Na verdade, porém, os grandes desestabilizadores do sistema sdo os préprios esta-
dos lideres ou hegemonicos, pois eles ndo podem parar de se expandir para manterem sua
hegemonia - e para se manterem a frente dos demais, eles precisam desafiar continuamen-
te as regras e instituicdes que foram estabelecidas por eles mesmos, mas que podem estar
bloqueando sua necessidade de inovar e expandir mais do que todos os demais.!!

Da necessidade de definir-se como um contestador sistémico, tendo em vista seus obje-
tivos de manutenc¢do de sua proépria liderancga, deve-se ler o desenho estratégico americano
nos presentes dias, sob a presidéncia de Donald Trump. Assim, esta segunda década do sécu-
lo XXI assiste a reorganizacdo da grande estratégia americana tendo em vista reverter sua -
amplamente diagnosticada, em caso de inacao -, tendéncia ao declinio!2. Na histéria das po-
téncias, em geral, ndo se registra casos de “perecer sem lutar” - um das poucas excegdes, e-
xemplificada acima, foi o processo “em fogo brando” que colapsou a URSS. Para os Estados
Unidos, a década de 1990 foi a da euforia liberal; a dos anos 2000 foi obstaculizada por um
cisne-negro, os atentados terroristas de 11 de setembro de 2001; a segunda década, tem sido
marcada por ensaios — na forma de tentativa e erro -, desta redefinicdo estratégica.

Nesta redefinicdo da grande estratégia, ainda em 2011, sob a presidéncia de Obama,
sua secretaria de Estado, Hillary Clinton, anuncia o “rebalanceamento” de for¢as dos Estados
Unidos para a Asia, na politica que ficou conhecida como do pivé asidtico. Por certo, ela res-
pondia a uma dupla realidade: a este reconhecimento do declinio relativo do poder america-
no e a “migragdo” do epicentro da economia mundial para a regido da Asia-Pacifico.

Donald Trump, ainda no primeiro ano de sua presidéncia, em 2017, anuncia a nova Es-
tratégia de Seguranca Nacional (NSS, na sigla em inglés), que reafirma e aprofunda o foco a-
mericano na Asia. Em termos geopoliticos, busca-se, antes que nada, estruturar politica de
contengdo da ascensdo chinesa, em grande medida retomando a exitosa politica de cerco vi-
gente na Guerra Fria, em relagdo a URSS, inaugurada por Truman em 1947, formulada por
um dos génios da geopolitica classica americana, Nicholas Spykman e desenvolvida pelo di-
plomata-estrategista George Kennan.

0 cerco a China, tendo em vista as caracteristicas territoriais de pais anfibio, materiali-
za-se na dimensio maritima, no conflito do chamado mar do Sul da China, e na sua dimensao
terrestre, relacionada a impor freios ao ambicioso projeto chinés da Nova Rota da Sedal3.

11] L.Fiori, Historia, estratégia e desenvolvimento”, Boitempo, Sdo Paulo, 2014, p: 30 e 31.

12 Nao se trata de aqui aderirmos as teses “catastrofistas”, que enxergam o esboroamento americano como imi-
nente. Ao contrario, a capacidade de resiliéncia americana, tendo em vista seus fatores de poder nacional, nos
parece bastante evidentes.

13 A Nova Rota da Seda é um grandioso projeto de integracdo fisica e conectividade da economia mundial, so-
bretudo na Eurasia, visando escoar excedentes chineses e fomentar comércio. E uma proposta de natureza de-
senvolvimentista, cuja dimensdo supera em muitas vezes o proposto no Plano Marshall, de reconstrucido da
Europa ao final da Segunda Grande Guerra. Seus criticos, em geral dos paises ocidentais desenvolvidos, contu-
do, alertam para o risco de dependéncia que os financiamentos, em especial das obras de infraestrutura, pode-
riam resultar aos paises beneficiados em relagao a China.
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Contudo, mais recentemente, a politica de containment a China tem sua expressao mais agu-
da na iniciativa de “guerra comercial”, que na verdade, destina-se a minar as proprias bases
do poder nacional chinés.

Afinal, o nucleo da erroneamente chamada “guerra comercial” tem como objetivo des-
mobilizar a politica industrial chinesa, que por sua vez busca desenvolver um conjunto de
tecnologias cujo dominio permitira a lideranca dos padroes e estandartes da emergente eco-
nomia digital que resultara da Quarta Revolug¢do Industrial em curso.

Assim, podemos dizer o aspecto mais nuclear que marca a retorno da geopolitica, isto é,
de uma época pautada pela politica de adensamento do poder nacional por parte das princi-
pais nacdes do mundo, tem como fundamento a ocorréncia e a busca pelo dominio das mu-
dangas disruptivas na base técnica-tecnoldgica que organizara as forgas produtivas no proxi-
mo periodo historico. Quem dominar esta base técnica-tecnolédgica resultante de um proces-
so de inovacao exponencial, dominara as condi¢des de um novo ciclo sistémico de acumulagéo
que permitirad a proje¢do de poder em escala mundial. Trata-se do novo silogismo geopolitico
de nossa era.

No caso da nova poténcia do Oriente, esta politica industrial e inovativa atende pelo no-
me de “China 2025”, um ambicioso programa mobilizador destinado a carrear energias para
o alcance da supremacia tecnoldgica em areas chaves das bases do poder mundial em nossa
era, que vai da inteligéncia artificial a roboética industrial, passando pela computagao quanti-
ca e pelos novos materiais.

As grandes poténcias iniciam uma era de competicdao pelo dominio dessas tecnologias
que organizardo o mundo. A politica de Trump conhecida como America First tem seu funda-
mento ofensivo na conten¢do do surgimento da superpoténcia chinesa que tendencialmente
pode suplantar a lideranca tecnolégica americana, assim como visa estruturar as bases de
um projeto de re-industrializacdo nacional. A citada Estratégia de Seguranga Nacional (NSS),
de 2017, é explicita quanto ao vinculo entre manutencdo da supremacia e dominio dessas
tecnologias criticas.

Na ofensiva de contencdao do dominio tecnoldgico por parte da China, observa-se a agao
ofensiva norte-americana e de seus aliados mais préximos, conhecidos como five-eyes - o nu-
cleo anglo-saxdo ocidental - por proibir transacées com as empresas chinesas de alta tecno-
logia, notadamente a Huawei e a ZTE, dominantes na oferta de tecnologia 5G, determinante
para ativar sistemas de IoT (sigla em inglés para Internet das Coisas), base para os sensores e
plataformas da chamada Industria 4.0. Surgidas como spin-off de tecnologia militar - como,
alias, o sao todas as empresas tecnoldgicas fundamentais do planeta —, a Huawei e a ZTE en-
contram-se no centro das contramedidas americanas ao fortalecimento tecnolégico chinés.

A Europa caminha no mesmo sentido, ao entrar na disputa de lideranga por tecnologias
criticas e sensiveis. E o caso, por exemplo, das solucdes alemis para a Industria 4.0. A propé-
sito, foi a Alemanha que cunhou este nome-sintese da nova era tecno-cientifica. Recentemen-
te, em fevereiro ultimo, o governo alemao lancou sua Nationale Industriestrategie 2030, no
contexto de um apelo do ministro da Economia, Peter Altmaier, pelo fim de "uma Alemanha
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que assiste passivamente um acontecimento que ja esta a todo vapor nos EUA, Japao e Chi-
na”. Ato continuo, num chamado a uma politica industrial europeia, também em fevereiro, o
mesmo Peter Altmaier assina, com seu colega francés, “A Franco-German Manifesto for a Eu-
ropean industrial policy fit for the 21st Century”. A agdo europeia, alias, tem sua dimensao es-
tratégica na discussao da possivel constituicdo de Forcas Armadas europeias, possivelmente
apartadas da OTAN.

Na atual Guerra Fria tecnolégica, travestida de guerra comercial, o dilema chinés revela
uma verdadeira aporia: ceder as demandas americanas significa comprometer a propria
marcha de ascensdo do poder nacional. Nao ceder quanto ao seu aspecto mais essencial - o
papel estratégico do Estado chinés - significa ver os Estados Unidos apertarem o torniquete
das sang¢des - ainda que em explicita violacdo as desmoralizadas “regras multilaterais” -,
com efeitos intensivos sobre o crescimento econdémico chinés - ja no nivel mais baixo em dé-
cadas - e, portanto, sobre a prépria legitimidade do governo chinés. A observar os préximos
lances deste jogo de xadrez geopolitico planetario.

REVOLUCAO INDUSTRIAL E GUERRA

E nesse sentido que os padrdes tecnolégicos que adquirirdo as forgas produtivas e, por-
tanto, que moldarao o padrdo de acumulagdo sistémico no século XXI é hoje o fundamento
nuclear da geopolitica mundial. Como dissemos, os Estados Unidos, na sua Estratégia de Se-
guranca Nacional, ndo fazem segredo quanto ao fundamento securitario de sua corrida pela
lideranca tecnolégica, admitindo para isso, “o direito de utilizar sua economia e suas sang¢des
econdmicas como instrumento de guerra”.

E certo que os impactos das Revoluc¢des Industriais anteriores na forma de fazer a guer-
ra ndo sao exatamente uma novidade. Ja a Primeira Revolugdo Industrial, caracterizada pelo
surgimento da maquina a vapor, ampliou a mobilidade dos meios de transportes e, portanto,
das possibilidades de deslocamento de tropas e suprimentos, impactando sobre a forma da
guerra. A prépria introducao do telégrafo, ampliou a possibilidades de comunicagdo. Novas
formas organizacionais introduzidas nas tropas e avancos dos armamentos viriam a trans-
formar as caracteristicas do conflito bélico em relacao a fase pretérita. Se as inovacgdes tecno-
logicas advindas da Primeira Revolucdo Industrial causaram tamanho impacto na forma de
fazer a guerra, a Quarta Revolu¢do em curso possui, potencialmente, capacidade ainda mais
disruptiva.

Nao se trata, com isso, de aderirmos a qualquer tipo de determinismo tecnolégico em
relacdo a guerra, de uma apologia da dominancia da técnica sobre o humano. Ao contrario, a
guerra, ja sabemos ha muito, a partir da contribuicao dos classicos, é um fend6meno histoérico
essencialmente de natureza social e deste modo, em constante modificagao.

14 “Alemanha adota politica industrial protecionista”. Valor Econémico, 06/02/2019.

15FIORI, 2018: 399.
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Tampouco a emergéncia de novas tecnologias disruptivas retira a centralidade do terri-
torio na politica de poténcia das nagdes. Ao contrario, a luta pela supremacia ou hegemonia
no sistema internacional obedece a contingéncias nacionais de uma dada na¢do em seu terri-
torio. Portanto, o prefixo “geo” da geopolitica segue mais valido que nunca, como demons-
tram as grandes areas geograficas de tensdo mundial contemporanea: mar do Sul da China,
Ucrania, Siria, Venezuela - todas elas relacionadas a busca por supremacia das poténcias em
confronto na atual conjuntura mundial.

Dentre as tecnologias emergentes na atual Quarta Revolucdo Industrial, talvez a de
maior potencial seja a Inteligéncia Artificial. Aqui também ocorre uma corrida cientifica e
tecnologica aplicada a Seguranca Nacional.

Um primeiro alerta apresentou-se na declaragao do presidente russo, Vladimir Putin.
Em 2017, observou que "A inteligéncia artificial é o futuro, ndo sé para a Russia, mas para
toda a humanidade. Ela vem com oportunidades colossais, mas também ameacas dificeis de
prever. Quem se tornar o lider nessa esfera se tornard o governante do mundo"”, disse
Putin!e,

Em seguida, ninguém menos que o ja nonagenario Henry Kissinger, em artigo na revista
The Atlantic, observa que “a era da razao (...) estd agora em turbuléncia em meio a uma nova
revolucao tecnolégica ainda mais abrangente, cujas consequéncias nao conseguimos ter ple-
namente em conta e cuja culminacao pode ser um mundo que depende de maquinas alimen-
tadas por dados e algoritmos e ndo governada por normas éticas ou filoséficas” (tradugao
livre), pelo que propde a criacao de uma “comissao presidencial” para estudar o assuntol’. O
velho geopolitico, novamente foi ouvido e os Estados Unidos anunciaram sumario de uma
Estratégia de Inteligéncia Artificial, no ambito do Departamento de Defesa, no ultimo més de
fevereirols.

De forma simplificada, podemos dizer que Inteligéncia Artificial refere-se a um sistema
baseado em tecnologia da informacdo que busca a capacidade de sentir, entender e atuar
sobre a realidade como faria a mente humana. Sua aplica¢ao a Seguranca e Defesa tem poten-
cial para abarcar campos que vdo do tratamento de dados massivos (Big Data) a interopera-
bilidade de sistemas; de atividade de inteligéncia ao apoio logistico; do equipamento do com-
batente ao apoio de fogo, manobra e prote¢do de forca. Envolve também problemas éticos de
grande importancia, ndo solucionados, pois o rob0, ao passo que poupa riscos de engajamen-
to de soldados em missdes de risco, possibilita a tomada de decisdes autonomas indesejadas

16 Ver https://br.sputniknews.com/russia/201709019252959-
(acessado em 24/02/19)

17 Ver https://www.theatlantic.com/magazine/archive/2018/06/henry-kissinger-ai-could-mean-the-end-of-

human-history/559124/ (consultado em 24/02/19)

18 Diz a estratégia que “other nations, particularly China and Russia, are making significant investments in Al for
military purposes. These investments threaten to erode our technological and operational advantages and de-
stabilize the international order” (www.dod.gov, acessado em 23/02/2019).


https://br.sputniknews.com/russia/201709019252959-putin-inteligencia-artificial-dominara-mundo/
https://www.theatlantic.com/magazine/archive/2018/06/henry-kissinger-ai-could-mean-the-end-of-human-history/559124/
https://www.theatlantic.com/magazine/archive/2018/06/henry-kissinger-ai-could-mean-the-end-of-human-history/559124/
http://www.dod.gov

Cadernos de Estudos Estratégicos 13

pela maquina, em especial por parte dos sistemas de armas letais autbnomos, como por e-
xemplo, drones armados. Algo que a fic¢do cientifica jA demonstrou - maquinas comunican-
do-se entre si com autonomia em relacdo a orientagdo humana -, alertam alguns, dentre eles
Kissinger, pode se tornar realidade num futuro mais que breve.

Uma das tecnologias essenciais a Inteligéncia Artificial, como vimos, sdo os dados em
massa (Big Data). A coleta desses dados a partir da universalizacdo da internet e a centrali-
dade das redes sociais na vida das pessoas geram problemas de natureza securitaria inteira-
mente novos. Afinal, como lembra o artigo de Kissinger, “... os algoritmos de mecanismo de
pesquisa adquirem a capacidade de prever as preferéncias de clientes individuais, permitin-
do que os algoritmos personalizem os resultados e os disponibilizem para outras partes para
fins politicos ou comerciais. A verdade se torna relativa” (traducao livre). Assim, a utilizacao
inteligente da gigantesca massa de dados, grande parte coletadas a partir de indicadores pes-
soais do comportamento do individuo medido pelo uso do smartphone, possibilita aos algo-
ritmos reforcarem identidades e preferéncias e afastarem informacdes indesejadas. E o que
tem ocorrido notadamente no Ambito comercial e, também, embrionariamente no Ambito
politico - como mostrou o caso Cambridge Analytica, empresa que, atuando nas ultimas elei-
cdes presidenciais americana, combinava minera¢do de dados com estratégia eleitoral volta-
da a eleitores individuais de modo a reforgar preferéncias e reforcar rejeicées indicadas no
uso de redes sociais.

O mais relevante, sobre o tema aqui em tela - a evolugao da guerra vis-a-vis inovagoes
tecnolégicas disruptivas - refere-se a possibilidade de uso das midias sociais como arma de
guerra no sentido psicossocial, da manipulacao da “vontade nacional”.

Nos referimos aqui a um problema fundamental de Seguranca Nacional: como a mani-
pulacdo possibilitada pelo uso estratégico de redes sociais possui capacidade de formar mai-
orias politicas ou ideolédgicas no interior de uma nagdo favoraveis a determinadas causas -
por vezes, de interesse de poténcia estrangeira - ou, no limite, desestabilizar e derrubar go-
vernos ou eleger governos favoraveis a essas mesmas poténcias estrangeiras. Se de fato, em
termos temporais relativos, o tema nao é totalmente novo - a primeira desestabilizacdo de
um governo por meio do uso de mensagens SMS ocorreu ha quase duas décadas, no ano
2000, contra Slobodan Milosevic na Sérvia - é verdade que o progresso, universalizacao e
dependéncia das redes sociais desde entdo - e em progressao - potencializa crescentemente
0 uso estratégico destas ferramentas. Até 2025, 60% da populacdao mundial - 1,4 bilhdo de
pessoas a mais em relacdo a hoje -, possuira celulares conectados a internet, e destas, 15% o
fardo por meio da rede 5G, numa revolu¢do das comunica¢des com impactos de enormes di-
mensoes sobre o mundo do trabalho, sobre os servigos e sobre a propria forma de vida das
pessoasio.

Num contexto em que a guerra, como disse o marechal francés Ferdinand Foch ha lon-
ginquos cem anos, quando da Primeira Guerra Mundial “é uma luta de duas vontades, na qual
mais que a forga fisica, sdo as forcas morais e psicoldgicas que prevalecem”?2, as novas tecno-
logias aplicadas a guerra potencializam essa afirmag¢do exponencialmente.

19“Dos tercios de la humanidad tienen conexién movil”. El Pais, 27/02/19, p.40.

20 Citado por Pereira Cabral in TEIXEIRA DA SILVA & SOUSA LEAO, 2018:271.
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Assim, podemos dizer que o centro de gravidade ou ponto de equilibrio da guerra cada
vez mais passa a ser, para falarmos em termos clausewitzianos, na busca por quebrar a von-
tade do oponente de lutar, o que pode ser feito através de sofisticadas operagdes de guerra
psicoldgica?l. Sdo agdes por meio das quais, noutras palavras, como disse o estrategista chi-
nés Sun Tzu, permitem quebrar a resisténcia do inimigo sem lutar, isto é, sem confronto dire-
to.

Essa nova realidade ocorre em meio a um ambiente de retorno da politica de poténcia
das grandes nag¢des, na qual, em maior ou menor medida, o cinismo idealista, que mascara
conspiracdes geopoliticas, vai dando lugar a um realismo estratégico explicito. E certo que
objetivos geopoliticos travestidos de valores continuardo a ser utilizados convenientemente
por grandes poténcias??, mas cada vez mais interesses nacionais se explicitam numa era de
disputa pela supremacia mundial.

Nesse contexto, a quebra da coesdo nacional do inimigo tornou-se elemento chave na
luta pelo poder mundial. Seja pela exploracao de contradi¢gdes étnico-religiosas reais - caso
das minorias muculmanas na Russia e na China - ou construidas por narrativas plantadas
desde fora - caso da desconstrugdo da identidade nacional dos brasileiros?3. A realizagdo de
operagdes psicoldgicas voltadas a demografias-alvo, precedidas de estudos socioldgicos e
antropologicos de cultura estratégica potencializa a eficiéncia destas operacdes de guerra.

A China, por meio do conselheiro de Estado e ministro da Seguranca Publica, Zhao
Kezhi, advertiu, no inicio de janeiro, que o pais tera que impedir neste ano a ocorréncia de
uma “revolucdo colorida”, chamando as forcas de seguranca a “reagir contra todos os tipos
de infiltracdo e atividades subversivas de forcas estrangeiras hostis”24. Nao por acaso - cer-
tamente ndo se trata somente de questdo de censura, como faz crer o Ocidente -, o pais limita
o uso de plataformas internacionais de redes sociais, como Google e Facebook e estimula o
uso de redes sociais nacionais.

A adverténcia ndo vem apenas do Oriente. Recente relatorio do Parlamento britanico -
como dissemos, pais integrante do primeiro nucleo de seguranca anglo-saxao, os five eyes -
chama os controladores do Facebook de gangsters digitais, tamanha a manipula¢do de dados
que a investigacao apurou 25.

21Ver, nesta edigdo, texto do professor Darc Costa a respeito.

22 Enquanto redigiamos este texto, ao mesmo tempo em que o presidente Trump realizava pesada campanha de
“regime change” sob a forma de acdo humanitaria para derrubar o “ditador Maduro” na Venezuela, encontrava-
se em reunido de cipula no Vietn3, ap6s elogios incontidos via twitter, com o lider da Coreia do Norte, Kim Jong
-un, cujo regime, segundo os padrdes liberais-ocidentais ndo é exatamente uma democracia.

23 Ver “Questdo nacional, identidade brasilica e coesdo nacional como problema estratégico” (capitulo IV), em
CARMONA, Ronaldo. Tese de doutoramento, Universidade de S3o Paulo, 2017.

24 “Exigéncias dos EUA ameacam as bases do poder na China”. Valor, 18/02/19.
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CONCLUSOES

O objetivo deste texto foi situar a inter-relagdo entre o cenario geopolitico global, a mu-
danca no quadro de forgas das grandes poténcias, as transformagdes na base produtiva a
partir da Quarta Revolugao Industrial e suas primeiras e mais nitidas repercussoes sobre o
fendmeno da guerra. Relaciona-se, como dito, a agenda de pesquisa em andamento, cujo ob-
jetivo ndo é “desinteressado”: relaciona-se, como é proprio da area de conhecimento a qual
se filia - a geopolitica - a tecer observagdes relacionadas ao aperfeicoamento da estratégia
nacional diante de fen6menos novos.

Ha trinta anos, em 1989, William Lind, um analista norte-americano utilizou pela pri-
meira vez o termo Guerra de Quarta Geragdo. O texto chama atenc¢do para a importancia de
localizar o centro de gravidade do inimigo e colapsar o inimigo internamente ao invés de des-
trui-lo fisicamente26. A questdo, objeto desta agenda de pesquisa que aqui esbogamos, é loca-
lizar se as inovagdes a que nos referimos neste texto ja permitem formular a hip6tese de uma
evolucdo nas fases da guerra ou se estamos em meio ao desenvolvimento que previu Lind ha
trés décadas.

O Brasil no ambito de sua revisdo quadrienal da Politica e da Estratégia Nacional de De-
fesa e, mais amplamente, no plano de sua Grande Estratégia, precisa identificar e retomar seu
projeto de grande poténcia do Hemisfério Sul, seu Destino Manifesto tendo em vista nossos
atributos de poder - dentre eles, territorio, populagdo e riqueza potencial.

O primeiro problema a enfrentar, derivado da discussao que ora apresentamos, é posi-
cionar-se no novo ciclo de inovagdes tecnologicas e de transformac¢des da economia mundial.
Estd na ordem da definicio de uma estratégia de politica industrial - ou de re-
industrializagcdo - assentada na inovagao e no desenvolvimento de motores “portadores de
futuro”. A Amazonia, por exemplo, grande fonte de riqueza potencial do Brasil, podera possi-
bilitar a lideranca brasileira em biotecnologia, se realizada a partir do planejamento nacional
e da deflagracao de programas mobilizadores.

Na outra ponta, tendo em vista as reflexdes apresentadas neste texto, esta o desafio de
retomarmos a coesao nacional dos brasileiros em torno dos Objetivos Nacionais Permanen-
tes (ONP) da Nagdo, superando fraturas ideolégicas que nos dividem, muitas vezes impostas
por forcas exdgenas. A narrativa da identidade nacional urge ser reafirmada e desenvolvida,
em contraposicao a interpretagdes exdgenas ou enddgenas revisionistas. Ao mesmo tempo, o
pais precisa urgentemente resguardar sua seguranca organica, reestruturando capacidade
de inteligéncia que salvaguarde a soberania nacional, sobretudo diante de certas
“organizagdes ndo-governamentais”, biombos de interesses estrangeiros.

25 MPs call for tough new powers to curb Facebook’s ‘digital gangsters’. The Guardian, 18/02/19.

26 “The Changing Face of War: Into the Fourth Generation” in http://www.dnipogo.or

fcs/4th gen war gazette.htm (consultado em 23/02/2019).


http://www.dnipogo.org/fcs/4th_gen_war_gazette.htm
http://www.dnipogo.org/fcs/4th_gen_war_gazette.htm
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Por fim, cabe ao Brasil tomar providéncias urgentes relacionadas a diminuir graves vul-
nerabilidades associadas as tecnologias emergentes: atuar fortemente na definicdo sobre a
governancga da Internet; estimular a constituicao de redes sociais nacionais; relangar o pro-
grama espacial brasileiro de modo a possuir redes de satélites que permitam maior autono-
mia de monitoramento e controle e para conformar sistemas analogos ao GPS americano e
outros; bem como desenvolver o Comando Cibernético Conjunto de modo a possuir robusta
capacidade defensiva e ofensiva nesta nova dimensdo da guerra contemporanea.

Margo de 2019
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