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Introducao

Os textos que agora compdem esta edi¢do da
revista Analise Estratégica sdo frutos de uma
discussdo realizada no Nucleo de Estudos
Prospectivos (NEP) do Centro de Estudos
Estratégicos do Exército (CEEEXx).
Inicialmente os pesquisadores foram instados a
pensar a guerra do futuro até 2035, tendo como
ponto de partida suas proprias areas de
pesquisa: Geopolitica e Estratégia (Prof.
Augusto), Economia de Defesa (Prof.
Peterson) e Historia Militar (Prof. Fernando).
ApoOs uma primeira elaboracao, procedeu-se a
realizagdo de um workshop de mesmo titulo,
onde os pesquisadores e os demais membros
do NEP tiveram a oportunidade de discutir,
junto a interlocutores convidados, as principais
ideias inicialmente levantadas sobre o tema em
tela.

Fruto desse debate, os trabalhos dos
professores apresentam aspectos diferenciados
sobre a mesma tematica da Guerra do Futuro.
O Prof. Augusto focou seu argumento no
significado  politico da guerra e nas
caracteristicas de conflitos futuros; o Prof.
Peterson priorizou a andlise da constru¢ao de
capacidades para a Defesa do futuro; e, por
fim, o Prof. Fernando analisou as ligoes de
conflitos sul-americanos do passado para o
futuro do Brasil.

As 1ideias elencadas sugerem que a
guerra do futuro sera marcada pela
coexisténcia de elementos de mudancas e de
permanéncia. Os primeiros provocados pelo
constante desenvolvimento da tecnologia e os
segundos pela manutencdo dos Estados
Nacionais como atores centrais da guerra. A
seguir, pontuaremos as principais ideias
apresentadas e nossa sintese sobre o tema.

Guerra do Futuro: sintese e recomendacdes

1. A Natureza da Guerra:
Permanece Politica

Primeiramente, € preciso destacar que a Guerra
do Futuro nao sera diferente das demais em sua
natureza. Ou seja, mudangas em suas
caracteristicas e em sua conduta ndo
implicardo em sua transforma¢dao de um
fendmeno politico. A Guerra, quaisquer que
sejam suas caracteristicas, continuara a ser a
“continuacdo da politica por outros meios”.
Nesse sentido, a proliferacdo de “conflitos
irregulares”, conduzidos por grupos terroristas
ou pelo crime organizado transnacional, ndo
possui em si potencial de alterar a natureza da
guerra, como imaginado por alguns ao longo
dos anos 1990. Tais dinamicas podem, pelo
contrario, ser capturadas pelos interesses das
poténcias em jogo.

2. O Ambiente Estratégico:
Disputa por regioes,
competi¢io entre Grandes
Poténcias e Interdependéncia
Economica

Os conflitos serdo cada vez mais
regionalizados, nos quais as Grandes Poténcias
disputardo as zonas de influéncia em seu
entorno estratégico a partir do uso simultaneo
de meios aéreos, terrestres, maritimos e
cibernéticos. Tal disputa sera o custo principal
de uma ordem internacional crescentemente
multipolar. A diferenca da  nova
multipolaridade para aquela do século XIX ¢,
de um lado, o crescimento da
interdependéncia, resultante da “Era da
Informacao”, e, de outro, a permanéncia da
dissuasao nuclear.
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3. O Ambiente Operacional:

Combate  mais urbano,

limitado e em meio a

populagoes

Como consequéncia desse processo, um
conflito de grandes proporgdes teria menos
probabilidade de ocorréncia. Desse modo,
espera-se que as operacdes militares possam
ocorrer em ambientes urbanos visando a
reduzir a margem de manobra do oponente e
aumentar sua propria liberdade de agdo. As
operagdes deverao mesclar cada vez mais
elementos de “guerra irregular” com de
combate convencional. Os conflitos, de modo
geral, tenderdo a ser predominantemente em
ambiente urbano, terdo curta duracdo e
objetivos politicos limitados. Tais
caracteristicas decorrem dos constrangimentos
resultantes da integracdo econdmica e da
existéncia de armas nucleares. E importante
destacar que o baixo planejamento urbano dos
paises, a alta densidade populacional ¢ a
grande conectividade da populagdo limitardo a
conversao de sucesso tatico-operacional em
vitoria politica.

4. Preparo e Emprego das
Forcas Armadas: A era dos
Comandos Unificados, da
coordenacgdo interagéncias e
da integracdo com o meio
cibernético

A dindmica dominante da Guerra do Futuro
representara o avango das “armas combinadas”
e da integracdo de tecnologia com as trés
Forcas ja existentes. No futuro, o emprego das
Forcas Armadas sera crescentemente conjunto,
sendo a tecnologia um elemento adicional e
ndo um aspecto que suplante os demais. Como
consequéncia, paises que nao possuirem
estruturas e capacidades de defesa comuns
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(Estados-Maiores  Conjuntos  funcionais,
“Comandos Unificados” etc) terdo menor
possibilidade de resposta frente aquelas de
seus oponentes. Outro elemento que reforcara
essa dinamica serd a necessidade de
racionalizacdo de recursos. Nesse sentido, o
paradigma da Defesa crescentemente se
impord ao das Forgas Singulares, seja pela
limitagdo de recursos e busca de eficiéncia/
efetividade, seja pela demanda.
Adicionalmente, ¢ importante destacar que a
atuacdo das Forcas Armadas continuara a ser
crescentemente combinada também devera ser
coordenadas com um numero crescente de
agéncias governamentais e de seguranca.

5. Ciéncia e Tecnologia para a
Defesa: O gap tecnologico e a
demanda por priorizagdo de
tecnologias-chave

A guerra do futuro serd notadamente dominada
pela tecnologia, especialmente em trés
diferentes areas: (1) Robdtica e veiculos nao-
tripulados; (2) Inteligéncia Artificial; (3) Big
Data e a Internet das Coisas. O dominio de
tecnologias nessas areas garantird, por si so,
grande vantagem comparativa as Grandes
Poténcias. O gap tecnoldgico observado em
poténcias médias, como ¢ o caso do Brasil,
estabelece um grande desafio na medida em
que as poténcias menores nao dispoem de
capacidade de desenvolver nacionalmente toda
a tecnologia necessaria para o emprego futuro
de suas forgas. Diante desse quadro, paises em
desenvolvimento terdo que eleger tecnologias-
chave que lhes garantam alguma vantagem
comparativa. Ao fazé-lo, sera importante que
as tecnologias nao sejam restritas a uma Forca
Singular ou apenas ao setor de Defesa. O
desafio do futuro ndo serd apenas o da
coordenagao entre as trés Forcas Armadas, mas
também da coordenagdo interagéncias no
planejamento, investimentos em Ciéncia e
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Tecnologia e aquisigdo de material de
Seguranca e Defesa.

6. O meio Cibernético:
Sociedade Conectada,
ataques constantes

Desse modo, o aumento do papel social e
politico do ambiente cibernético e das
Tecnologias da Informag¢ao e da Comunicagao
(TICs) resultardao no enfraquecimento das
capacidades de defesa e seguranga cibernética
dos paises que, no longo prazo, nao terdao
condi¢des de se antecipar aos ataques. Desse
modo, os paises terdo que se desenvolver pela
logica da “resiliéncia” aos constantes ataques
civis e militares no ambiente cibernético. E
importante destacar, todavia, que
diferentemente do que se esperava no periodo
das agendas de Revolucdo de Assuntos
Militares (RAM) ou de Transformagdao da
Defesa, a tecnologia e a cibernética nao
atuardo isoladamente, mas sim serdo
integradas ao ambiente combinado das trés
Forgas Armadas. E importante destacar que em
um ambiente de midias sociais e tecnologias
difundidas, as operacdes psicoldgicas e o
emprego de midias sociais podem ter mais
importancia para a consecuc¢ao de objetivos
politicos do que o mero emprego de tecnologia
cibernética no campo de batalha.

7. Fronteiras: Monitoramento
Sistematico

Guerras do passado permitem-nos concluir que
ha um papel fundamental das fronteiras
enquanto area prioritaria para a seguranca. A
permanéncia dos Estados Nacionais como
atores centrais da guerra sugere a manuten¢ao
da relevancia das areas fronteiricas no
desenrolar dos conflitos futuros, oriundos de
disputas regionais e tensdes entre paises. Nesse

Guerra do Futuro: sintese e recomendacdes

sentido, a principal licao do passado ¢ que nao
se deve apenas ‘“vigiar”, mas monitorar
sistematicamente essas regioes.

Uma sintese

Em resumo, as ideias contidas nos ensaios
apresentados sugerem que a guerra do futuro
se manterd como instrumento de agdo politica
dos Estados Nacionais, especialmente das
Grandes Poténcias. No ambiente internacional,
as disputas entre as Grandes Poténcias tendem
a se acirrar, em especial, na busca por zonas de
influéncia em suas regides. O desafio para o
Brasil sera, portanto, lidar com as tensdes
oriundas dessas disputas em seu entorno
estratégico. O crescente gap tecnoldgico frente
aos grandes centros econdmicos € a
importancia constante do ambiente cibernético
terd papel fundamental nos conflitos do futuro,
mas nao substituirdo o papel de Forcas
Armadas convencionais. Similarmente, para a
constru¢do de capacidades e redugdo do gap
tecnologico, a coordenacdo interagéncias na
selecdo de tecnologias prioritarias capazes de
suprir Forcas Armadas, inteligéncia, Forcas de
Seguranca e agéncias civis serd um desafio
nacional. Nos niveis estratégico e operacional,
o desafio do futuro para o Exército Brasileiro
serd, de um lado, a coordenacdo interagéncias
e a atuagdo conjunta/unificada, e, de outro, a
integracdo dessas estruturas com um meio
cibernético suscetivel a ataques constantes.

Implicacoes e Recomendacgoes para
o Exército Brasileiro

Como forma de aprofundar a andlise de tais
reflexdes para o Exército Brasileiro, elaborou-
se uma tabela analisando cada um dos pontos
apresentados no artigo, suas implicagdes e
recomendacdes. O material foi produzido
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modo a ampliar o horizonte de andlise e
aprofundar o nivel das avaliagdes. O resultado
pode ser encontrado na tabela abaixo.

Tabela 1 — A Guerra do Futuro: Implicacoes e Recomendacdes para o Exército Brasileiro

Caracteristicas

Implicagoes

Recomendacoes

Natureza politica da
Guerra

Diferentemente do imaginado nos
anos 1990, as chamadas novas
ameacas ndo devem alterar a
natureza da guerra. Ndo obstante,
suas dinamicas deverdo compor a
guerra do futuro, capturadas pelos
interesses das poténcias em jogo.

Preparar a For¢a Terrestre para atuar em
combates de natureza interestatal como
elemento central; e

Preparar a Forga Terrestre para ambientes com
ameacas hibridas como elemento adicional.

Ambiente regional

Os conflitos serdo cada vez mais
regionalizados, nos quais as
Grandes Poténcias disputardo as
zonas de influéncia em seu entorno
estratégico. Nesse sentido, a
América do Sul podera sofrer
penetragdo de diferentes poténcias
(especialmente Russia e China),
algo inédito na  historia
republicana dos paises da regido.
A diversidade de penetragdo pode
levar a uma fratura da cooperacdo
regional.

Manter ¢ adensar as atividades de cooperagdo
militar bilateral com os paises da América do
Sul em coordenacdo e alinhamento com o
Ministério da Defesa ¢ o Ministério das
Relagdes Exteriores;

Contribuir, em conjunto com os Ministérios da
Defesa ¢ das Relagdes Exteriores, para o
adensamento da participagdo e agenda setting
do Brasil na area de Defesa nos organismos
regionais americanos/ sul-americanos; ¢

Contribuir, em conjunto com os Ministérios da
Defesa e das Relagdes Exteriores, para
fortalecer os arranjos regionais que favorecam
a lideranca brasileira na América do Sul em
diversos ambitos.

Ambiente
operacional

As operagbes deverdo combinar
cada vez mais eclementos de
“guerra irregular” com de combate
convencional. No que concerne
aos conflitos, tenderdo a ser
predominantemente em ambiente
urbano, de curta duracdo e com
objetivos politicos limitados.

Reforcar formacdo militar e construcdo de
doutrinas para desenvovler capacidade de
atuagdo em multiplos ambientes operacionais;

Reforgar os Programas Estratégicos do
Exército e das Forcas Armadas, com foco no
desenvolvimento tecnoldgico e ganho de
capacidades de combate convencional (como
Guarani, Astros 2020, Aviacdo do Exército e
Soldado do Futuro); e

Contribuir para o aumento da participacdo
brasileira em Operagdes de Paz da ONU em
ambientes operacionais diversos.
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Interoperabilidade
e
Interagéncias

No futuro, o emprego das Forgas
Armadas serd  crescentemente
conjunto, onde o paradigma da
Defesa se impora ao das Forgas
Singulares, tanto pela limita¢do de
recursos quanto pela busca de
maior eficiéncia/efetividade. Além
disso, as acdes de combate serdo
coordenadas com um numero cada
vez maior de agéncias
governamentais.

Aumentar a aproximag¢do do Exército
Brasileiro com as demais Forgas Singulares em
planejamento e emprego;

Ampliar a dimensdo das operagdes
interagéncias no treinamento e formacao
militar do Exército Brasileiro;

Contribuir para o fortalecimento do Estado-
Maior Conjunto das Forgas Armadas
(EMCFA) e do Ministério da Defesa de modo
ampliar seu papel no planejamento e na
coordenagdo das trés Forcas Singulares;

Estudar possibilidades de criagdo de
Comandos Militares Unificados em territorio
brasileiro, sob coordenacdo do Ministério da
Defesa, de modo a melhorar a
interoperabilidade e cooperagdo entre as
Forgas Singulares;

Fortalecer o trabalho conjunto entre analistas
civis ¢ militares no planejamento militar e na
analise estratégica nos ambitos do Exército
Brasileiro e do Ministério da Defesa, de modo
a aproveitar as sinergias ¢ idiossincrasias de
cada areca condensar visGes diferentes e
construir maior coordenacio;

Ampliar a coordenagdo civil-militar entre
atores militares ¢ de governo, e entre atores de
governo € nao governamentais, nos niveis
operacionais € estratégicos;

Propor a criagdo de vagas/cargos para
especialistas civis em areas de relevancia para
a tomada de decisdo nos niveis politico e
estratégico — seja no ambito do Exército
Brasileiro, seja das Forcas Singulares, seja do
Ministério da Defesa — para auxiliar no apoio a
decisdo, na compreensdo do ambiente politico,
estratégico e operacional e na interagdo com
outros 0rgdos nacionais e internacionais;

Aumentar a participagdo do Exército Brasileiro
em Operacdes de Paz da ONU de carater
multidimensional de modo ampliar a presenca
externa  brasileira e com foco no
desenvolvimento  de  capacidades  de
coordenagdo interagéncias;

Ampliar o foco da participagdo do Exército
Brasileiro em Operagdes de Paz da ONU
robustas, que apresentem ganhos de combate ¢
interoperabilidade;

Guerra do Futuro: sintese e recomendacdes

CEEEX Vol 11 (1) Dez/ Fev 2019

ESTRATEGICOS DO EXERCITD




15

Adensar a coordenacdo com a Academia nos
ambitos politico e estratégico (como iniciativas
como o SISDIA, CEEEx, Instituto Pandia
Calogeras, ESG) de modo a melhor coordenar
o conhecimento académico produzido e a
experiéncia operacional do Exército Brasileiro;
e

Fortalecer ~ capacidades de combate
convencional, como artilharia, tropas
mecanizadas, Comando e Controle e drones.

Ameacas
Cibernéticas

O mundo assiste a proliferacdo das
ameagas cibernéticas. (0]
desenvolvimento de estruturas de
ataque e defesa cibernética ja
constitue elemento decisivo no jogo
da Guerra. Nesse sentido, €
importante destacar que em um
ambiente de midias sociais e
tecnologias difundidas, as
operagdes psicoldgicas e 0 emprego
de midias sociais podem ter mais
importancia para a consecucdo de
objetivos politicos do que o mero
emprego de tecnologia cibernética
no campo de batalha.

Estudar a criacdo da arma de Cibernética no
ambito do Exército Brasileiro de modo a
valorizar e direcionar os militares formados
para o setor;

Propor criagdo e capacitagdo de cargos civis de
analistas de seguranga/ defesa cibernética no
ambito do Estado brasileiro;

Contribuir com o Ministério da Defesa na
construcdo de mecanismos de resiliéncia
nacional aos crescentes ataques cibernéticos;

Unir, no longo prazo, as estruturas de Defesa e
Seguranca Cibernética de modo a desenvolver
capacidades transversais de protegdo a ataques
cibernéticos; e

Contribuir com a coordena¢do nacional das
diversas iniciativas estatais de Seguranga
Cibernética.

O gap tecnologico

A guerra do futuro sera
notadamente =~ dominada  pela
tecnologia, especialmente em trés
diferentes areas: (1) Robotica e
veiculos ndo-tripulados; 2)
Inteligéncia Artificial; (3) Big Data
e a Internet das Coisas. O dominio
de tecnologias nessas areas
garantird, por si sd, grande
vantagem comparativa as Grandes
Poténcias. O gap tecnologico
observado em poténcias médias,
como € o caso do Brasil, estabelece
um grande desafio na medida em
que as poténcias menores nao
dispéem de capacidade de
desenvolver nacionalmente toda a
tecnologia necessaria para 0
emprego futuro de suas forgas.

Eleger, no longo prazo e em consonancia com
o desenho de Forca Terrestre, um ntmero
limitado de tecnologias-chave para o
desenvolvimento da industria em conjunto
com as demais Forgas Singulares ¢ o
Ministério da Defesa;

Propor a adogdo de programas estratégicos
transversais, que envolvam seguranga publica,
inteligéncia e Defesa; e

Contribuir para o fortalecimento da capacidade
do Ministério da Defesa de eleger
“tecnologias-chave para a Defesa” em
consonsancia com o Planejamento baseado em
Capacidades.
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Fronteiras

A permanéncia dos Estados
Nacionais como atores centrais da
guerra sugere a manutengio da
relevancia das areas fronteirigas
enquanto areas prioritarias para a
seguranca nacional. Nesse sentido,
a principal li¢do do passado é que
ndo se deve apenas “vigiar”, mas
monitorar sistematicamente essas
regioes.

Manter e desenvolver a capacidade de
monitoramento do Programa SISFRON;

Fortalecer a capacidade interagéncias e
interoperabilidade entre as Forcas Singulares
do Programa SISFRON;

Ampliar cooperagdo militar e interagéncias
com paises vizinhos, bilateralmente, no ambito
da Seguranga; ¢

Contribuir para o aumento da cooperacdo
regional no ambito da Segurancga, por meio de
orgdos multilaterais, com foco em estratégias
de protecdo de fronteiras.
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