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RESUMO: A minimização do consumo de energia em redes Ad-
Hoc constitui uma grande preocupação para os administradores 
desse tipo de rede. Com a disponibilidade cada vez maior de 
recursos de redes, as operações que envolvem os conceitos de 
Comando e Controle, sejam civis ou militares, podem cada vez 
mais se beneficiar desse tipo de estudo. Este trabalho apresenta 
uma revisão bibliográfica dos principais conceitos de redes de co-
mando e controle, bem como sobre o consumo de energia em re-
des Ad-Hoc, que são bastante utilizadas nesse tipo de ambiente. 
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ABSTRACT: Minimizing energy consumption in Ad-Hoc networks 
is a major concern for network administrators. With the increasing 
availability of network resources, operations involving the concepts 
of command and control, whether civilian or military, can increas-
ingly benefit from this type of study. This work presents a biblio-
graphic review on main concepts of command and control networks 
and energy consumption on Ad-Hoc Networks, which are common-
ly used on command and control environments
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1. Introdução
As redes de computadores se tornaram uma ferramenta 

essencial para todas as pessoas. Diversas situações do coti-
diano agora estão fortemente ligadas às redes, seja na utili-
zação de serviços básicos, no entretenimento ou na interação 
com outras pessoas.

Além dessa utilização essencialmente pela população ci-
vil em situações de normalidade, as redes de computadores 
também desempenham um papel fundamental em situações 
de defesa civil e guerras, através de cenários de comando e 
controle (C2).

Situações de guerra são hostis para as redes de comu-
nicações. Além das limitações impostas pela infraestrutura, 
como por exemplo fonte de energia limitada, existem difi-
culdades impostos pelo inimigo, como ataques cibernéticos e 
ataques a integridade física da rede por meio de interferência 
eletromagnética ou bombardeios.

A guerra moderna pressupõe a troca de informações rá-
pidas e o processo de tomada de decisão está diretamente 
ligado ao rápido fluxo de informações. Com as novas tecno-
logias disponibilizadas, informações de sensores, imagens e 
vídeos estão cada vez mais presentes no campo de batalha e 
a disponibilização desse conteúdo, para o ponto central onde 
as decisões estratégicas são tomadas, é vital para o sucesso 
das operações.

Operações militares em que os tomadores de decisões 
estratégicas não têm conhecimento de todos os dados para a 
correta tomada de decisão, podem ser levadas ao insucesso, 
seja pela vitória do inimigo ou por baixas causadas por si-
tuações de fogo amigo. O fogo amigo ocorre quando tropas 
da mesma força se atacam por puro desconhecimento uma 
da outra.

Redes de C2 apresentam características bem definidas, 
como a demanda de tráfego variável, a distribuição em uma 
área geográfica definida e a necessidade de conexão em tem-
po real. A combinação entre a demanda de tráfego variável e 
a necessidade de conexão em tempo real, podem ser funda-
mentais para alcançar o objetivo desejado. Não atender a es-

sas demandas no momento que elas ocorrem, pode significar 
uma situação de fracasso.

Com o objetivo de aumentar as chances de sucesso em 
operações militares, beneficiando-se de todas as informações 
possíveis no momento mais adequado, as redes de compu-
tadores aplicadas aos ambientes de C2 precisam atender as 
demandas de tráfego impostas pela situação e manter o seu 
funcionamento pelo maior tempo possível. 

Neste artigo será apresentada uma revisão bibliográfica, 
abordando os principais conceitos de redes de C2 e outros 
tópicos de interesse para o estudo da redução do consumo 
de energia em redes de C2. Os tópicos abordados são: carac-
terísticas relacionadas com o consumo de energia em redes 
Ad-Hoc, redes de sensores e minimização do consumo de 
energia.

Este artigo está organizado da seguinte forma: a seção 2 
apresenta a revisão da literatura e a seção 3, as considerações 
finais.

2. Revisão da Literatura
Nesta seção serão apresentadas as revisões literárias di-

vididas em quatro partes, a primeira para redes de comando 
e controle, a segunda para redes wireless Ad-Hoc, a terceira 
para redes de sensores e a quarta para redução do consumo 
de energia em redes. 

A primeira parte compreendeu a coleta de dados so-
bre trabalhos que envolvam redes de comando e controle, 
buscando o maior número de informações sobre as carac-
terísticas de topologia e tráfego que são importantes nestes 
cenários. Os resultados nessa parte da pesquisa levaram a 
definição das características específicas de ambientes de co-
mando e controle. Os principais tópicos são apresentados na 
subseção 2.1

A segunda parte realizada foi o estudo das redes wire-
less Ad-Hoc, especialmente em relação aos possíveis casos 
de minimização do consumo de energia na ligação entre os 
nós. As revisões dos principais trabalhos estão apresentadas 
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na subseção 2.2. A minimização do consumo de energia na 
topologia existente é um tópico de interesse, pois em redes de 
C2 os nós podem estar sendo alimentados por fontes de ener-
gia limitadas, com isso, garantir o seu funcionamento pelo 
maior tempo possível é um objetivo a ser alcançado. Mesmo 
em redes com infraestrutura, as áreas de cobertura podem ser 
atendidas por diferentes combinações de nós e a redução no 
consumo de energia é igualmente importante.

A terceira parte realizada foi o estudo de redes de senso-
res que compõem uma grande área de pesquisa, com diversas 
aplicações civis e militares. Esse tipo de rede busca garantir 
uma cobertura para uma determinada área de interesse e dis-
ponibilizar os dados coletados para um processo de tomada 
de decisão.

A quarta e última parte apresenta alguns trabalhos de in-
teresse com o objetivo de reduzir o consumo de energia em 
redes que podem ser utilizadas em ambientes de C2.

2.1 Redes de Comando e Controle

O termo Comando e Controle (C2) é um termo militar 
utilizado para gerenciar pessoas e recursos [1]. O cenário de 
C2 possui algumas características específicas, que não fa-
zem parte das preocupações levadas em conta em um pro-
jeto de redes usual. Uma rede de C2 possui como principal 
característica levar os dados coletados ao longo da rede para 
um ponto central. A partir deste, os dados são processados e 
transformados em informações, que, por sua vez, são utiliza-
dos para o auxílio no processo de tomada de decisão.

Os ambientes em que são empregadas as técnicas de C2 
normalmente são hostis ou com limitações de infraestrutura, 
como, por exemplo, nas operações militares ou situações de 
desastres.

Em [2] são apresentados diversos conceitos de interesse a 
respeito do uso de redes em ambientes de C2. A seguir serão 
apresentados alguns desses conceitos que servirão de apoio 
na definição da pesquisa realizada.

Operações militares apresentam uma cadeia de comando 
muito bem definida. Isso não quer dizer que não exista comu-
nicação fora dessa cadeia de comando, mas a maior parte da 
comunicação seguirá a cadeia. Essa característica afeta dire-
tamente a topologia, pois os locais ocupados pelos postos de 
comando são geralmente fixos e esses pontos vão ser origem 
e destino de grande parte do tráfego nessa rede.

As operações militares são baseadas em missões. As uni-
dades que participam dessas missões devem cooperar entre si 
em busca de um objetivo único. O conhecimento prévio desse 
objetivo também pode influenciar na rede a ser utilizada, possi-
bilitando uma certa previsibilidade nas necessidades de tráfego.

As operações são realizadas em áreas determinadas e por 
um período de tempo definido e a disposição dos nós não 
será aleatória.

Outra característica importante é a imprevisibilidade do 
campo de batalha, onde equipamentos podem simplesmente 
desaparecer sem aviso prévio e a rede deve se adaptar para 
manter o seu funcionamento. Este tópico específico será 
atendido por meio da busca pelo aumento da resiliência que 
é por si só um grande tópico de pesquisa em redes de compu-
tadores, conforme [3], [4], [5]e[6].

Considerando resiliência como a habilidade de uma en-
tidade de tolerar, resistir e automaticamente se recuperar de 
desafios nas condições da rede, ataques coordenados e ano-
malias no tráfego [7], é possível verificar que a definição é 

bastante genérica, o que possibilita o estudo e aplicação atra-
vés de diversas técnicas.

Os oponentes das operações militares estarão sempre 
buscando interromper as comunicações para interromper a 
cadeia de comando. Com isso a rede deve ser resiliente e 
capaz de se adaptar aos diversos tipos de desafios e formas 
de interrupção e manter o seu funcionamento.

Em [8] é apresentada uma proposta de rede sem fio mul-
tihop composta dos próprios equipamentos dos usuários que 
se conectam à rede e ao mesmo tempo aumentam a cober-
tura. Foram apresentados bons resultados para streaming de 
vídeo e voz para até sete saltos na topologia. A proposta é 
eficiente economicamente e funciona de forma transparente 
para os usuários. Os testes foram realizados após um terre-
moto no Japão. Este trabalho colabora com a ideia de criar 
uma rede de forma rápida em situações específicas, como a 
recuperação de desastres.

A proposta do uso de rádios cognitivos em veículos em 
situações de recuperação de desastres é apresentada em[9]. 
O uso do rádio cognitivo se justifica pela indisponibilidade 
da infraestrutura existente e a necessidade de consumo de 
banda. O uso de veículos também foi escolhido devido a to-
das as agências envolvidas fazerem o uso de veículos para o 
atendimento das vítimas.

Em [10] é apresentada uma metodologia independente de 
protocolo que busca a redução do consumo de energia em 
redes MANET (Mobile Ad-Hoc Networks) utilizadas em de-
sastres e operações de resgate.

2.2 Redução do consumo de energia em redes Ad-Hoc

As redes Ad-Hoc são muito adequadas para o ambien-
te de C2 e a possibilidade de interligação entre qualquer nó 
traz a flexibilidade necessária para atuar em ambiente hostil e 
sem infraestrutura considerada. A vantagem de poder utilizar 
praticamente qualquer combinação de interligação entre os 
nós também traz a desvantagem da dificuldade de determinar 
a ligação que minimiza o consumo de energia. Para o pre-
sente artigo, será considerado que os nós formam uma rede 
wireless Ad-Hoc e, por isso, faz-se necessário uma maior in-
vestigação sobre esse tipo de rede.

Redes wireless Ad-Hoc são compostas por diversos dis-
positivos transmissores de comunicação por rádio que for-
mam uma rede sem qualquer infraestrutura especial [11]. 
Existem cenários importantes onde a infraestrutura para a 
construção de uma rede de dados com cabos metálicos ou 
fibra óptica não é viável, seja pela situação geográfica não 
favorável pelo tempo necessário para implementação ou pelo 
alto investimento necessário. Para esses cenários descritos, a 
utilização de uma rede wireless Ad-Hoc é adequada.

As redes wireless Ad-Hoc podem ser utilizadas em situ-
ações de desastres naturais, batalhas ou outros cenários com 
limitações de infraestrutura de comunicação de dados e infra-
estrutura elétrica [8]. Em tais situações, diversos dispositivos 
wireless podem formar uma rede temporária sem a necessi-
dade de qualquer infraestrutura estabelecida e administração 
centralizada, obrigando os nós a cooperar entre si a fim de 
viabilizar a comunicação entre nós distantes. Esta topologia é 
conhecida também como rede wireless Ad-Hoc multihop [12].

O consumo de energia dos nós é um fator crítico para 
as redes wireless Ad-Hoc. Os dispositivos que fazem parte 
de uma rede Ad-Hoc geralmente são alimentados por bate-
rias que possuem capacidade limitada. Em muitos cenários 
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é difícil a substituição ou a recarga da bateria. Dessa for-
ma, a redução do consumo de energia dos nós é geralmente 
a melhor maneira para estender o tempo de vida da rede. A 
desativação de um nó por falta de energia pode prejudicar o 
funcionamento da rede.

Até este ponto, este artigo se refere à redução do uso de 
energia. Entretanto, como potência é energia por unidade de 
tempo, reduzir o uso de energia ou reduzir a potência neces-
sária são duas formas de abordar o mesmo problema. Em 
alguns trabalhos apresentados neste artigo, o objetivo é re-
dução da potência e não será feita a substituição por uso de 
energia para seguir a metodologia utilizada.

2.2.1 MPSC - Min-Power Symmetric Connectivity

Para a caracterização do MPSC (Min-Power Symmetric 
Connectivity), será necessária uma definição de atribuição de 
potência aos nós da rede, considerando que é preciso minimi-
zar a potência total da rede, que é o somatório das potências 
atribuídas a cada nó e manter algumas propriedades da rede 
como a conectividade. Este problema é conhecido como Min-
-Power Symmetric Connectivity, é abordado em [13], [14] e 
[15] e atende ao objetivo de minimizar o consumo de energia.

Diversas soluções têm sido propostas na literatura para 
lidar com a questão citada acima. Neste trabalho, serão apre-
sentadas algumas soluções envolvendo a questão da conser-
vação de energia. 

Uma rede Ad-Hoc multi-hop é um conjunto finito de es-
tações localizadas em uma área geográfica que são capazes 
de se comunicar, transmitindo e recebendo sinais de rádio. 
Portanto para cada estação t, é atribuída uma potência de 
transmissão denotada por p(t) que fornece o alcance da trans-
missão denotado por r(t).

A potência de transmissão de um nó está relacionada ao 
consumo de energia, ou seja, quanto maior a potência de 
transmissão, maior será o alcance da rede e também o con-
sumo de energia do nó. Cada nó pode ajustar sua potência de 
transmissão entre zero e uma potência de transmissão máxi-
ma denotada por p’(t). O modelo mais comum de atenuação 
para a potência do sinal é a queda do sinal conforme 1/rk onde 
r é a distância até a antena do transmissor e k é uma constante 
real dependente do ambiente wireless, tipicamente entre 2 e 
4, de acordo com [16].

Diferente das redes com cabo metálico ou fibra óptica, 
onde uma transmissão de um nó i geralmente pode alcançar 
somente o nó m, em redes wireless com antenas omnidirecio-
nais é possível chegar a vários nós com uma única transmis-
são. Esta propriedade é uma das vantagens da rede wireless, 
ou seja, a facilidade de comunicação Multicast e Broadcast. 

Adotando o modelo acima de atenuação do sinal e ado-
tando a convenção usual detalhada em [15] em que cada nó 
possui a mesma eficiência de transmissão e o mesmo limite 
de sensibilidade de detecção, a potência proporcional neces-
sária para estabelecer uma ligação do nó i para o nó j, separa-
dos por uma distância dij, é então dada pela Equação 1.

Pij=(dij)k					     (1)

A Figura 1 mostra a comunicação entre os nós i e m, porém, 
como os nós j e k estão a uma distância menor que o nó m, estes 
também receberão o sinal originário em i, ou seja, eles estão 
dentro do alcance da transmissão do nó i para o nó m. 

Fig. 1 – Modelo de Comunicação

Analisando a Figura 1, se o alcance de transmissão do nó 
k for suficientemente grande para alcançar o nó i, então tere-
mos uma comunicação bidirecional entre os nós i e k. Neste 
trabalho iremos considerar apenas enlaces bidirecionais, e o 
custo p(i, k) representa os requisitos de potência para ambos 
os nós i e k estabelecerem um enlace bidirecional entre i e k. 
Com este pressuposto, os requisitos de potência para estabe-
lecer um enlace bidirecional entre dois nós u e v separados 
por uma distância r está representada pela Equação 2:

p(u,v)=p(v,u)=rk				    (2)
	

A rede wireless Ad-Hoc pode ser representada por um 
grafo G(V,E,c), onde V é o conjunto dos nós da rede; E é o 
conjunto de enlaces; e c é o custo ou requisito de potência 
para o enlace bidirecional entre dois nós (custo). 

Formalmente, seja V o conjunto de nós da rede. Uma atri-
buição de alcance da transmissão é uma função r: V→R+. Um 
enlace bidirecional entre u e v  V é estabelecido sobre a atribui-
ção do alcance da transmissão se r(u) ≥ p(u, v) e r(v) ≥ p(v, u). 
Seja B(r) o conjunto de todos os enlaces bidirecionais estabe-
lecidos entre pares de nós de V sob a designação do alcance r. 

A definição do Problema de acordo com [15] é dada por: 
Dado um conjunto de nós V e requisitos de potência simétri-
cos p(u, v) = p(v, u), u e v  V; encontrar uma atribuição de 
alcance de  transmissão r: V → R+ minimizando ∑(v∈V)r(v) 
sujeito as restrições que o grafo (V, B(r)) seja conexo. 

Considerando a rede wireless Ad-Hoc como um grafo, 
outra maneira de visualizar o problema é encontrar a árvore 
geradora do grafo com o mínimo de custo de potência. Seja 
G = (V, E, c) um grafo com custo nos enlaces e seja uv um 
enlace bidirecional entre os nós u e v. O custo c(uv) de um 
enlace com u e v  V corresponde ao requisito de potência 
p(u,v) = p(v,u). Para o nó u  V e a Spanning Tree T de G, seja 
uut o enlace de máximo custo incidente para u em T, ou seja, 
uut  T e c(uut) ≥ c(uv) para todos os uv  T. O custo da potência 
da Spanning Tree T é dado pela Equação 3.x

		  			   (3)

Essa nova visualização do problema é possível, pois cada 
grafo conexo contém uma árvore geradora, então dado um 
grafo, é necessário encontrar a árvore geradora com o míni-
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mo de custo de potência. 
A definição do problema de acordo com o conceito de 

Minimum Power-Cost Spanning Tree apresentado acima é 
dado por: Seja G = (V, E, c) um grafo com custo nos enla-
ces, encontrar a Spanning Tree T de G com mínimo custo de 
potência. 

Onde: 
•	 Xuv para todo uv  E, Xuv é definido como 1 se uv pertencer 

ao Spanning Tree T e é definido como 0 no caso contrário. 
Estas variáveis são definidas como variáveis da árvore.

•	 Yuv’ para todo uv’  E’ := uv’, vu’|uv  E, Yuv’ é definido como 
1 se v = ut, ou seja, se uv  T e c(uv) ≥ c(uw) para todo uw  
T. Estas variáveis são definidas como variáveis de alcance.

Note que existem |E| variáveis da árvore e 2|E| variáveis 
de alcance. Definimos ST como o conjunto de todos os ve-
tores incidentes de todas as Spanning Trees de G (visualize 
como subconjunto de E). 

Formulação de uma ILP - Integer Linear Program
Min 

	 			                   (4)

Sujeito a 

	 		                  (5)

	                     (6)

	 x ∈ conv(ST)

A restrição na Equação 5 reforça que deve ser seleciona-
da exatamente uma variável de alcance para cada nó v  V, ou 
seja, define corretamente o alcance de cada nó. A restrição na 
Equação 6 reforça que um enlace uv está incluído na árvore 
somente se o alcance de cada ponto da extremidade é, pelo 
menos, o custo do enlace. A restrição na Equação 7 reforça 
que, de fato, as variáveis da árvore formem uma árvore ge-
radora. As restrições nas Equações 8 e 9 são restrições de 
domínio das variáveis. Existem diversas descrições lineares 
para x  conv(ST). Será utilizada a formulação em [15]:

X  conv (ST) se e somente se  e  para todo S C E, onde 
Y(S) é o conjunto de enlaces E com ambas as extremidades 
em S.

O problema descrito através das duas definições deta-
lhadas nesta subseção e apresentadas em [15], é conhecido 
como problema do MPSC - Minimum Power Symmetric 
Connectivity. Diversos trabalhos foram apresentados para a 
resolução do MPSC, como, por exemplo, [13] e [14]. 

Em [17] são apresentadas duas outras formulações 
de Programação Linear Inteira Mista para o problema do 
MPSC. Antes de apresentar essas duas novas formulações, 
serão apresentados alguns conceitos utilizados.

O grafo G’ = (V; A; p) é um grafo completo, direcionado 
e ponderado que foi derivado do grafo G (V; E; p) pela defi-
nição A = {(i,j),(j,i) | i,j  V}, ou seja, para cada aresta em E, 
há dois respectivos arcos em A e um arco simulado (i,i) com 

p(i,i)=0 inserido em cada i  V . A Figura 2 mostra um exem-
plo, sem considerar a proporção entre a distância entre os nós 
e a potência da transmissão de um grafo direcionado que foi 
derivado de um não direcionado. 

Fig. 2 – Um grafo direcionado G’ derivado de um grafo não 
direcionado G

Definição: Seja (i, j)  A, é definido ancestral de (i, j) con-
forme a Equação 10.

		   (10)

De acordo com essa definição, (i, aj
i   ) é um arco originado 

no nó i com o maior custo tal que pi aj
i    <pij. No caso do an-

cestral não existir para o arco (i, j), o vértice i é retomado, ou 
seja, um arco simulado (i, i). 

A Figura 3 ilustra o conceito de nó ancestral, o arco (i, 
k) é o ancestral do arco (k, m); o arco (i, j) é o ancestral do 
arco (i,k) e o arco simulado (i, i) é retomado com ancestral 
de (i, j).

Quanto aos custos para as formulações matemáticas, cij 
é a potência necessária para acessar j de i, enquanto cik é a 
potência adicional necessária para alcançar k quando j já foi 
alcançado a partir de i. Analogamente, ckm é a potência adi-
cional necessária para o nó i alcançar o nó m ao mesmo tem-
po que k já foi alcançado.

Fig. 3 – Custos para as formulações matemáticas

As duas formulações que serão descritas a seguir são 
baseadas em um mecanismo incremental sobre as variáveis 
que representam as potências de transmissão. Os custos as-
sociados a estas variáveis são calculados de acordo com a 
Equação 11. 

cij=pij– pi aj
i     para qualquer (i,j) ∈ A		  (11)

O valor cij é igual ao requisito de potência para estabele-
cer uma transmissão do nó i para o nó j(pij), menos o requisi-
to da potência do nó i para alcançar o nó aj

i    (pi aj
i    ). 

A primeira formulação proposta em [17] utiliza o con-
ceito de fluxo de rede onde um nó é eleito como origem do 
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fluxo, e uma unidade de fluxo é enviada a partir de s para 
todos os outros nós. A variável do nó s responsável pelo bro-
adcast é a raiz do Spanning Tree, e uma unidade do fluxo é 
enviada para todos os nós. A variável xij (com i≠j) representa 
o fluxo do arco (i,j). A variável yij (com i≠j) é definida como 
1 quando o nó i tem uma potência de transmissão que permita 
alcançar j, yij=0 em casos contrários. 

Formulação de uma MILP - Mixed Integer Linear Pro-
gram.

Min 

			   		   (12)

Sujeito a 

yij ≤ yi aj
i     para qualquer (i, j )∈ A, aj

i     ≠ i	  	 (13)

xij ≤ (| V |–1) yij  para qualquer (i,j )∈ A	  	 (14)

xij ≤(|V|–1) yji  para qualquer (i,j ) ∈ A		  (15)

		  (16)

xij∈IR qualquer (i, j) ∈ A			   (17)

yij∈{0,1} qualquer (i,j)∈A	 		  (18)

A restrição 13 realiza um mecanismo incremental, for-
çando as variáveis associadas com o arco (i, aj

i    ) a assumir em 
o valor 1 quando a variável associada com o arco (i, j) possui 
o valor 1, ou seja, os arcos originados no mesmo nó são ati-
vados em ordem crescente de potência. As restrições 14 e 15 
conectam as variáveis de fluxo x nas variáveis y. A equação 
16 define o problema do fluxo, enquanto as equações 17 e 18 
são restrições de domínio. 

A segunda formulação proposta em [17], é definida uma 
variável zij para a Spanning Tree. A variável zij é igual a 1 se 
o enlace (i,j) pertencer a Spanning Tree, zij=0 caso contrário. 
A variável yij (com i≠j) é igual a 1 quando a potência de trans-
missão do nó i consegue alcançar j, e yij=0, caso contrário. 

Formulação de uma MILP - Mixed Integer Linear Pro-
gram

Min 

	 			   (19)

Sujeito a 

yij ≤ yi aj
i     para qualquer ( i,j )∈ A, aj

i     ≠ i		  (20)

zij ≤ yij  para qualquer ( i, j )∈ E			   (21)

zij ≤ yji  para qualquer (i,j) ∈E 		  	 (22)

		   (23)

zij∈{0,1} qualquer (i,j)∈E 		  	  (24)

yij∈{0,1} qualquer (i,j)∈A 		  	  (25)

A restrição 20 realiza um mecanismo incremental, for-
çando as variáveis associadas com o arco (i, aj

i    ) a assumir o 
valor 1 quando a variável associada com o arco (i,j) possui 
o valor 1, ou seja, os arcos originados no mesmo nó são ati-
vados em ordem crescente de potência. As restrições 21 e 
22 conectam as variáveis Spanning Tree z nas variáveis y. A 
equação 23 afirma que todos os vértices têm que ser mutu-
amente conectados no subgrafo induzido pelas variáveis z, 
enquanto as equações 24 e 25 são restrições de definição do 
domínio. 

Em [15], é apresentado um algoritmo eficiente que reduz 
o consumo de potência comparado com o algoritmo MST. 

O cálculo para obter uma minimum spannig tree possui 
duas implementações muito conhecidas: o algoritmo de Prim 
[18] e o algoritmo de Kruskal [19]. Os dois algoritmos são 
gulosos e bastante utilizados.

O algoritmo começa calculando o MST do grafo conexo. 
Procura um enlace, geralmente com o custo máximo ou que 
permita um ganho máximo; retira o enlace e reconecta o gra-
fo com o aumento mínimo de custo de potência; repete o pro-
cedimento. Este algoritmo é baseado na noção da decompo-
sição k-restricted de uma árvore T. Neste trabalho, também 
é defendido um ganho de potência em alguma bifurcação da 
Árvore Geradora Mínima; existe então a definição de conjun-
to Fork (F), que são pares de enlaces que compartilham um 
nó comum, e a diminuição do custo da potência da Árvore 
Geradora é obtido com a adição de enlaces “k”  F e a retirada 
de enlaces da MST. 

A complexidade do problema MPSC é NP-difícil, con-
forme apresentado em [20]. Uma noção do esforço envolvi-
do nesse problema está na Fórmula de Cayley [21]: para um 
valor n inteiro positivo, o número de árvores que contenha 
os n vértices é n(n-2). Para uma topologia com 10 nós (n = 
10), existem 108 = 100.000.000 topologias possíveis. Se um 
computador levar 0,1 segundo para calcular cada possibilida-
de, encontrar a topologia com o menor consumo de potência 
levaria quase 4 meses. Essa complexidade levou ao estudo de 
diversas heurísticas, e muitas delas relacionadas com proble-
mas de otimização.

2.2.2 MPSU - Min-Power Symmetric Unicast

Em [15], é apresentada uma solução para uma variação 
do MPSC, chamada de MPSU - Min-Power Symmetric Uni-
cast. Esta metodologia é considerada a solução ótima e em 
tempo polinomial para escolha do caminho de menor potên-
cia em redes Ad-Hoc.

Este problema consiste em escolher o melhor caminho 
para chegar a um nó de destino, partindo de um nó específico. 
Esta abordagem pode ser resolvida através de programação 
dinâmica determinística, conforme apresentado em [22].

O método para o cálculo do MPSU consiste na construção 
de um grafo auxiliar direcionado e a utilização do algoritmo 
de Dijkstra [23], através de uma abordagem de programação 
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dinâmica, conforme o proposto em [24].
Na Figura 4 é possível verificar que o caminho mais cur-

to que seria obtido pelo algoritmo de Dijkstra. Pode não ser 
aquele que minimiza a potência total da rede. As ligações 
possíveis entre os nós s e t apresentam duas opções: a pri-
meira seriam as ligações s, t e a segunda as ligações s, v e 
v, t. Na primeira, a potência total da topologia seria de 50 
unidades de potência (Nó s consumindo 25 unidades e o nó t 
consumindo 25 unidades), enquanto que na segunda seria de 
41 unidades de potência (Nó s consumindo 9 unidades, nó v 
consumindo 16 unidades e o nó t consumindo 16 unidades).

Fig. 4 – Possibilidades de ligação entre os nós s e t

A definição do problema MPSU é: seja G (V, E, c) um 
grafo e uv o enlace que liga os nós u e v. O custo c(uv) de 
um enlace, onde uv  E, correspondente a potência de forma 
simétrica, ou seja p(u,v) = p(v,u).

O custo de potência de um caminho s-t é P(s = v0, v1, ..., 
vk=t) é 

			   (26)

Sujeito à restrição de obter um caminho contínuo ente s e t.
A solução proposta em [15] consiste na criação de um 

grafo auxiliar G’ = (V’, E’, c’) e então utilizar o algoritmo 
de Dijkstra em G’. A construção do grafo G’ está descrita a 
seguir.

A construção do grafo se inicia com a colocação de todos 
os vértices de V em V’. Para cada enlace (u, v) de G dois 
vértices são adicionados em G’, [u, v] e [v, u], os dois ligados 
com custo c(u, v). Cada vértice v de G também é preservado 
em G’. Para cada v, os vértices adjacentes são distribuídos, 
por exemplo {u1, u2, ..., uk}, tal que c(v, ui) ≤ c(v, ui+1), para 
todo 1≤ i≤ k-1. Adicionalmente todos os vértices [v, ui] são 
conectados por dois caminhos diferentes, P1 = (v, [v, u1], . 
. . , [v, uk-1], [v, uk]) e P2 = ([v, uk], [v, uk-1], . . . , [v, u1], u), 
conforme a Figura 5. O custo dos arcos no caminho P1 é co-
locado como c(v, u1), c(v, u2) - c(v, u1), . . ., c(v, uk) - c(v, uk-1), 
respectivamente, enquanto os custos para todos os arcos em 
P2 são colocados como zero. A Figura 6 mostra o grafo G’ 
para o exemplo da Figura 4.

Fig. 5 – Construção do grafo G’

Fig. 6 – Exemplo do grafo G’ para a Figura 4

Para cada caminho s - t de P em G existe um caminho 
correspondente s - t de P’ em G’ com o mesmo custo. De fato, 
considerando um caminho P = (s = w1,w2, . . . ,wl = t) em G, 
por construção, existe um caminho P’ em G’ percorrendo, em 
ordem, os vértices w1, [w1, w2], [w2, w1], . . ., [wl-1, wl], [wl, 
wl-1], wl, tal que:

•	 O custo do enlace conectando wl a [w1, w2] em P’ é 
c(w1,w2);

•	 O custo do enlace conectando [wi-1, wi] a [wi, wi-1] em P’ 
mais o custo do sub caminho conectando [wi, wi-1] a [wi, 
wi+1] em P’ é igual ao min{c(wi-1, wi), c(wi, wi+1)} para todo 
2≤ i<1;

•	 O custo do enlace conectando [wl-1, wl] to [wl, wl-1] é c(wl-

-1,wl); 
•	 O custo do sub caminho conectando [wl, wl-1] a wl é 0.
•	 Portanto, o custo de P’ é igual ao custo de P.

2.3 Redes de Sensores

Redes de sensores representam uma grande área de pes-
quisa e também possuem características de interesse para 
redes de C2, como, por exemplo, a cooperação necessária 
entre todos os nós para manter a rede funcionando. Nesta 
subseção serão apresentadas algumas dessas características 
em comum.

O tópico Wireless Sensor Networks (WSNs) é apresenta-
do em [25] e consiste em um grupo de sensores pequenos, de 
baixo custo e baixo consumo de energia que coletam dados 
do ambiente com o objetivo de proporcionar o seu proces-
samento através de uma rede sem fio. Esse tipo de rede de 
sensores é largamente utilizado em ambientes militares, aten-
dimento de saúde e outras aplicações.

Muitos trabalhos foram desenvolvidos ao longo dos anos 
e os tópicos de pesquisa ainda em aberto são: eficiência ener-
gética, limitações de recursos como consumo de energia por 
exemplo, Robustez, Segurança e Tolerância a Falhas. 

Em [26] são apresentas diversas abordagens para endere-
çar os problemas de redes de sensores divididos por áreas de 
abordagem: protocolos de roteamento, algoritmos genéticos, 
teoria dos jogos, swarm inteligence e segurança.

Após uma extensa revisão, os seguintes itens ainda per-
manecem em aberto: 
•	 Em clusterização utilizando teoria dos jogos, há uma su-

posição de que há apenas uma cabeça de cluster em cada 
região, e esta suposição não é razoável, e também limita a 
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aplicabilidade de metodologia;
•	 Existem muitas pesquisas com foco em eficiência energé-

tica, porém não consideram uma otimização através das 
camadas de rede, como por exemplo estratégias de rotea-
mento aliadas a estratégias de filas;

•	 Os algoritmos com foco em eficiência energética não con-
sideram ambientes heterogêneos que tem um grande efeito 
em energia e tempo de vida da rede e também não conside-
ram a mobilidade dos nós;

•	 Muitas pesquisas foram realizadas em ambientes estáticos, 
porém ambientes dinâmicos são uma realidade e precisam 
ser atendidos.

Em [27], duas técnicas de otimização baseadas no dia-
grama de Voronoi são utilizadas para obter uma redução no 
consumo de energia: reduzir o raio de alcance dos sensores e 
colocar em sleep mode sensores sem uso no momento. 

Ambientes hostis para aplicação de redes de sensores são 
considerados em [28], onde é apresentada a alocação aleató-
ria dos sensores como a única abordagem viável em um pri-
meiro momento. Posteriormente a movimentação dos senso-
res é feita considerando maximizar a cobertura, minimizando 
o custo para movimentar os nós. São utilizados os algoritmos 
Artificial Immune System (AIS), Normalized Genetic Algo-
rithm (NGA) e Particle Swarm Optimization (PSO). Os re-
sultados obtidos variaram de acordo com o tempo de cálculo 
e menor número de sensores necessários. 

A questão do tempo necessário para otimizar uma rede de 
sensores é abordada em [29], onde os resultados apresenta-
dos são melhores do que outros métodos de uso geral. 

O objetivo de [30] e [31] é posicionar os sensores de for-
ma a atender uma área a ser coberta completamente com o 
menor número possível de sensores, de acordo com os obs-
táculos presentes. Não é considerada a diferença de demanda 
ao longo da área e sua área de cobertura é fixa. Para alcançar 
esse objetivo, as características geométricas da área de co-
bertura são levadas em consideração e é proposto um algorit-
mo para garantir a cobertura ótima. 

Garantir o funcionamento e a minimização do consumo 
de energia em redes de sensores são tópicos beneficiados 
pelo green communication. Este tópico é importante e pro-
missor, conforme abordado em [32] e [33]. Mesmo se tra-
tando de redes de sensores com suas características próprias, 
esta área tem objetivos de economia de energia em comum 
com redes de C2.

Uma outra abordagem para redução do consumo de ener-
gia é apresentada em [34], onde é considerada a economia 
do consumo de energia através do atendimento temporal das 
demandas pelos sensores envolvidos, de tal forma a reduzir 
o consumo de energia em áreas sem demanda em um deter-
minado momento. Em redes de C2, áreas sem demanda não 
precisam ser cobertas, obtendo o mesmo tipo de economia 
proposta em [34]. Caso uma nova demanda passe a existir, 
os nós podem se ajustar de forma a suportar esta demanda.

O tópico Wireless Sensor and Actor Network (WSAN) 
é apresentado em [35] e possui grande importância na área 
de Internet of Things (IoT). WSAN são redes formadas por 
equipamentos que possuem sensores de interesse em um 
ambiente, como uma residência, por exemplo. Esses equi-
pamentos também têm funções ativas no ambiente e, por 
isso, são chamados de atores. Os equipamentos se comuni-
cam entre si para garantir que um determinado comando seja 
encaminhado pela rede. Um exemplo desse ambiente é um 
sensor de presença que, ao detectar uma movimentação em 

uma determinada área de uma casa, faz com que uma lâmpa-
da seja acesa. 

2.4 Trabalhos Sobre Minimização do Consumo de 
Energia

Nesta subseção serão apresentados alguns trabalhos com 
foco em minimização do consumo de energia em redes.

Em [36] é apresentado um novo modelo de roteamento 
que leva em consideração métricas baseadas no consumo de 
bateria dos nós. As métricas são: minimizar a energia consu-
mida por pacote; minimizar o tempo de partição da rede; mi-
nimizar a variância em níveis de potência nos nós; minimizar 
o custo por pacote e minimizar o máximo custo de nó. Algu-
mas dessas métricas são de difícil implementação, porém os 
resultados obtidos foram satisfatórios e as métricas propostas 
podem ser incorporadas em protocolos de roteamento para 
redes Ad-Hoc.

Uma revisão dos protocolos de roteamento utilizados em 
redes Ad-Hoc é apresentada em [37], os protocolos são divi-
didos em protocolos orientados por tabelas e protocolos sob 
demanda. São descritos os protocolos que se enquadram nas 
opções e, ao final do texto, é feita uma breve comparação, 
ressaltando as suas capacidades, diferenças e características.

Um estudo do consumo de energia em vários cenários es-
pecíficos de uma interface de rede, com relação aos seus esta-
dos de funcionamento são apresentados em [38]. Os valores 
foram coletados de forma experimental e comparados com 
os valores teóricos previstos. Todas as comparações ficaram 
dentro do esperado. Uma das conclusões apresentadas é que 
o consumo de energia não é sinônimo de consumo de banda 
e a pesquisa por protocolos de roteamento que leve em con-
sideração broadcast, unicast e tamanhos de pacotes deve ser 
desenvolvidas. Outra conclusão importante é o consumo de 
energia quando um nó não está transmitindo nem recebendo.
Para esse caso, não adicionar o nó no roteamento pode gerar 
uma redução no consumo de energia em redes Ad-Hoc.

Uma abordagem um pouco diferente das apresentadas até 
o momento é feita em [39]. Neste trabalho os nós contribuem 
de forma autônoma para a formação da topologia, através 
do aumento gradual da sua potência de transmissão, até en-
contrar com um vizinho. Esta abordagem também reduz o 
consumo total de potência da rede e evita a existência de nós 
com baixo grau.

Em [40] é proposto um algoritmo de roteamento que leva 
em consideração a minimização no consumo de energia pela 
rede e também o nível de bateria restante nos nós para esco-
lher as melhores rotas. Com esta abordagem em topologias 
com 15 nós, a longevidade das topologias foi expandida em 
até 40%.

Em [41] é proposto um algoritmo para minimização de 
potência para redes Ad-Hoc de uso Militar. Esse algoritmo 
consiste em utilizar o cálculo exato da topologia de menor 
consumo de energia, de forma distribuída, através de clusters 
de nós da rede e combinar esses clusters para obter uma to-
pologia com menor consumo de energia.

Foram utilizadas topologias aleatórias para representar 
redes reais de C2. O método proposto apresentou resulta-
dos importantes de diminuição do consumo de energia que 
podem ser utilizados para garantir o funcionamento mais 
eficiente para redes com as características apresentadas. O 
método proposto não tem um custo computacional elevado, 
apresentando um tempo de execução adequado para o cená-



28    RMCT VOL.35 Nº1 2018REVISTA MILITAR DE CIÊNCIA E TECNOLOGIA

rio proposto e podendo ser expandido para redes com mais 
de 100 nós.

3. Considerações Finais
 Redes de comando e controle são de grande importância 

no ambiente militar e possuem características bastante espe-
cíficas. Algumas dessas características não são consideradas 
em redes de aplicação civil, por isso existe a necessidade de 
estudos voltados especificamente para esse tipo de rede.

A questão do consumo de energia é muito importante em 
situações de batalhas pois garantir o funcionamento da rede 
em mais alguns minutos ou horas pode ser a diferença entre 
o sucesso ou fracasso de uma operação.

Neste artigo foram apresentados diversos trabalhos que 
se aplicam diretamente a redes de comando e controle e 
também, artigos voltados para redes de aplicações civis que 
possuem características de interesse na minimização do con-
sumo de energia em redes de comando e controle.

As pesquisas aqui apresentadas podem servir como ponto 
de partida para novos estudos voltados para o consumo de 
energia em redes de comando e controle.
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