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RESUMO: A minimizagdo do consumo de energia em redes Ad-
Hoc constitui uma grande preocupagado para os administradores
desse tipo de rede. Com a disponibilidade cada vez maior de
recursos de redes, as operagbes que envolvem os conceitos de
Comando e Controle, sejam civis ou militares, podem cada vez
mais se beneficiar desse tipo de estudo. Este trabalho apresenta
uma reviséo bibliografica dos principais conceitos de redes de co-
mando e controle, bem como sobre o consumo de energia em re-
des Ad-Hoc, que sédo bastante utilizadas nesse tipo de ambiente.
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ABSTRACT: Minimizing energy consumption in Ad-Hoc networks
is a major concern for network administrators. With the increasing
availability of network resources, operations involving the concepts
of command and control, whether civilian or military, can increas-
ingly benefit from this type of study. This work presents a biblio-
graphic review on main concepts of command and control networks
and energy consumption on Ad-Hoc Networks, which are common-
ly used on command and control environments
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1. INTRODUGAO

As redes de computadores se tornaram uma ferramenta
essencial para todas as pessoas. Diversas situacdes do coti-
diano agora estdo fortemente ligadas as redes, seja na utili-
zagdo de servicos basicos, no entretenimento ou na interacao
com outras pessoas.

Além dessa utilizacdo essencialmente pela populagdo ci-
vil em situagdes de normalidade, as redes de computadores
também desempenham um papel fundamental em situacdes
de defesa civil e guerras, através de cendrios de comando e
controle (C2).

Situacdes de guerra sdo hostis para as redes de comu-
nicagdes. Além das limitagdes impostas pela infraestrutura,
como por exemplo fonte de energia limitada, existem difi-
culdades impostos pelo inimigo, como ataques cibernéticos e
ataques a integridade fisica da rede por meio de interferéncia
eletromagnética ou bombardeios.

A guerra moderna pressupde a troca de informacdes ra-
pidas e o processo de tomada de decisdo estd diretamente
ligado ao rapido fluxo de informagdes. Com as novas tecno-
logias disponibilizadas, informacdes de sensores, imagens e
videos estdo cada vez mais presentes no campo de batalha e
a disponibilizagdo desse contetido, para o ponto central onde
as decisdes estratégicas sdo tomadas, ¢ vital para o sucesso
das operagdes.

Operagdes militares em que os tomadores de decisdes
estratégicas ndo tém conhecimento de todos os dados para a
correta tomada de decisdo, podem ser levadas ao insucesso,
seja pela vitéria do inimigo ou por baixas causadas por si-
tuagdes de fogo amigo. O fogo amigo ocorre quando tropas
da mesma for¢a se atacam por puro desconhecimento uma
da outra.

Redes de C2 apresentam caracteristicas bem definidas,
como a demanda de trafego variavel, a distribuicdo em uma
area geografica definida e a necessidade de conexao em tem-
po real. A combinagdo entre a demanda de trafego variavel e
a necessidade de conexdo em tempo real, podem ser funda-
mentais para alcancar o objetivo desejado. Nao atender a es-
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sas demandas no momento que elas ocorrem, pode significar
uma situagdo de fracasso.

Com o objetivo de aumentar as chances de sucesso em
operagdes militares, beneficiando-se de todas as informagdes
possiveis no momento mais adequado, as redes de compu-
tadores aplicadas aos ambientes de C2 precisam atender as
demandas de trafego impostas pela situagdo ¢ manter o seu
funcionamento pelo maior tempo possivel.

Neste artigo sera apresentada uma revisdo bibliografica,
abordando os principais conceitos de redes de C2 e outros
topicos de interesse para o estudo da redugdo do consumo
de energia em redes de C2. Os topicos abordados sdo: carac-
teristicas relacionadas com o consumo de energia em redes
Ad-Hoc, redes de sensores e minimiza¢do do consumo de
energia.

Este artigo esta organizado da seguinte forma: a se¢éo 2
apresenta a revisdo da literatura e a se¢do 3, as consideragdes
finais.

2. REVISAO DA LITERATURA

Nesta sec¢do serdo apresentadas as revisdes literarias di-
vididas em quatro partes, a primeira para redes de comando
e controle, a segunda para redes wireless Ad-Hoc, a terceira
para redes de sensores e a quarta para redu¢do do consumo
de energia em redes.

A primeira parte compreendeu a coleta de dados so-
bre trabalhos que envolvam redes de comando e controle,
buscando o maior nimero de informagdes sobre as carac-
teristicas de topologia e trafego que sdo importantes nestes
cendrios. Os resultados nessa parte da pesquisa levaram a
definicdo das caracteristicas especificas de ambientes de co-
mando e controle. Os principais topicos sdo apresentados na
subsecdo 2.1

A segunda parte realizada foi o estudo das redes wire-
less Ad-Hoc, especialmente em relagdo aos possiveis casos
de minimizacdo do consumo de energia na ligacdo entre os
nods. As revisdes dos principais trabalhos estdo apresentadas
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na subsec¢do 2.2. A minimizagdo do consumo de energia na
topologia existente ¢ um topico de interesse, pois em redes de
C2 os n6s podem estar sendo alimentados por fontes de ener-
gia limitadas, com isso, garantir o seu funcionamento pelo
maior tempo possivel é um objetivo a ser alcangado. Mesmo
em redes com infraestrutura, as areas de cobertura podem ser
atendidas por diferentes combinagdes de nos e a redugido no
consumo de energia ¢ igualmente importante.

A terceira parte realizada foi o estudo de redes de senso-
res que compdem uma grande area de pesquisa, com diversas
aplicagdes civis e militares. Esse tipo de rede busca garantir
uma cobertura para uma determinada area de interesse e dis-
ponibilizar os dados coletados para um processo de tomada
de decisdo.

A quarta e ultima parte apresenta alguns trabalhos de in-
teresse com o objetivo de reduzir o consumo de energia em
redes que podem ser utilizadas em ambientes de C2.

2.1 Redes de Comando e Controle

O termo Comando e Controle (C2) é um termo militar
utilizado para gerenciar pessoas e recursos [1]. O cenario de
C2 possui algumas caracteristicas especificas, que nao fa-
zem parte das preocupagdes levadas em conta em um pro-
jeto de redes usual. Uma rede de C2 possui como principal
caracteristica levar os dados coletados ao longo da rede para
um ponto central. A partir deste, os dados sdo processados ¢
transformados em informagoes, que, por sua vez, sdo utiliza-
dos para o auxilio no processo de tomada de decisdo.

Os ambientes em que sdo empregadas as técnicas de C2
normalmente sdo hostis ou com limita¢Ges de infraestrutura,
como, por exemplo, nas operagdes militares ou situagdes de
desastres.

Em [2] sdo apresentados diversos conceitos de interesse a
respeito do uso de redes em ambientes de C2. A seguir serdo
apresentados alguns desses conceitos que servirdo de apoio
na defini¢do da pesquisa realizada.

Operag¢des militares apresentam uma cadeia de comando
muito bem definida. Isso ndo quer dizer que ndo exista comu-
nicagdo fora dessa cadeia de comando, mas a maior parte da
comunicagdo seguira a cadeia. Essa caracteristica afeta dire-
tamente a topologia, pois os locais ocupados pelos postos de
comando sdo geralmente fixos e esses pontos vao ser origem
e destino de grande parte do trafego nessa rede.

As operagdes militares sdo baseadas em missdes. As uni-
dades que participam dessas missdes devem cooperar entre si
em busca de um objetivo tinico. O conhecimento prévio desse
objetivo também pode influenciar na rede a ser utilizada, possi-
bilitando uma certa previsibilidade nas necessidades de trafego.

As operagdes sdo realizadas em areas determinadas e por
um periodo de tempo definido e a disposigdo dos nés ndo
sera aleatoria.

Outra caracteristica importante ¢ a imprevisibilidade do
campo de batalha, onde equipamentos podem simplesmente
desaparecer sem aviso prévio e a rede deve se adaptar para
manter o seu funcionamento. Este topico especifico sera
atendido por meio da busca pelo aumento da resiliéncia que
¢ por si s6 um grande topico de pesquisa em redes de compu-
tadores, conforme [3], [4], [5]e[6].

Considerando resiliéncia como a habilidade de uma en-
tidade de tolerar, resistir e automaticamente se recuperar de
desafios nas condigdes da rede, ataques coordenados e ano-
malias no trafego [7], € possivel verificar que a definigdo é
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bastante genérica, o que possibilita o estudo e aplicacdo atra-
vés de diversas técnicas.

Os oponentes das operagdes militares estardo sempre
buscando interromper as comunicagdes para interromper a
cadeia de comando. Com isso a rede deve ser resiliente e
capaz de se adaptar aos diversos tipos de desafios ¢ formas
de interrupg@o e manter o seu funcionamento.

Em [8] ¢ apresentada uma proposta de rede sem fio mul-
tihop composta dos proprios equipamentos dos usuarios que
se conectam a rede e a0 mesmo tempo aumentam a cober-
tura. Foram apresentados bons resultados para streaming de
video e voz para até sete saltos na topologia. A proposta ¢
eficiente economicamente e funciona de forma transparente
para os usuarios. Os testes foram realizados apds um terre-
moto no Japdo. Este trabalho colabora com a ideia de criar
uma rede de forma rapida em situagdes especificas, como a
recuperagao de desastres.

A proposta do uso de radios cognitivos em veiculos em
situagdes de recuperacdo de desastres ¢ apresentada em[9].
O uso do radio cognitivo se justifica pela indisponibilidade
da infraestrutura existente e a necessidade de consumo de
banda. O uso de veiculos também foi escolhido devido a to-
das as agéncias envolvidas fazerem o uso de veiculos para o
atendimento das vitimas.

Em [10] é apresentada uma metodologia independente de
protocolo que busca a reducdo do consumo de energia em
redes MANET (Mobile Ad-Hoc Networks) utilizadas em de-
sastres e operagdes de resgate.

2.2 Reducdo do consumo de energia em redes Ad-Hoc

As redes Ad-Hoc sdo muito adequadas para o ambien-
te de C2 e a possibilidade de interligacdo entre qualquer no
traz a flexibilidade necessaria para atuar em ambiente hostil e
sem infraestrutura considerada. A vantagem de poder utilizar
praticamente qualquer combinag@o de interligagdo entre os
nés também traz a desvantagem da dificuldade de determinar
a ligagdo que minimiza o consumo de energia. Para o pre-
sente artigo, sera considerado que os nds formam uma rede
wireless Ad-Hoc e, por isso, faz-se necessario uma maior in-
vestigagdo sobre esse tipo de rede.

Redes wireless Ad-Hoc sdao compostas por diversos dis-
positivos transmissores de comunicacdo por radio que for-
mam uma rede sem qualquer infraestrutura especial [11].
Existem cenarios importantes onde a infraestrutura para a
construcdo de uma rede de dados com cabos metalicos ou
fibra optica ndo ¢é viavel, seja pela situagdo geografica ndo
favoravel pelo tempo necessario para implementagéo ou pelo
alto investimento necessario. Para esses cenarios descritos, a
utilizagdo de uma rede wireless Ad-Hoc é adequada.

As redes wireless Ad-Hoc podem ser utilizadas em situ-
acOes de desastres naturais, batalhas ou outros cenarios com
limitagdes de infraestrutura de comunicacdo de dados e infra-
estrutura elétrica [8]. Em tais situagdes, diversos dispositivos
wireless podem formar uma rede temporaria sem a necessi-
dade de qualquer infraestrutura estabelecida e administragéo
centralizada, obrigando os nds a cooperar entre si a fim de
viabilizar a comunicagdo entre nds distantes. Esta topologia é
conhecida também como rede wireless Ad-Hoc multihop [12].

O consumo de energia dos nos € um fator critico para
as redes wireless Ad-Hoc. Os dispositivos que fazem parte
de uma rede Ad-Hoc geralmente sdo alimentados por bate-
rias que possuem capacidade limitada. Em muitos cenarios
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¢ dificil a substitui¢do ou a recarga da bateria. Dessa for-
ma, a reducdo do consumo de energia dos nos ¢ geralmente
a melhor maneira para estender o tempo de vida da rede. A
desativacdao de um no por falta de energia pode prejudicar o
funcionamento da rede.

Até este ponto, este artigo se refere a reducdo do uso de
energia. Entretanto, como poténcia ¢ energia por unidade de
tempo, reduzir o uso de energia ou reduzir a poténcia neces-
saria sdo duas formas de abordar o mesmo problema. Em
alguns trabalhos apresentados neste artigo, o objetivo ¢ re-
ducdo da poténcia e ndo sera feita a substituigdo por uso de
energia para seguir a metodologia utilizada.

2.2.1 MPSC - Min-Power Symmetric Connectivity

Para a caracterizagdo do MPSC (Min-Power Symmetric
Connectivity), sera necessaria uma defini¢do de atribuicdo de
poténcia aos nos da rede, considerando que € preciso minimi-
zar a poténcia total da rede, que é o somatorio das poténcias
atribuidas a cada né e manter algumas propriedades da rede
como a conectividade. Este problema é conhecido como Min-
-Power Symmetric Connectivity, é abordado em [13], [14] ¢
[15] e atende ao objetivo de minimizar o consumo de energia.

Diversas solugdes tém sido propostas na literatura para
lidar com a questdo citada acima. Neste trabalho, serdo apre-
sentadas algumas solugdes envolvendo a questdo da conser-
vagdo de energia.

Uma rede Ad-Hoc multi-hop é um conjunto finito de es-
tagdes localizadas em uma area geografica que sdo capazes
de se comunicar, transmitindo e recebendo sinais de radio.
Portanto para cada estagdo t, ¢ atribuida uma poténcia de
transmissdo denotada por p(t) que fornece o alcance da trans-
missdo denotado por 1(t).

A poténcia de transmiss@o de um no6 esté relacionada ao
consumo de energia, ou seja, quanto maior a poténcia de
transmissdo, maior serd o alcance da rede e também o con-
sumo de energia do no. Cada no6 pode ajustar sua poténcia de
transmissdo entre zero e uma poténcia de transmissdo maxi-
ma denotada por p’(t). O modelo mais comum de atenuag@o
para a poténcia do sinal é a queda do sinal conforme 1/r* onde
r € a distancia até a antena do transmissor e k € uma constante
real dependente do ambiente wireless, tipicamente entre 2 ¢
4, de acordo com [16].

Diferente das redes com cabo metalico ou fibra dptica,
onde uma transmissdo de um no i geralmente pode alcangar
somente o0 n6 m, em redes wireless com antenas omnidirecio-
nais € possivel chegar a varios nés com uma tnica transmis-
sd0. Esta propriedade ¢ uma das vantagens da rede wireless,
ou seja, a facilidade de comunicagdo Multicast ¢ Broadcast.

Adotando o modelo acima de atenuacdo do sinal e ado-
tando a convengdo usual detalhada em [15] em que cada no
possui a mesma eficiéncia de transmissdo € o mesmo limite
de sensibilidade de deteccdo, a poténcia proporcional neces-
saria para estabelecer uma ligagdo do no i para o no j, separa-
dos por uma distancia dij, ¢ entdo dada pela Equagdo 1.

P,=(dij)* (1)

A Figura 1 mostra a comunicacdo entre os nds i € m, porém,
como os nos j e k estdo a uma distancia menor que o nd m, estes
também receberdo o sinal originario em i, ou seja, eles estdao
dentro do alcance da transmiss@o do n6 i para o né m.
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Fig. 1 — Modelo de Comunica¢do

Analisando a Figura 1, se o alcance de transmiss@o do no
k for suficientemente grande para alcangar o nd i, entéo tere-
mos uma comunicag¢do bidirecional entre os nos i e k. Neste
trabalho iremos considerar apenas enlaces bidirecionais, € o
custo p(i, k) representa os requisitos de poténcia para ambos
os nos i e k estabelecerem um enlace bidirecional entre i e k.
Com este pressuposto, os requisitos de poténcia para estabe-
lecer um enlace bidirecional entre dois nos u e v separados
por uma distancia r esta representada pela Equagao 2:

p(uv)=p(vu)=r* 2)

A rede wireless Ad-Hoc pode ser representada por um
grafo G(V,E,c), onde V ¢ o conjunto dos nos da rede; E é o
conjunto de enlaces; e c ¢ o custo ou requisito de poténcia
para o enlace bidirecional entre dois nds (custo).

Formalmente, seja V o conjunto de nés da rede. Uma atri-
buicdo de alcance da transmissao ¢ uma fungdo r: V—R". Um
enlace bidirecional entreue v V ¢é estabelecido sobre a atribui-
¢80 do alcance da transmisséo se r(u) > p(u, v) e r(v) > p(v, u).
Seja B(r) o conjunto de todos os enlaces bidirecionais estabe-
lecidos entre pares de nds de V sob a designagdo do alcance r.

A defini¢do do Problema de acordo com [15] é dada por:
Dado um conjunto de nos V e requisitos de poténcia simétri-
cos p(u, v) = p(v, u), u e v V; encontrar uma atribui¢ao de
alcance de transmissdo r: V — R* minimizando Z(ng)r(V)
sujeito as restri¢des que o grafo (V, B(r)) seja conexo.

Considerando a rede wireless Ad-Hoc como um grafo,
outra maneira de visualizar o problema ¢ encontrar a arvore
geradora do grafo com o minimo de custo de poténcia. Seja
G = (V, E, ¢) um grafo com custo nos enlaces ¢ seja uv um
enlace bidirecional entre os ndés u e v. O custo c(uv) de um
enlace com u e vV corresponde ao requisito de poténcia
p(u,v) =p(v,u). Paraondé u V e a Spanning Tree T de G, seja
uu, o enlace de maximo custo incidente para u em T, ou seja,
uu, T e c(uu,) = c(uv) para todos os uv T. O custo da poténcia
da Spanning Tree T ¢ dado pela Equagdo 3.x

p(T) = z u, 3)
uey
Essa nova visualiza¢do do problema ¢ possivel, pois cada
grafo conexo contém uma arvore geradora, entdo dado um
grafo, € necessario encontrar a arvore geradora com o mini-
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mo de custo de poténcia.

A defini¢do do problema de acordo com o conceito de
Minimum Power-Cost Spanning Tree apresentado acima ¢
dado por: Seja G = (V, E, ¢) um grafo com custo nos enla-
ces, encontrar a Spanning Tree T de G com minimo custo de
poténcia.

Onde:

* X, paratodouv E, X ¢ definido como I se uv pertencer
ao Spanning Tree T e € definido como 0 no caso contrario.
Estas variaveis sao definidas como variaveis da arvore.

* Y, .paratodouv’ E’:=uv’, v’juv E, Y . ¢ definido como
1 se v=ut, ou seja, seuv T e c(uv) > c(uw) para todo uw
T. Estas variaveis sao definidas como variaveis de alcance.

Note que existem |E| varidveis da arvore e 2|E| variaveis
de alcance. Definimos ST como o conjunto de todos os ve-
tores incidentes de todas as Spanning Trees de G (visualize
como subconjunto de E).

Formulagdo de uma ILP - Integer Linear Program

Min

c(uv). Yy, )
uwreEr
Sujeito a
V' = LVuev
vEV juwlEE! (5)
Xy = V' Tuv € E’

uvtEEr fe(uw)2e(uv) (6)

x € conv(ST)

A restricdo na Equagdo 5 refor¢a que deve ser seleciona-
da exatamente uma variavel de alcance para cadandé v V, ou
seja, define corretamente o alcance de cada no. A restrigdo na
Equagdo 6 reforga que um enlace uv esta incluido na arvore
somente se o alcance de cada ponto da extremidade ¢, pelo
menos, o custo do enlace. A restricdo na Equagdo 7 reforca
que, de fato, as variaveis da arvore formem uma arvore ge-
radora. As restricdes nas Equagdes 8 e 9 sdo restricdes de
dominio das variaveis. Existem diversas descri¢gdes lineares
para x conv(ST). Sera utilizada a formulag@o em [15]:

X conv (ST) se ¢ somente se ¢ para todo S C E, onde
Y(S) € o conjunto de enlaces E com ambas as extremidades
em S.

O problema descrito através das duas defini¢des deta-
lhadas nesta subsecdo e apresentadas em [15], ¢ conhecido
como problema do MPSC - Minimum Power Symmetric
Connectivity. Diversos trabalhos foram apresentados para a
resolu¢do do MPSC, como, por exemplo, [13] e [14].

Em [17] sdo apresentadas duas outras formulagdes
de Programagdo Linear Inteira Mista para o problema do
MPSC. Antes de apresentar essas duas novas formulagdes,
serdo apresentados alguns conceitos utilizados.

O grafo G’ = (V; A; p) € um grafo completo, direcionado
e ponderado que foi derivado do grafo G (V; E; p) pela defi-
ni¢do A = {(i,j),(j,1) | i,j V}, ou seja, para cada aresta em E,
ha dois respectivos arcos em A e um arco simulado (i,i) com
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p(i,1)=0 inserido em cadai V . A Figura 2 mostra um exem-
plo, sem considerar a proporgao entre a distancia entre os nos
e a poténcia da transmissdo de um grafo direcionado que foi
derivado de um néo direcionado.

G=(V,E,p)

G'={V,A,p)

Fig. 2 — Um grafo direcionado G’ derivado de um grafo nio
direcionado G

Definigao: Seja (i, j) A, ¢ definido ancestral de (i, j) con-
forme a Equagdo 10.

. i, se pij = MiNgeyPix
J argmaxkevyPik |pik < DPijnos casos contrarios

(10)

De acordo com essa definigao, (i, a}f) ¢ um arco originado
no nd i com o maior custo tal que p, alf' <Py No caso do an-
cestral ndo existir para o arco (i, j), o vértice i é retomado, ou
seja, um arco simulado (i, i).

A Figura 3 ilustra o conceito de n6 ancestral, o arco (i,
k) € o ancestral do arco (k, m); o arco (i, j) é o ancestral do
arco (i,k) e o arco simulado (i, i) é retomado com ancestral
de (i, j).

Quanto aos custos para as formulagdes matematicas, ¢
€ a poténcia necessaria para acessar j de i, enquanto ¢, € a
poténcia adicional necessaria para alcancar k quando j ja foi
alcancado a partir de i. Analogamente, ¢, € a poténcia adi-
cional necessaria para o nd i alcangar o né m ao mesmo tem-
po que k ja foi alcancado.

Fig. 3 — Custos para as formula¢des matematicas

As duas formulacdes que serdo descritas a seguir sdo
baseadas em um mecanismo incremental sobre as variaveis
que representam as poténcias de transmissdo. Os custos as-
sociados a estas variaveis sdo calculados de acordo com a
Equagao 11.

7Py P a}? para qualquer (ij) € A (11)

O valor ¢ ¢ igual ao requisito de poténcia para estabele-
cer uma transmissdo do nd i para o no j(p,), menos o requisi-
to da poténcia do no i para alcangar o né a}f’ (o, a}?).

A primeira formulagdo proposta em [17] utiliza o con-
ceito de fluxo de rede onde um no € eleito como origem do
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fluxo, e uma unidade de fluxo ¢ enviada a partir de s para
todos os outros nods. A variavel do no s responsavel pelo bro-
adcast ¢ a raiz do Spanning Tree, ¢ uma unidade do fluxo ¢é
enviada para todos os nos. A variavel X; (com i#j) representa
o fluxo do arco (i,j). A variavel y, (com i#j) ¢ definida como
1 quando o n6 i tem uma poténcia de transmissao que permita
alcangar j, y;=0 em casos contrarios.

Formulagdo de uma MILP - Mixed Integer Linear Pro-

gram.
Min
Ca'j'-y('f

(t./)EA (12)

Sujeito a
V<, a}f’ para qualquer (i, j )€ A, a}f’ #1i (13)
X, < ( V|—1)yl.]. para qualquer (i,j )e A (14)
xl.j_<(|V|—1)yjl. para qualquer (i,j ) € A (15)

,T”: - Z xk}' =
(i, j)eA (k.)EA
(=5 (16)
{ |V| - l'S‘CI = qualquer i € V
—1 demais casos

erunalquer (Lj)eA a7
Y€ {0,1} qualquer (ij)eA (18)

A restricdo 13 realiza um mecanismo incremental, for-
cando as variaveis associadas com o arco (i, ajf ) a assumir em
o valor 1 quando a varidvel associada com o arco (i, j) possui
o valor 1, ou seja, os arcos originados no mesmo né sao ati-
vados em ordem crescente de poténcia. As restrigoes 14 ¢ 15
conectam as variaveis de fluxo x nas variaveis y. A equagao
16 define o problema do fluxo, enquanto as equacdes 17 e 18
sdo restri¢oes de dominio.

A segunda formulacdo proposta em [17], ¢ definida uma
variavel z, para a Spanning Tree. A varidvel z, ¢ igual a 1 se
o enlace (1,j) pertencer a Spanning Tree, z2,=0 caso contrario.
A variavel g (com i#j) éigual a 1 quando a poténcia de trans-
miss@o do no i consegue alcangar j, e y,~0, caso contrario.

Formulagdo de uma MILP - Mixed Integer Linear Pro-

gram
Min
Z Cij-Vij (19)
(i,j)eA
Sujeito a
V<Y, a}f’ para qualquer (ij )€ 4, a}!’ #i (20)
z,sy, para qualquer (i, j)e E 21
z,<y, para qualquer (i,j) €E (22)
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z;; = 1 qualquer SCV

(23)

(i,j)EEES jEV/S
z,€ {0,1} qualquer (i,j)eE (24)
V€ {0,1} qualquer (i,j)eA (25)

A restrigdo 20 realiza um mecanismo incremental, for-
¢ando as variaveis associadas com o arco (i, a]f' ) a assumir o
valor 1 quando a variavel associada com o arco (i,j) possui
o valor 1, ou seja, os arcos originados no mesmo noé sdo ati-
vados em ordem crescente de poténcia. As restricdes 21 e
22 conectam as variaveis Spanning Tree z nas variaveis y. A
equacdo 23 afirma que todos os vértices t€ém que ser mutu-
amente conectados no subgrafo induzido pelas variaveis z,
enquanto as equacdes 24 e 25 sdo restricdes de defini¢do do
dominio.

Em [15], é apresentado um algoritmo eficiente que reduz
o consumo de poténcia comparado com o algoritmo MST.

O calculo para obter uma minimum spannig tree possui
duas implementag¢Ses muito conhecidas: o algoritmo de Prim
[18] e o algoritmo de Kruskal [19]. Os dois algoritmos sdo
gulosos e bastante utilizados.

O algoritmo comega calculando o MST do grafo conexo.
Procura um enlace, geralmente com o custo maximo ou que
permita um ganho maximo; retira o enlace e reconecta o gra-
fo com o aumento minimo de custo de poténcia; repete o pro-
cedimento. Este algoritmo ¢é baseado na nogao da decompo-
si¢do k-restricted de uma arvore T. Neste trabalho, também
¢ defendido um ganho de poténcia em alguma bifurcacdo da
Arvore Geradora Minima; existe entdo a defini¢io de conjun-
to Fork (F), que sdo pares de enlaces que compartilham um
né comum, e a diminuigdo do custo da poténcia da Arvore
Geradora é obtido com a adi¢do de enlaces “k” F e a retirada
de enlaces da MST.

A complexidade do problema MPSC é NP-dificil, con-
forme apresentado em [20]. Uma nog¢édo do esfor¢o envolvi-
do nesse problema esta na Formula de Cayley [21]: para um
valor n inteiro positivo, o niimero de arvores que contenha
os n vértices ¢ n®2, Para uma topologia com 10 nds (n =
10), existem 108= 100.000.000 topologias possiveis. Se um
computador levar 0,1 segundo para calcular cada possibilida-
de, encontrar a topologia com o menor consumo de poténcia
levaria quase 4 meses. Essa complexidade levou ao estudo de
diversas heuristicas, e muitas delas relacionadas com proble-
mas de otimizagdo.

2.2.2 MPSU - Min-Power Symmetric Unicast

Em [15], é apresentada uma solug@o para uma variacao
do MPSC, chamada de MPSU - Min-Power Symmetric Uni-
cast. Esta metodologia ¢ considerada a solugdo 6tima e em
tempo polinomial para escolha do caminho de menor potén-
cia em redes Ad-Hoc.

Este problema consiste em escolher o melhor caminho
para chegar a um n6 de destino, partindo de um n¢ especifico.
Esta abordagem pode ser resolvida através de programagio
dindmica deterministica, conforme apresentado em [22].

O método para o calculo do MPSU consiste na constru¢ao
de um grafo auxiliar direcionado e a utilizagdo do algoritmo
de Dijkstra [23], através de uma abordagem de programagio

REVISTA MILITAR DE CIENCIA E TECNOLOGIA 25



dindmica, conforme o proposto em [24].

Na Figura 4 ¢ possivel verificar que o caminho mais cur-
to que seria obtido pelo algoritmo de Dijkstra. Pode ndo ser
aquele que minimiza a poténcia total da rede. As ligagdes
possiveis entre os nds s e t apresentam duas opgdes: a pri-
meira seriam as ligagdes s, t ¢ a segunda as ligacdes s, v e
v, t. Na primeira, a poténcia total da topologia seria de 50
unidades de poténcia (N6 s consumindo 25 unidades e o nd t
consumindo 25 unidades), enquanto que na segunda seria de
41 unidades de poténcia (N6 s consumindo 9 unidades, n6 v
consumindo 16 unidades ¢ o n6 t consumindo 16 unidades).

Fig. 4 — Possibilidades de ligac¢do entre os néss e t

A defini¢cdo do problema MPSU ¢é: seja G (V, E, ¢) um
grafo e uv o enlace que liga os ndés u e v. O custo c(uv) de
um enlace, onde uv E, correspondente a poténcia de forma
simétrica, ou seja p(u,v) = p(v,u).

O custo de poténcia de um caminho s-t € P(s = v, v , ...,
v.=t) €

k-1

p(P) = ) min(e(v, vis)) (26)

Sujeito a restri¢do de obter um caminho continuo ente s e t.

A solugdo proposta em [15] consiste na criagdo de um
grafo auxiliar G’ = (V’, E’, ¢’) e entdo utilizar o algoritmo
de Dijkstra em G’. A construgo do grafo G’ esta descrita a
seguir.

A construgdo do grafo se inicia com a colocagéo de todos
os vértices de V em V’. Para cada enlace (u, v) de G dois
vértices sdo adicionados em G’, [u, v] e [v, u], os dois ligados
com custo ¢(u, v). Cada vértice v de G também ¢ preservado
em G’. Para cada v, os vértices adjacentes sdo distribuidos,
por exemplo {u, u,, ..., u,}, tal que c(v, u) < c(v, u,, ), para
todo 1< i< k-1. Adicionalmente todos os vértices [v, u] sdo
conectados por dois caminhos diferentes, P1 = (v, [v, u,], .
o L vvul)eP2=(v,ul,[v,u_l...,[v,ul w,
conforme a Figura 5. O custo dos arcos no caminho P1 ¢ co-
locado como c(v, u,), c(v,u) -c(v,u,), ..., c(v,u)-c(v,u,_,),
respectivamente, enquanto os custos para todos os arcos em
P2 sdo colocados como zero. A Figura 6 mostra o grafo G’
para o exemplo da Figura 4.

=€ v, ]

| 0 )

:{.F [\-_11k I] i :
€™ Cxa

° - 0
3 | 1
v ks \" [va]

Fig. 5 — Construgio do grafo G’
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Fig. 6 — Exemplo do grafo G’ para a Figura 4

Para cada caminho s - t de P em G existe um caminho
correspondente s - t de P’ em G’ com o mesmo custo. De fato,
considerando um caminho P= (s =w ,w,, ... ,w,=t)em G,
por construgdo, existe um caminho P’ em G’ percorrendo, em
ordem, os vértices w,, [w, w,], [w,, w ], ..., [w_, w], [w,
w, ], w, tal que:

1-1°

* O custo do enlace conectando w, a [w, w,] em P’ ¢
c(w,,w,);

* O custo do enlace conectando [w,,, w] a [w, w,_ ] em P’
mais o custo do sub caminho conectando [w,, w, ] a [w,
w,, ] em P’ € igual ao min{c(w,_,, w), c(w, w,, )} para todo
2<i<1,;

* O custo do enlace conectando [w,
W);

* O custo do sub caminho conectando [w,, w, ]aw, € 0.

 Portanto, o custo de P’ é igual ao custo de P.

L wlto[w, w ]€éc(w,

2.3 Redes de Sensores

Redes de sensores representam uma grande area de pes-
quisa ¢ também possuem caracteristicas de interesse para
redes de C2, como, por exemplo, a cooperagdo necessaria
entre todos os nds para manter a rede funcionando. Nesta
subsecdo serdo apresentadas algumas dessas caracteristicas
em comum.

O tdopico Wireless Sensor Networks (WSNs) ¢ apresenta-
do em [25] e consiste em um grupo de sensores pequenos, de
baixo custo e baixo consumo de energia que coletam dados
do ambiente com o objetivo de proporcionar o seu proces-
samento através de uma rede sem fio. Esse tipo de rede de
sensores ¢ largamente utilizado em ambientes militares, aten-
dimento de saude e outras aplicagdes.

Muitos trabalhos foram desenvolvidos ao longo dos anos
e os topicos de pesquisa ainda em aberto sdo: eficiéncia ener-
gética, limitagdes de recursos como consumo de energia por
exemplo, Robustez, Seguranga e Tolerancia a Falhas.

Em [26] sdo apresentas diversas abordagens para endere-
car os problemas de redes de sensores divididos por areas de
abordagem: protocolos de roteamento, algoritmos genéticos,
teoria dos jogos, swarm inteligence e seguranca.

Apds uma extensa revisdo, os seguintes itens ainda per-
manecem em aberto:

* Em clusterizagdo utilizando teoria dos jogos, ha uma su-
posicdo de que ha apenas uma cabega de cluster em cada
regido, ¢ esta suposi¢do ndo ¢ razoavel, ¢ também limita a
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aplicabilidade de metodologia;

» Existem muitas pesquisas com foco em eficiéncia energé-
tica, porém ndo consideram uma otimizagdo através das
camadas de rede, como por exemplo estratégias de rotea-
mento aliadas a estratégias de filas;

* Os algoritmos com foco em eficiéncia energética ndo con-
sideram ambientes heterogéneos que tem um grande efeito
em energia e tempo de vida da rede e também néo conside-
ram a mobilidade dos nos;

* Muitas pesquisas foram realizadas em ambientes estaticos,
porém ambientes dinamicos sdo uma realidade e precisam
ser atendidos.

Em [27], duas técnicas de otimizagdo baseadas no dia-
grama de Voronoi sdo utilizadas para obter uma redugdo no
consumo de energia: reduzir o raio de alcance dos sensores e
colocar em sleep mode sensores sem uso no momento.

Ambientes hostis para aplicagdo de redes de sensores sao
considerados em [28], onde ¢é apresentada a alocagdo aleato-
ria dos sensores como a unica abordagem viavel em um pri-
meiro momento. Posteriormente a movimentagao dos senso-
res € feita considerando maximizar a cobertura, minimizando
o custo para movimentar os nos. Sdo utilizados os algoritmos
Artificial Immune System (AIS), Normalized Genetic Algo-
rithm (NGA) e Particle Swarm Optimization (PSO). Os re-
sultados obtidos variaram de acordo com o tempo de calculo
e menor nimero de sensores necessarios.

A questdo do tempo necessario para otimizar uma rede de
sensores ¢ abordada em [29], onde os resultados apresenta-
dos sdo melhores do que outros métodos de uso geral.

O objetivo de [30] e [31] ¢ posicionar os sensores de for-
ma a atender uma area a ser coberta completamente com o
menor nimero possivel de sensores, de acordo com os obs-
taculos presentes. Nao ¢é considerada a diferenca de demanda
ao longo da area e sua area de cobertura ¢é fixa. Para alcangar
esse objetivo, as caracteristicas geométricas da area de co-
bertura sdo levadas em consideragdo e € proposto um algorit-
mo para garantir a cobertura 6tima.

Garantir o funcionamento e a minimizagdo do consumo
de energia em redes de sensores sdo topicos beneficiados
pelo green communication. Este topico ¢ importante e pro-
missor, conforme abordado em [32] e [33]. Mesmo se tra-
tando de redes de sensores com suas caracteristicas proprias,
esta area tem objetivos de economia de energia em comum
com redes de C2.

Uma outra abordagem para redugdo do consumo de ener-
gia € apresentada em [34], onde é considerada a economia
do consumo de energia através do atendimento temporal das
demandas pelos sensores envolvidos, de tal forma a reduzir
o consumo de energia em areas sem demanda em um deter-
minado momento. Em redes de C2, areas sem demanda ndo
precisam ser cobertas, obtendo o mesmo tipo de economia
proposta em [34]. Caso uma nova demanda passe a existir,
os n6s podem se ajustar de forma a suportar esta demanda.

O topico Wireless Sensor and Actor Network (WSAN)
¢ apresentado em [35] e possui grande importéncia na area
de Internet of Things (IoT). WSAN séo redes formadas por
equipamentos que possuem sensores de interesse em um
ambiente, como uma residéncia, por exemplo. Esses equi-
pamentos também tém fungdes ativas no ambiente e, por
isso, sdo chamados de atores. Os equipamentos se comuni-
cam entre si para garantir que um determinado comando seja
encaminhado pela rede. Um exemplo desse ambiente ¢ um
sensor de presenga que, ao detectar uma movimentagdo em
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uma determinada area de uma casa, faz com que uma lampa-
da seja acesa.

2.4 Trabalhos Sobre Minimizacdo do Consumo de
Energia

Nesta subse¢ao serdo apresentados alguns trabalhos com
foco em minimizagdo do consumo de energia em redes.

Em [36] € apresentado um novo modelo de roteamento
que leva em consideragdo métricas baseadas no consumo de
bateria dos nés. As métricas sdo: minimizar a energia consu-
mida por pacote; minimizar o tempo de parti¢do da rede; mi-
nimizar a variancia em niveis de poténcia nos nds; minimizar
0 custo por pacote e minimizar 0 maximo custo de nd. Algu-
mas dessas métricas sdo de dificil implementacdo, porém os
resultados obtidos foram satisfatorios e as métricas propostas
podem ser incorporadas em protocolos de roteamento para
redes Ad-Hoc.

Uma revisao dos protocolos de roteamento utilizados em
redes Ad-Hoc ¢ apresentada em [37], os protocolos sdo divi-
didos em protocolos orientados por tabelas e protocolos sob
demanda. Sdo descritos os protocolos que se enquadram nas
opgdes e, ao final do texto, ¢ feita uma breve comparag@o,
ressaltando as suas capacidades, diferengas e caracteristicas.

Um estudo do consumo de energia em varios cenarios es-
pecificos de uma interface de rede, com relagéo aos seus esta-
dos de funcionamento sdo apresentados em [38]. Os valores
foram coletados de forma experimental e comparados com
os valores tedricos previstos. Todas as comparagdes ficaram
dentro do esperado. Uma das conclusdes apresentadas ¢ que
o consumo de energia ndo ¢ sindbnimo de consumo de banda
e a pesquisa por protocolos de roteamento que leve em con-
sideracdo broadcast, unicast e tamanhos de pacotes deve ser
desenvolvidas. Outra conclusdo importante ¢ o consumo de
energia quando um no ndo esta transmitindo nem recebendo.
Para esse caso, ndo adicionar o n6 no roteamento pode gerar
uma redugdo no consumo de energia em redes Ad-Hoc.

Uma abordagem um pouco diferente das apresentadas até
o momento ¢ feita em [39]. Neste trabalho os nés contribuem
de forma auténoma para a formacdo da topologia, através
do aumento gradual da sua poténcia de transmissdo, até en-
contrar com um vizinho. Esta abordagem também reduz o
consumo total de poténcia da rede e evita a existéncia de nds
com baixo grau.

Em [40] é proposto um algoritmo de roteamento que leva
em considerag@o a minimizag@o no consumo de energia pela
rede e também o nivel de bateria restante nos nos para esco-
lher as melhores rotas. Com esta abordagem em topologias
com 15 nds, a longevidade das topologias foi expandida em
até 40%.

Em [41] € proposto um algoritmo para minimizacdo de
poténcia para redes Ad-Hoc de uso Militar. Esse algoritmo
consiste em utilizar o calculo exato da topologia de menor
consumo de energia, de forma distribuida, através de clusters
de nos da rede e combinar esses clusters para obter uma to-
pologia com menor consumo de energia.

Foram utilizadas topologias aleatorias para representar
redes reais de C2. O método proposto apresentou resulta-
dos importantes de diminui¢do do consumo de energia que
podem ser utilizados para garantir o funcionamento mais
eficiente para redes com as caracteristicas apresentadas. O
método proposto ndo tem um custo computacional elevado,
apresentando um tempo de execu¢do adequado para o cena-
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rio proposto e podendo ser expandido para redes com mais
de 100 nos.

3. CONSIDERACOES FINAIS

Redes de comando e controle sdo de grande importancia
no ambiente militar e possuem caracteristicas bastante espe-
cificas. Algumas dessas caracteristicas ndo sdo consideradas
em redes de aplicag@o civil, por isso existe a necessidade de
estudos voltados especificamente para esse tipo de rede.

A quest@o do consumo de energia ¢ muito importante em
situagOes de batalhas pois garantir o funcionamento da rede
em mais alguns minutos ou horas pode ser a diferenca entre
o sucesso ou fracasso de uma operagio.

Neste artigo foram apresentados diversos trabalhos que
se aplicam diretamente a redes de comando e controle e
também, artigos voltados para redes de aplicagdes civis que
possuem caracteristicas de interesse na minimizagéo do con-
sumo de energia em redes de comando e controle.

As pesquisas aqui apresentadas podem servir como ponto
de partida para novos estudos voltados para o consumo de
energia em redes de comando e controle.
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