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RESUMO: Este artigo descreve a criagdo de um classificador
binario para criptogramas que distingue entre as classes “3DES”
ou “ndo 3DES” usando técnicas de Recuperagéo de Informagdo. O
criptograma é dividido em “palavras” de 8 bits e, através do calculo
de similaridade com documentos pré-processados, é previsto se
o criptograma foi gerado pelo Triplo DES (3DES), em modo ECB,
em cifras de pelo menos 100KB de tamanho. Essa classificagdo
é possivel devido a existéncia de pequenas diferengas de
similaridades apresentadas por documentos gerados pelo 3DES
quando comparados com alguns dos finalistas do concurso do
AES: Rijndael (AES), Serpent, Twofish e RC6 (utilizando chaves
de mesmo tamanho). Esse classificador pode ser utilizado como
um primeiro passo para a criptoanalise: identificagao do algoritmo
que gerou uma dada cifra.

PALAVRAS-CHAVE: Classificagdo binaria. Recuperagdo de
Informacgé&o. Triplo DES.

ABSTRACT: This paper describes the creation of a binary
classifier for cryptograms that distinguishes between the
classes “3DES” or “not 3DES” using Information Recovery
techniques. The cryptogram is divided into 8 bit “words” and,
by calculating the similarity to preprocessed documents, it is
predicted which cryptograms have been generated by Triple
DES (3DES), in ECB mode, for ciphers of at least 100 KB
in size. This classification is possible due to the existence of
small differences in similarities shown by documents ciphered
using 3DES when compared against some of the AES contest
finalists: Rijndael (AES), Serpent, Twofish and RC6 (using
same size keys). This classifier can be used as a first step in
cryptanalysis: identification of the algorithm that generated a
given cipher.

KEYWORDS: Binary classification. Information Retrieval.
Triple DES.

1. INTRODUCAO

A criptografia busca tornar uma mensagem legivel (cha-
mada de texto em claro) em uma mensagem ilegivel (cha-
mada criptograma ou cifra) que apenas o destinatario da
mensagem possa tornar novamente legivel. Para consegui-lo
utiliza-se um algoritmo criptografico e uma chave. A dificul-
dade de um atacante em descobrir a mensagem através do
criptograma se da pelo fato de esse ndo conhecer a chave, ao
contrario do destinatario, que a possui.

Através da historia, diversos algoritmos para obter tal re-
sultado foram desenvolvidos, desde a mais simples cifra de
substituicdo monoalfabética (conhecida como Cifra de Cé-
sar) até os modernos sistemas computacionais como o “Ad-
vanced Encryption Standard” (AES). Apds o surgimento de
computadores capazes de testar por for¢a bruta um grande
numero de chaves em pouco tempo, a criptografia passou a
utilizar-se de algoritmos que criam problemas de dificil solu-
¢do computacional sem a chave correta, mas de facil solugdo
caso se possua a chave.

Segundo [1], a presenga de redundancia no texto em
claro ¢ propagada pelo processo de cifragem, de tal modo
que os padrdes do texto se propagam para os criptogramas.
Esses padrdes todavia encontram-se ocultos como resultado
da confusdo e difusdo presentes no processo de cifragem. A
presencga destes padrdes permite o agrupamento segundo os
pares (algoritmo, chave) utilizando-se o calculo de simila-
ridade como proposto por [2]. A classificagdo de uma cifra
desconhecida segundo apenas o algoritmo que a originou ¢é
um problema mais complexo, pois esse método necessitaria
de um esfor¢o computacional similar ao de testar por forga
bruta todas as chaves possiveis, ¢ um dicionario contendo
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exemplos de cifras geradas por cada chave possivel.

A técnica de Recuperagdo de Informacao (RI) que permi-
te o agrupamento pelo par (algoritmo, chave) € o calculo de
similaridade entre documentos cujas palavras sdo os blocos
de cifragem (64 bits por exemplo). Utilizando a divisdo da
“palavra” em tamanhos menores do que o bloco de cifragem
(como 32, 16 ou 8 bits), foi possivel obter-se um classifica-
dor binario capaz de separar os criptogramas desconhecidos
gerados em modo ECB (“Electronic CodeBook™) em duas
classes: “3DES” contendo as cifras geradas pelo algoritmo
“Triple Data Encryption Standard” (3DES) ou “niao 3DES”
contendo as cifras geradas por alguns dos algoritmos fina-
listas do concurso para o “Advanced Encryption Standard”
(AES). - Rijndael ou AES, Serpent, Twofish ou RC6. Essa
classificagdo ¢ feita apenas considerando-se o algoritmo, e
ndo o par (algoritmo, chave). O algoritmo MARS, o outro
finalista do concurso, ndo foi elencado por restri¢des de es-
copo dos experimentos realizados.

2. MoTIvAcAO

A criptoanalise busca recuperar a mensagem original
através de falhas no algoritmo de cifragem ou descobrindo
a chave correta. Segundo os principios descritos em [3], a
seguranca do sistema deve ser baseada no desconhecimento
da chave e ndo na ignorancia sobre o processo de cifragem.
Dessa forma, ¢ geralmente assumido que o atacante conhe-
ce tudo sobre o processo de cifragem, suas peculiaridades
e vulnerabilidades. Todavia em uma situagdo real, para que
o atacante seja capaz de explorar essas deficiéncias, se faz
necessario descobrir qual algoritmo foi utilizado para reali-
zar a cifragem. Assim, um processo de classificacdo de ci-
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fras desconhecidas pode ser o primeiro passo no processo de
criptoanalise caso essa informagdo ndo possa ser obtida por
outros meios.

Este artigo propde um classificador binario que identifica
cifras geradas pelo algoritmo 3DES, que ¢ como um primeiro
passo em dire¢d@o a criar um classificador capaz de identifi-
car as cifras de acordo com o algoritmo de cifragem e pos-
sivelmente também pelo modo de operagdo.

3. TRABALHOS RELACIONADOS

Estudos anteriores como [2, 4 € 5] conseguiram agrupar
criptogramas baseados nos pares (algoritmo, chave) usados
para cria-los. Em uma situagdo real, a hipdtese de apenas
uma chave ser utilizada é restritiva. Com a presenca de multi-
plos algoritmos e multiplas chaves o problema se torna mais
complexo e relevante para uso em ambientes praticos.

Deste modo um classificador binario, que distingue en-
tre cifras geradas pelo algoritmo 3DES ou por alguns dos
finalistas do AES independente de chave utilizada, traz um
passo importante para se obter um classificador de multiplas
classes entre os diversos algoritmos.

Em outro trabalho, [6] realizou uma analise do uso de
técnicas de Recuperacdo de Informagdo para agrupar cifras
de acordo com o algoritmo de cifragem. [7] e mais recen-
temente [8] buscaram identificar os algoritmos e métodos
de cifragem que geraram determinada cifra utilizando-se de
“Support Vector Machines” (SVM) e conseguiram resultados
com acuracia superiores a 80% quando as chaves utilizadas
nas bases de treino e teste eram as mesmas.

4. DESCRICAO DO PROBLEMA

Diferentes textos (que contém redundancia), quando cifra-
dos por um mesmo algoritmo e chave usando o modo ECB, fa-
zem padrdes emergirem nos criptogramas resultantes. Através
da semelhanga entre estes criptogramas (ou seja a repeticao de
padrdes entre eles) pode-se entdo agrupa-los segundo os al-
goritmos que os geraram. O objetivo do algoritmo de agrupa-
mento de criptogramas ¢é: dado um conjunto de criptogramas
como entrada, separar tais criptogramas em diferentes grupos,
onde cada grupo contera os elementos cifrados por determina-
do algoritmo. O esquema do problema de agrupamento esta
apresentado na Figura 1. Por exemplo, caso o conjunto de en-
trada seja composto dos seguintes elementos:

{CI(T1, AES, k1), C2(T2, AES, k1), C3(T2,3DES, k2),
C4(T3, 3DES, k3), C5(T1, RSA, k3), C6(T2, RSA, k4),
C7(T1, Serpent, k1),C8(T3, Serpent, k5) }

Onde CI1(T1, AES, k1) representa uma cifra C1 gerada
usando-se AES e chave k1 sobre o texto T1. Os 4 grupos que
devem ser encontrados estdo dispostos na Tabela 1

Tab 1: Exemplo de agrupamento de cifras.

Grupo 1 Grupo 2 Grupo 3 Grupo 4

C7(T1, Serpent,

C1(T1, AES, k1) )

C3(T2, 3DES, k2) | C5(T1, RSA, k3)

C8(T3, Serpent,

C2(T2, AES, k1) 5)

C4(T3, 3DES, k3) | C6(T2, RSA, k4)
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Fig.1 — Caracterizacao do problema de agrupamento.

A segunda parte do problema ¢ realizar a classificagao.
Neste problema a entrada ¢ um criptograma cujo método
de cifragem ¢ desconhecido. Através de uma base de treino
composta por um conjunto de textos cifrados por diferentes
algoritmos, o criptograma ¢ classificado dentro de alguma
das classes. Um classificador binario apenas distingue a ci-
fra entre duas possiveis classes, ja um classificador multiplo
faz a classificacdo dos criptogramas entre varios algoritmos
distintos.

No caso especifico do classificador binario apresentado
neste trabalho existem duas classificagdes possiveis: Clas-
se «3DES» ou “ndo 3DES”. A eficacia do classificador sera
avaliada utilizando-se as medidas de precisdo, abrangéncia
e acuracia.

5. DESCRI(;AO DA BASE DE DADOS DE TREINAMENTO

A base de dados utilizada foi criada a partir da base Reu-
ters-21578, Distribuigdo 1.0 (disponivel em: http://www.
daviddlewis.com/resources/testcollections/reuters21578)
composta de 22 arquivos de documentos contendo textos de
noticias em inglés. Cada um dos documentos tem tamanho
proximo a 1,4 MB, gerando uma base de textos em claro de
30MB. Esta escolha se baseou na facilidade de obtencao,
tamanho e quantidade de uso em pesquisa cientifica. O ta-
manho dos arquivos gera bastante repeticdo, permitindo a
classificacdo. Entretanto testes foram realizados com cifras
de tamanhos menores, geradas a partir do truncamento dos
textos originais em tamanhos menores. A andlise do impacto
da reducdo do tamanho das cifras apresentadas ao algoritmo
¢ realizada na segdo 7.

Foram entdo gerados conjuntos de 5 chaves distintas, um
conjunto para cada algoritmo de cifragem elencado nos ex-
perimentos (AES, Serpent, Twofish, RC6 e 3DES). Assim fo-
ram nomeadas as chaves AES1 ate AESS, Serpentl ate Ser-
pent5 e assim por diante. Todas essas chaves foram geradas
aleatoria e independentemente, além de possuirem tamanho
de 128 bits.

Posteriormente, cada algoritmo citado anteriormente foi
executado sobre cada arquivo de texto em claro, em modo
ECB, uma vez com cada chave distinta pertencente ao pro-
prio algoritmo gerando 660 arquivos cifrados. Além disso,
para fins de testes com mesmas chaves, as 5 chaves do AES
(AESI ate AESS) foram elencadas como chaves globais (que
também seriam empregadas nos outros algoritmos para uso
quando se quisesse testar com diferentes algoritmos e mes-
ma chave). E os demais algoritmos de cifragem foram exe-
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Ao final do processo a base de dados consiste de 990 ar-
quivos de aproximadamente 1,4MB cada. Destes arquivos
110 foram cifrados pelo algoritmo AES, 220 pelo algoritmo
Serpent (110 com chaves Serpentl a Serpent5S e 110 com
chaves AES1 a AESS), 220 pelo algoritmo Twofish (110
com chaves Twofishl a Twofish5 e 110 com chaves AESI
a AESS), 220 pelo algoritmo RC6 (110 com chaves RC6 1
aRC6 5 e 110 com chaves AES1 a AESS) e 220 com o al-
goritmo 3DES (110 com chaves 3DES1 a 3DES5 e 110 com
chaves AES1 a AESS).

6. DESCRICAO DA SOLUCAO PROPOSTA

6.1 Técnicas de Recuperacao de Informacao

A linguagem natural em qualquer idioma apresenta re-
dundancia. Essa caracteristica, explicada por [9] faz com
que padrdes emerjam nos textos escritos. As cifras de blo-
co atuais separam um texto em claro em blocos de tamanho
iguais para cifragem e possuem alguns modos de operagdo.
O modo de operagdo ECB preserva esses padrdes, pois cada
bloco cifrado depende apenas do bloco de entrada e da chave.
Ou seja, blocos em claro iguais, cifrados com a mesma cha-
ve, geram blocos cifrados iguais.

Para realizar o processo de separagdo, o algoritmo utiliza
um modelo vetorial para textos calculando em sequéncia a
matriz de similaridade entre os textos cifrados. Trabalhando
com cifras em bloco, o dicionario de palavras possiveis na
verdade sdo sequénciag,binarias do tamanho do bloco. Isso
faz com que existam 2 possiveis palavras, onde m é o nu-
mero de bits de um bloco. Assim, se a matriz de similarida-
de apresentar um numero nao nulo entre dois criptogramas
quaisquer ja ¢é grande a chance de terem sido cifrados por um
mesmo par (algoritmo, chave). A Tabela 2 mostra um exem-
plo de matriz de similaridade e a Figura 3 mostra o esquema
do calculo da matriz de similaridade.
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¢l @ 2l
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Fig.2 — Criagdo da base de dados.

Tabela 2: Exemplo de matriz de similaridade.

Doc 1 Doc 2 Doc 3 Doc 4
Doc 1 1 0,183 0 0,350
Doc 2 0,183 1 0 0,400
Doc 3 0 0 1 0
Doc 4 0,350 0,400 0 1

62 REVISTA MILITAR DE CIENCIA E TECNOLOGIA

(2 veteres)

Cifra [ Bytes Histograma de
01 }( "Palavras"
1. | /

Fig.3 — Calculo da Matriz de Similaridade.

Tab 3: Valor médio de similaridade por tamanho de palavra con-
siderado.

Tam. palavra Mesmos (algori_tm_o, chave) 3DES X néo
(algoritmo, chave) distintos 3DES
64 bits 0,88 0 0
32 bits 0,91 3,5x10-6 1,25x10-6
16 bits 0,95 0,43 0,28
8 bits 0,9997 0,9975 0,9950

6.2 Considerando a divisao do bloco de cifragem
como palavra

Ao considerar-se as palavras com tamanhos divisores do
bloco de 64 bits (32, 16 e 8 bits), notou-se que as cifras ge-
radas por conjuntos distintos de (algoritmo, chave) apresen-
tavam similaridades diferentes de zero embora ainda muito
inferiores a similaridade entre pares gerados pelo mesmo par
(algoritmo, chave). Além disso, foi possivel perceber que a
similaridade entre documentos cifrados por um dos finalistas
do concurso AES testados e documentos cifrados por 3DES
apresentava valores relativamente menores, o que possibili-
tou a criacdo do classificador apresentado neste trabalho.

A Tabela 3 demonstra as similaridades médias encontra-
das entre cifras que foram criadas pelo mesmo par (algoritmo,
chave), entre cifras que foram geradas por pares (algoritmo,
chave) distintos mas com ambos os algoritmos pertencentes
ao grupo de cifras ndo geradas por 3DES e, por fim, entre
uma cifra gerada por 3DES e outra gerada por um algoritmo
diferente do 3DES.

A partir da percepcao de comportamento distinto das ci-
fras geradas pelo 3DES, quando comparadas com cifras da
base geradas pelos finalistas do AES testados, criou-se o
classificador bindrio entre as classes “3DES” e “ndo 3DES”.
O motivo dessa aparente diferenga de comportamento para
cifras geradas pelos algoritmos 3DES ainda esta sob estu-
do e as hipdteses levantadas sdo: menor tamanho efetivo da
chave (112 bits para 3DES) em relacdo aos 128 bits dos de-
mais algoritmos, possivel menor proximidade de sequéncia
aleatdria nas cifras geradas pelo esquema de cifragem utili-
zado pelo 3DES ou diferencgas entre as fungdes intrinsecas de
cada algoritmo.

6.3 Classificador binario proposto

O classificador consiste em duas etapas. Na fase de trei-
no sdo calculados os histogramas de todos os documentos
considerando-se um tamanho de palavra escolhido. O mo-
delo recebe estes histogramas para que na fase de teste seja
possivel calcularem-se as similaridades entre os documentos
da base e a cifra a ser classificada.

Na fase de teste, o classificador recebe uma cifra sem a
classe identificada, calcula a similaridade com os documen-
tos da base e aplica sobre estes dados o algoritmo de classifi-
cacdo. No caso da presenca de classe verdadeira disponivel,
¢ entdo verificada a correta classificacdo ou ndo desta cifra de
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teste. O esquema do classificador esta representado na Figura 4.

Na tentativa de se obter um classificador mais preciso e
capaz de classificar textos cifrados de tamanhos menores,
optou-se pela criagdo de um modelo de classificagdo proprio
levando-se em conta a diferenca de similaridade entre o tex-
to a ser classificado com relagdo a documentos cifrados por
algoritmos diferentes do 3DES e com relag@o a documentos
cifrados pelo 3DES.

O processo incia-se com a separagdo do texto cifrado em
blocos de 8 bits, e a contagem de cada ocorréncia destas 256
“palavras” possiveis, gerando um histograma. Para poder clas-
sificar documentos de tamanhos distintos, este histograma ¢é
normalizado multiplicando-se pela relagdo de tamanhos entre o
documento da base de dados € o documento a ser classificado. O
histograma normalizado ¢ entdo comparado com o histograma
similar pré-calculado para cada documento da base de testes.

Procede-se entdo o calculo de similaridade (distancia cos-
seno) entre os dois documentos. Munido da similaridade do
documento a ser classificado com cada um dos documentos
da base, calcula-se a média de similaridade entre a cifra e os
documentos nao 3DES da base de treino e entre a cifra e os
documentos gerados pelo 3DES da base de treino. O resulta-
do dessas médias é comparado com os limiares de classifica-
¢do. Apoés sucessivas iteragdes, chegou-se a conclusio que os
limiares que separavam as duas classificagdes (3DES ou ndo
3DES) diminuiam com o tamanho do texto a ser classificado.
Esse efeito ¢ mostrado na Figura 5, e em escala logaritmica
na Figura 6, para mais facil visualizagao.

Para solucionar tal problema, o limiar de classificacdo
¢ ajustado por uma interpolacdo entre os valores de limiar
medidos mais proximos (superior e inferior ao tamanho de
arquivo em questdo), conforme mostrado na Equagao 1(L re-
presenta limiar de classificagdo e T é tamanho do arquivo).

L. = (Lateo X |T = Thaixol) + (Lbaixo X |T — Tairol) (1)
Y |Talto - Tbaixu|
—
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Fig.4 — Esquema do classificador binario.
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7. TESTE DO CLASSIFICADOR

O teste do classificador foi conduzido da seguinte maneira:
Um dos 22 textos da base de treino foi escolhido e truncado
para o tamanho desejado. Em seguida, o texto em claro resul-
tante foi cifrado usando 4 algoritmos ( AES, Serpent, Twofish
¢ RC6) cada um com uma chave distinta, gerada pseudo ale-
atoriamente durante a execucdo do teste. De maneira similar
foi feita a cifragem usando o 3DES, mas com duas chaves
distintas. Estas 6 cifras eram entdo submetidas ao classifica-
dor. Esse processo foi repetido até que o nimero desejado de
classificagdes fosse alcangado para cada tamanho de arquivo.
(Foi escolhido o valor de 36 tentativas). O tamanho foi redu-
zido e o processo repetido. Os tamanhos escolhidos foram de
1.4MB, 1 MB, 500KB, 200KB, 100KB, 50KB, 25KB, 10KB
(aproximadamente 1000 palavras de texto).

7.1 Resultados dos testes

Obteve-se acuracia de 100% com os tamanhos: 1.4MB, 1 MB,
500KB e 200KB. O resultado para 200KB foi de acuracia de
100%, com precisdes ¢ abrangéncias iguais a 1, conforme
demonstra a Tabela 4. Todavia, conforme o tamanho de texto
reduziu-se abaixo de 200KB, a acuracia reduziu-se como de-
monstram as Tabelas 5 a 8.

Tab 4: Resultado do classificador com textos de 200KB de tamanho.

Matriz de confusdo | Real Nao 3DES Real 3DES Precisao
Predito Ndo 3DES 24 0 1
Predito 3DES 0 12 1
Abrangéncia 1 1
Acuracia 100%

Tab 5: Resultado do classificador com textos de 100KB de tamanho.

Matriz de confusdo | Real Ndo 3DES Real 3DES Precisao
Predito Nao 3DES 24 1 0,96
Predito 3DES 0 1 1
Abrangéncia 1 0,9167
Acuracia 97,22%
Matriz de confusdo | Real Ndo 3DES Real 3DES Precisao
Predito Nao 3DES 24 1 0,96
Predito 3DES 0 1 1
Abrangéncia 1 0,9167
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Acuracia 97,22%
Tab 6: Resultado do classificador proprio com textos de SOKB de
tamanho.
Matriz de confuséo Real Ndo 3DES | Real 3DES Precisao
Predito Ndo 3DES 22 1 0,9565
Predito 3DES 2 1 0,8461
Abrangéncia 0,9167 0,9167
Acuracia 91,67%

Tab 7: Resultado do classificador proprio com textos de 25KB de

tamanho.
Matriz de confusdo | Real Nao 3DES Real 3DES Precisdo
Predito Nao 3DES 22 5 0,8148
Predito 3DES 2 7 0,7777
Abrangéncia 0,9167 0,5833
Acuracia 80,56%

Tab 8: Resultado do classificador proprio com textos de 10KB de

tamanho.
Matriz de confusdo | Real Ndo 3DES Real 3DES Precisao
Predito Nao 3DES 14 0 1
Predito 3DES 10 12 0,5454
Abrangéncia 0,5833 1
Acuracia 72,22%

8. CONcCLUSAO

ainda acima do valor de escolha aleatoria. A redugdo da acu-
racia coincide com o brusco decréscimo no valor de limiar,
mostrado anteriormente nas Figuras 5 ¢ 6.

8.1 Trabalhos futuros

Considerando os resultados obtidos neste trabalho, evi-
dencia-se a possibilidade de buscar, em trabalhos futuros,
classificadores binarios para outros algoritmos ou um possi-
vel classificador de multiplos algoritmos. Além disso, pode-
-se verificar a possibilidade de classificar corretamente textos
oriundos de outras linguagens ou até mesmo documentos ci-
frados a partir de documentos ndo textuais (como imagens,
audio ou video).

As hipdteses que justifiquem a diferenca de comporta-
mento das cifras geradas pelo algoritmo 3DES em relagéo
aos “nao 3DES” podem ser testadas a fim de descobrir o mo-
tivo de tal diferenca. Ainda como trabalho futuro, elenca-se
a melhoria do classificador 3DES visando a classificar com
maior acuracia os textos cifrados de tamanhos menores do
que 100 KB.
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