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RE S UM O: As gperacies militares possuem atividades ininterruptas
¢, na maioria das veges, ocorrem em cendrios desconbecidos e sempre
hostis. Uma condi¢io necessdria para o sucesso de uma operagao militar
¢ que todos os elementos integrantes desta precisam, durante fodo o
desenrolar da operagdo, manter as comunicages com Seus escaloes
superiores e subordinadas. Atnalmente, estao disponiveis para emprego
vdrias tecnologias de redes de comunicacies. Entretanto, nenbhuma
infraestrutura de comunicagoes pronta para uso redne condicoes de
suportar os Principios de Emprego das Comunicagoes do EEB bem como
os Requisitos Operacionais Bisicos do Sistema de Comando ¢ Controle
desta instituigdo simultaneamente, deixando desafios, tais como a
integracao antomdtica das camadas de enlace, seguranga na camada fisica
¢ desempentho em cendrios de espectro rddio carregado, para o atendimento
destes Principios e Requisitos. Neste trabalho propomos as tecnologias de
rédios cognitivos e de transmissao full-duplex em banda como candidatas
para enfrentar estes desafios.

PALAVRAS-CHAVE: Comunicagies Taticas. Rédios Cogniti-
vos. Transmissao Full-Duplex: em Banda.

ABSTRA CT: Military operations have uninterrupted activities
and mostly occur in unknown and alhways hostile scenarios. A necessary
condition for a successful military operation is that its deployed elements
communicate with its superior and subordinate levels. A lot of networking
technologies are now available for employment. However, no ready-to-
use communications infrastructure is able to  simultaneously support
envisioned Brazilian Army (in Portuguese, EB) Communications
Operational Principles, as well as EB Command and Control Systenr’s
Basic Operational Requirements. This scenario brings several challenges
to fulfill the aforementioned principles and requirements, such as the
antomatic integration of link layers, security in the physical layer, and
performance in overloaded radio spectrum scenarios. In this work, we
propose cognitive radios and in-band full-duplex: operation as candidate
technologies to overcome these challenges.

K E Y W O R D S:Tactical communications. Cognitive Radios. In-
Band Full-Duplex: operation.

1. Introducado

Exército Brasileiro deve ser capaz de atuar em
operacoes de guerra e de nio guerra, requerendo,
normalmente, combinacdes simultineas destas
duas modalidades. Assim, este dois tipos de operacoes
podem coexistir em diferentes propor¢oes, a depender da
situacdo enfrentada e dos objetivos estratégicos.
maneira

militares ocorrem de

As  operagbes

ininterrupta, ou seja, possuem atividades 24 horas por
dia, 7 dias por semana. Outra caracteristica das operagdes
militares e que, na maioria das vezes, ocorrem em
cenarios desconhecidos e sempre hostis. Uma condigdo
necessaria para o sucesso de uma operagao militar ¢é
que todos os clementos integrantes de uma operaciao
militar precisam, durante todo o desenrolar da operagio,
manter as comunicagbes com seus escaldes superiores e
subordinadas.
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Os manuais e portarias do EB listam os Principios
de Emprego das Comunica¢des do EB bem como os
Requisitos Operacionais Basicos do Sistema de Comando
e Controle desta institui¢do, um dos principais sistemas
utilizados pelo EB tanto na execucdo das operacoes
quanto no planejamento destas atividades. Os citados
principios e requisitos tem por objetivo estabelecer
diretrizes para as ligacGes entre os diversos niveis
hierdrquicos, visando atender a condi¢io necessaria
para o sucesso da operagdo citada no paragrafo anterior.

Atualmente, estdo disponiveis para emprego varias
tecnologias de redes de comunicagdes, tais como, rede
radio de combate com transmissdao digital, rede pacote
radio, redes de arquitetura estagdo-base, redes ad hoc, redes
de acesso multiplo por divisdo de tempo e redes radio de
banda ultra larga. Além dessas, ha algumas tecnologias
em desenvolvimento das quais podemos citar as de radios
cognitivos e a de transmissio full-duplex em banda.
estudo,
pronta
para uso reune condi¢bes de suportar os Principios
de Emprego das Comunicagbes do EB bem como
os Requisitos Operacionais Basicos do Sistema de

Entretanto, conforme exposto em [I]

nenhuma infraestrutura de comunicacoes

Comando e Controle desta instituicio simultaneamente.
Outro aspecto abordado em um estudo [1] é que trés
requisitos sao estritamente relacionados e constituem
um forte compromisso no sistema de comunicac¢oes
militar: alcance, capacidade e mobilidade. O forte
relacionamento existente se da, em geral, pelo fato que
ao variar um dos fatores os outros dois também variam.
Na verdade, ao se maximizar dois fatores o terceiro
acaba sendo minimizado.

Sendo assim, um sistema de comunica¢oes militar
deve ser uma unica estrutura légica integrada por
multiplas tecnologias de enlace. A integracao destas
tecnologias devem ser feitas de maneira automatica
e sem a necessidade de interven¢do humana visando
a agilidade e a flexibilidade. As tecnologias prontas
para uso ndo possibilitam esta integracido automadtica
deixando desafios para o atendimento aos Principios de
Emprego das Comunicagdes e ao Requisitos do Sistema
de Comando e Controle do EB.

O principal desafio das redes atuais é prover a
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possibilidade de realizar, em tempo de operagdo, sem
petda de capacidade, alcance e/ou mobilidade, a troca
de tecnologias utilizadas. Outro desafio das redes
taticas atuais ¢ aumentar a seguranca na camada fisica
das redes de comunicacoes taticas sem fio. Além destes,
temos o desafio de aumentar o desempenho da redes
radios, especialmente em cenarios de alto trafego ou de
interferéncia eletromagnética.

Duas tecnologias que figuram como candidatas
promissoras para enfrentar os desafios citados acima
sa0 a tecnologia de radios cognitivos ¢ a de transmissao
tull-duplex: em banda.

O objetivo deste trabalho ¢ analisar as redes de
comunicac¢des a luz dos Principios de Emprego das
Comunica¢bes do Exército Brasileiro e dos Requisitos
Operacionais Basicos do Sistema de Comando e
Controle desta instituicdo, levantando seus desafios e
propondo tecnologias candidatas para enfrentar estes
desafios.

A estrutura deste texto ¢ a seguinte: na Secdo 2,
descrevemos as operacoes do Exército Brasileiro. Na
Secdo 3, apresentamos as Redes de Comunica¢oes do
Exército Brasileiro. Na Secao 4, analisamos as redes de
comunica¢des do EB a luz dos Principios de Emprego
das Comunica¢oes do EB e nos Requisitos Operacionais
Basicos do Sistema de Comando e Controle desta
instituicio. Na Secdo 5, estudamos as tecnologias
existentes para o emprego nas redes de comunicagdes
do Exército Brasileiro. Na Secio 06, levantamos os
desafios tecnoldgicos para que as redes de comunicagdes
militares atendam aos requisitos operacionais do
Exército Brasileiro bem como propomos as tecnologias
de radios cognitivos ¢ a de transmissdo full-duplex em
banda como candidatas promissoras para enfrentar os
desafios levantados. Por fim, na Sec¢do 7, fazemos nossas

conclusoes.

2.0peracoes do Exército

Brasileiro

O Exército Brasileiro, junto com a Marinha do
Brasil e a Forca Aérea Brasileira, constituem as FFAA

(Forcas Armadas) brasileiras. Estas instituices
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estdo subordinadas ao MD (Ministério da Defesa) ¢
destinam-se a defesa da patria, a garantia dos poderes
constitucionais e, por iniciativa de qualquer destes, da
lei e da ordem [2].

O EB (Exército Brasileiro) executa suas missdes
através de opera¢des militares que sio a¢des coordenadas
de militares, em trespostas a uma situagao especifica. O
conjunto de principios que servem de base para que o EB
desempenhe suas missdes ¢ descrito em manuais desta
instituicao.

O EB20-MC-10.202 - Manual de Campanha —
FORCA TERRESTRE COMPONENTE [3], cita que
aintegracao e a sincronizacao das operacoes do EB com
as outras forcas armadas e outras organizagdes publicas,
tais como Policia Militar e Defesa Civil, ou privadas, tais
como concessionarias de energia elétrica e de telefonia,
participantes de uma operagao ¢ de responsabilidade
da FTC (Forga Terrestre Componente). A FTC, assim
como a FNC (For¢a Naval Componente), a FAC
(Forca Aérea Componente), entre outros elementos
operacionais, sio subordinados ao Cmt Op (Comando
Operacional) Conjunto.

O citado manual também enfatiza que a FTC nio
possui uma organizagdo fixa, devendo ser estruturada
para atender as demandas do planejamento operacional.
Os meios que integram a FTC sdo adjudicados pelo Cmt
Op Conjunto, em consonancia com os objetivos do MD,
levadas em consideracdo as necessidades levantadas no
planejamento operacional e as disponibilidades do citado
Ministério. Caso, no decorrer dos planejamentos ou da
opera¢io, o Comando da FTC identifique a necessidade
de outros meios, estes poderao ser solicitados ao Cmt
Op Conjunto.

Dependendo do vulto da operagido, a FTC pode
ser composta de uma ou mais brigadas. Uma brigada
corresponde a grande unidade de menor escaldo do EB
capaz de atuar de manecira independente. A brigada ¢,
geralmente, formada por 3 batalhdes ou regimentos, que
constituem seus elementos operacionais. Além disso,
uma brigada possui elementos de apoio as operacoes
tais como a Companhia de Engenharia de Combate,

responsavel pelas atividades de mobilidade, contra-
mobilidade e prote¢io da operagio, e, de especial

interesse para este artigo, a Cia Com (Companhia de
Comunicagdes), responsavel por instalar, explorar e
manter os sistemas de comunicag¢bes da Brigada.

O EB20-MF-10.103 - Manual de Fundamentos -
OPERACOES [4], cita que, em fungio dos principios
e procedimentos utilizados, as operagoes do EB sao
classificadas em Operagies de Guerra e Operagoes de Nao
Guerra. Nas subsecoes seguintes faremos uma breve
descricdo destas operagdes com foco nos aspectos que
influenciam a instalacio, a utilizacio e a manutencio
das redes de comunicacles utilizadas nestas agoes.
Nosso objetivo nesta descricao é entender os objetivos
¢ necessidades que levam a utilizacdo das redes de
comunicages pelo EB.

2.1 Operagoes de guerra

As Operagoes de Guerra sdo as que utilizam o poder
militar, explorando a plenitude de suas caracteristicas
de emprego da forca, ou seja, a violéncia militar em
sua maior expressio. Nelas empregam-se todas as
capacidades das organizagdes operativas do EB, ou
ameagca fazé-lo, aplicando os principios e procedimentos
de combate.

O emprego real da EB em uma Operagio de Guerra,
teria por cendrio areas geograficamente afastadas das
instalagdes fisicas das OMs (Organizagdes Militares).
As operacoes simuladas para adestramento da tropa
ocorrem NO MESMO CENArio.

Neste tipo de operacdo, o ambiente operacional ¢
constituido de uma pequena estrutura centralizada de
acompanhamento a ser utilizada pelo comando da FTC
para acompanhar seus subordinados. Esta estrutura
também ¢ utilizada pelos 6rgios de controle e de apoio a
operagao, tais como o COTer (Comando de Operacoes
Terrestres), OM responsavel por orientar e coordenar o
preparo e o emprego do EB, em conformidade com as
politicas e diretrizes estratégicas desta instituicdo e do
MD. Os elementos subordinados a F'TC, na maior parte
do tempo, realizam suas missdes em areas afastadas
desta estrutura. Estas areas de atuacao variam de acordo
com as necessidades operacionais e sio, geralmente,
ambientes desconhecidos e hostis.
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2.2 Redes de comunicagoes nas
operagoes de guerra

Conforme ja citado na Subsec¢io anterior, o emprego real
do EB em uma Operagio de Guerra, tetia por cenario areas
geograficamente afastadas das instalacoes fisicas das OMs.

Neste tipo de operagdo, a rede de comunicacoes da
citada infraestrutura é geralmente uma rede cabeada que ¢é
interligada a EBNet, rede de dados que interliga todas as
OMs do EB. Os comandantes dos elementos, tais como
brigadas e batalhoes, da FTC desdobrados siao conectados,
através de enlaces de HCLOS (High-Capacity Line-Of-Sight ou
Linha de Visada de Alta Capacidade) providos pelo MTO
(Médulo de Telematica Operacional) do EB, com a rede
do comando da operagio, o que prové conectividade uns
com 0s outros e com a estrutura de acompanhamento. O
MTO possibilita dotar as comunicagdes militares via radio
de pleno acesso a rede publica de telefonia fixa ou celular
¢ integrar-se a qualquer cendtio remoto através de sistemas
de comunicagdo via satélite. Este equipamento permite a
comunicagio de dados, voz e imagens no campo de batalha.

Os comandantes das brigadas ou dos batalhdes quando
se encontram embarcados no PCT (Posto de Comando
Tatico) e os demais elementos desdobrados se comunicam
através de rede de dados hierarquica, que utilizam as faixas
de frequéncia UHF (Ultra High Frequency ou Frequéncia
Ultra Alta) e VHE (Very High Frequency ou Frequéncia
Muito Alta). Todos os equipamentos utilizados nestas redes
tem capacidade de comunicacbes utilizando protocolo 1P
(Internet Protocol ou Protocolo Internet). A figura 1 ilustra
este cenario.

Fig. 1— Redes de Comunicagdes nas Operagoes de Guerra.
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2.3 Operagoes de ndo guerra

Nas Operagies de Nao Guerra, as FFAA, embora
fazendo uso do poder militar, sio empregadas em tarefas
que ndo envolvam o combate propriamente dito, exceto em
circunstancias especiais, em que esse poder ¢ usado de forma
limitada. Podem ocorrer, inclusive, casos nos quais as agoes
militares ndo exercam necessariamente o papel principal.

As Operagies de Nao Guerra, como as de GLO (Garantia
da Lei e da Ordem), ocorridas durante os grandes eventos
sediados pelo Brasil, como a Copa do Mundo FIFA, em
2014, os Jogos Olimpicos do Rio de Janeiro, em 2016, entre
outros, saio comuns em areas urbanas e, dada a grande
presenca do Exército no territério brasileiro, geralmente
ocotrem préximas as instalagdes de OMs do EB.

Nesse tipo de operagio, ha emprego maior de
postos de comando fixos em OMs do EB. Entretanto,
a maioria dos militares circulam por uma area urbana
pré determinada. Eventualmente existe a necessidade de
deslocar militares em posi¢Oes afastadas para defender
uma estrutura estratégica, como, por exemplo, uma
subestacio de energia elétrica.

2.4 Redes de comunicagoes nas
operagoes de ndo guerra

Nas Operagoes de Nao Guerra, descritas na Subse¢io
anterior, ha emprego maior de postos de comando fixos
(aquartelados). Os militares que ficam em posi¢oes
fixas utilizam amplamente redes infraestruturadas
de alta capacidade, como a EBNet ou a ROD (Rede
Operacional de Defesa), rede segregada, estabelecida
pela MD, que proporciona grande seguranca para
o fluxo de informagdes necessirio a conducao de
operagoes conjuntas e propicia interoperabilidade
as FFAA brasileiras [5]. Estas redes sdo os pontos de
conectividade com os militares que circulam por uma
area urbana pré determinada os quais trafegam suas
informacoes através de rede celular.

Os militares em posi¢cdes afastadas, para defender
uma estrutura estratégica, sio conectados a estrutura
principal do sistema através de enlace de HCLOS.
Quando este deslocamento acontecer, esta parte da
operacao se assemelha, do ponto de visto das redes de
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comunicacoes, a uma Operagio de Guerra. A figura 2
ilustra este cenario.

Fig. 2 — Redes de Comunicag¢des nas Operagdes de Nio Guerra.

2.5 Abrangéncia das operagoes do
Exercito Brasileiro

As operacées do EB se desenvolvem em todo
espectro dos conflitos, que varia desde a prevengdo de
ameacas a solu¢io dos conflitos armados, passando pelo
gerenciamento de crises.

Em situagoes de paz (estavel ou instavel) ou de
crises, empregam-se, entre outras medidas, as de
carater militar, mediante o uso de forcas militares com
a aplicacdo de parte de suas capacidades, para evitar a
escalada da crise ou anular a possibilidade de realizacdo
de operacoes militares de guerra de vulto. Realizam-se
também opera¢des militares em apoio as autoridades
governamentais nacionais ou internacionais.

O EB20-MF-10.103 - Manual de Fundamentos -
OPERACOES [4] define que o EB deve ser capaz de
atuar nos dois tipos de operagdes citados no inicio
desta Sec¢do, requerendo, normalmente, combinacoes
simultaneas destas duas modalidades. Assim, estes
dois tipos de opera¢cdes podem coexistir em diferentes
proporcdes, a depender da situacdo enfrentada e dos
objetivos estratégicos.
das
militares, que determinam a estrutura das redes de

Uma importante caracteristica operagdes

comunicacoes a serem utilizadas, ¢ que estas ocorrem

de maneira ininterrupta, ou seja, possuem atividades 24

horas por dia, 7 dias por semana. Outra caracteristica
das operagdes militares e que, na maioria das vezes,
ocorrem em cendrios desconhecidos e sempre hostis.

Uma condi¢do necessaria para o sucesso de uma
operagdo militar é que, todos os elementos integrantes
desta precisam, durante todo o desenrolar da operacio,
manter as comunicagdes com seus superiores e
subordinadas com os seguintes objetivos:

Objetivo 1

Fornecer informacdes que auxiliem a tomada de
decisio pelos comandantes militares;

Objetivo 2

Possibilitar ao escaldo superior a emissio de
ordens aos elementos subordinados bem como o
acompanhamento da execug¢ao destas; e

Objetivo 3

Permitir  ao subordinado enviar

escalao 20S

superiores informag¢des sobre os acontecimentos
ocorridos durante o desempenho de suas missoes.

As caracteristica e objetivos das operagdes militares
descritos nesta se¢do norteiam a instala¢ao, a operacio e
a manutencdo das redes de comunicacoes do EB. Estas

redes serdo descritas na proxima Secio.

3. Redes de comunicagoes
do Exercito Brasileiro

O trabalho de [6] cita que redes de comunicagbes
taticas sem fios tém diferentes requisitos, expectativas,
necessidades, restricoes de garantia de informagoes
etc. Hsta caractetistica se estende a todas as redes de
comunicacoes militates.

Um primeiro aspecto importante que molda as
redes de comunicagbes militares ¢ a organizagdo
hierarquica de toda for¢a militar. Salles [1] toma como
exemplo um exército padrio, composto por divisdes,
cada uma sendo formada por brigadas, que por sua
vez sdo formadas por batalhdes e suas companhias, as
quais possuem pelotdes e seus grupos de combate. Em
uma situacdo de emprego de forga militar, o exército
padrio ¢ fracionado em suas unidades e subunidades
de modo a garantir mobilidade e agilidade.

Os objetivos 2 e 3, citados na se¢ao anterior, enfatizam
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a organizacao hierarquica do EB. Essa caracteristica faz
com que 0s sistemas, computacionais, de transmissio de
voz etc., que utilizam as redes de comunicagGes militares,
também possuam organizacio hierdrquica. Assim, as
redes de comunicacio militares devem ser modulares,
permitindo interoperabilidade entre as fragdes em
qualquer situagdo e independéncia quando separadas, sem
interromper as comunica¢oes em nenhum momento.

O exposto nos dois paragrafos anteriores mostra que
as redes de comunica¢io militares possuem requisitos
especificos, tais como alta mobilidade, grande agilidade,
modularidade, interoperabilidade e independéncia. Este
requisitos distinguem as rede de comunicagdes militares das
demais redes.

Nesta secdo, iniciamos nosso estudo das redes de
comunicacoes do EB com a descricio dos sistemas de
comunicagoes desta instituicio. Em seguida, abordaremos
os Principios de Emprego das Comunica¢des do EB. Por
fim, mostramos os Requisitos Operacionais do Sistema de
Comando e Controle do EB.

3.1 Sistema de Comunicagoes do
Exercito Brasileiro

OC11-61-ManualdeCampanha-COMUNICACOES
NA DIVISAO DE EXERCITO [7] estrutura o
SICOMEx (Sistema de Comunicac¢oes do Exército) em
SEC (Sistema Estratégico de Comunicagoes) e SISTAC
(Sistema Tatico de Comunicacdes).

3.2 Sistema
Comunicagoes

Estratégico de

O SEC tem por objetivo o estabelecimento das ligagGes
de longa distancia, dentro do territério nacional, para o
atendimento das necessidades correntes e estratégicas do
Exército, podendo, excepcionalmente, prestar apoio de
comunicagdes a qualquer escalao do EB no exterior.

Para tanto, este sistema dispée de meios de
comunicacoes de grande versatilidade para o
estabelecimento das liga¢des, como a EBNet (Rede
Corporativa Privativa do Exército), as RRSEC (Redes
Radio do Sistema Estratégico de Comunicag¢les) e

a RITEx (Rede Integrada de Telecomunicagoes do
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Exército). A figura 3 mostra o SEC e seus componentes.

—

-
Sistema Estratégico de Comunicagbes
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\.\K

_.-'-"‘-—-d__ —
e

Fig. 3 - Sistema Estratégico de Comunicagdes.

A pagina do CITEx (Centro Integrado de
Telematica do Exército), 6rgido de apoio setorial
diretamente subordinado ao DCT (Departamento de
Ciéncia e Tecnologia), descreve missdo deste Centro
como “estabelecer, manter e operar os sistemas de
informdtica e comunicacdes de interesse do SC2Ex
(Sistema de Comando e Controle do Exército) no seu
nivel mais elevado” [8]. No contexto desta missdo, o
CITEx e sua OMs subordinadas sio os responsaveis
pela instalacdo, manutencio e gerenciamento do SEC e
de seus componentes.

Os subsistemas do SISTAC sio descritos a seguir.

* EBNet

EBGIGA

.Lancamenm;llu minaglo
pelo EB

. Eletronorte
B e

. EPL

[ ] Brribra
. Chesf

19 CTA

Fig. 4 — Backbone Principal da EBNet.
A EBNet ¢ uma rede de dados que interliga todas as
OMs do EB. Esta tem por finalidade o trafego de dados
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dos sistemas administrativos, tais como os sistemas de
pessoal, de material, logistico etc., desta instituicao.
Esta rede possui tanto enlaces instalados e gerenciados
por profissionais do EB quanto por enlaces contratados.
A figura 4 mostra o backbone principal da EBNet.

A figura 4 cita os CTAs (Centros de Telematica de
Area) e o CTs (Centros de Telematica). Os CTs e CTAs sio
OMs subordinadas ao CITEXx, e, portanto, responsaveis
pela instalacio, manutencdo e gerenciamento da
infraestrutura de comunica¢oes do EB. Nesta mesma
figura, os termos PTT (Ponto de Troca de Trafego) e
ANSP (Academic Network at Sio Paulo Paulo ou Rede
Académica em Sio Paulo) representam pontos de
ligagao da EBNet com outras redes de comunicagoes.

Manaus-AM

62CTA
9tARM
Campo Grande-MS.

ject S0 Paulo-sP
58RM

Curitibs-PR

12CTA

32RM
Porto Alegre-RS

Fig. 5 — Backbone Principal da RRSEC.

A RRSEC ¢ um conjunto de radios fixos cuja
finalidade ¢é transmissio de dados
indisponibilidade da EBNet. Toda a infraestrutura
da RRSEC ¢ instalada, manutenida e gerenciada por

em caso de

profissionais do EB. A figura 5 mostra o backbone
principal da RRSEC.

A figura 5 cita, além dos CTAs e CTs, as RMs
(Regides Militares). As RMs sio as OMs do EB
responsaveis, entre outras atribuicdes, pelos aspectos

administrativos em sua area de atuacdo. Estas OMs sio
grandes utilizadores tanto da EBNet quanto da RRSEC.

e RITEx

A RITEx ¢ rede que possibilita a comunicagio
telefonica entre as OMs do EB. Também é instalada,
manutenida e gerenciada por profissionais do EB e
utiliza como infraestrutura o mesmo backbone da EBNet.

O SEC permite a integracio com sistemas de
comunicacées do MD e de outros ministérios, como o
SISCOMIS (Sistema de Comunicagoes Militares por
Satélite) e o SIVAM (Sistema de Vigilancia da Amazonia).
Este sistema ¢ utilizado em tempo de paz. Ele prove
todas as funcionalidades necessirias para o correto
funcionamento de uma for¢a armada em seu cotidiano.
De modo geral, possui enlaces com maior capacidade ¢
menor mobilidade [1]. O SEC ¢ interligado a Internet.

3.3 Sistema Tatico de Comunicacoes

O SISTAC ¢ o conjunto de meios de comunicacoes
e informatica pertencentes as unidades operacionais
do EB, destinado ao preparo e emprego de tropas. Sua
utilizagdo, portanto, se dd em missdes de adestramento
ou em operagdes. Pode-se dizer que possui enlaces com
menor capacidade e maior mobilidade [1]. A figura 6
mostra o SISTAC e seus subsistemas.

il ; . B
Sistema Tatico de Comunicagdes

e

T

Fig. 6 — Sistema Tatico de Comunicagoes.
Os subsistemas do SISTAC sdo descritos a seguir.

*  Subsistema de Radio de Combate

E utilizado para a transmissdo de voz em operagdes
de guerra, ou seja, em 4reas geograficamente afastadas
das instalagGes fisicas das OMs que consequentemente,
devido a0 ambiente ser desconhecido e hostil, nao
permite a instalacio de infraestrutura como antenas de
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retransmissao. Possui baixo alcance, alta mobilidade e
grande facilidade de instalacio. Devido ao ambiente
hostil, é utilizado com restricdio e, portanto, possui
baixo trafego de dados.

*  Subsistema de Radio Troncalizado

E utilizado para a transmissio de voz em operagdes
de nio guerra, ou scja, em 4reas urbanas e, geralmente,
proximas as instalagdes de OMs do EB. Necessita da
utilizacdo deinfraestrutura, como antenas de retransmissao,
do proprio EB ou de outras 6rgaos governamentais ou
privados que apoiam a operagdo. Possui grande alcance,
alta mobilidade e grande volume de trafego.

*  Subsistema de Dados

O Subsistema de Dados nao ¢ um subsistema fisico
e sim um subsistema légico e utiliza a infraestrutura
fisica do Subsistem Radio de Combate ou do Subsistema
Radio Troncalizado, dependendo do tipo da operacio.
E utilizado para a transmissio de dados em operacdes
tanto de guerra quanto de nao guerra. Este subsistema
visa dar suporte ao acompanhamento das operacoes em
tempo real, preconizado pelas atividades de comando e
controle. A maioria do seus requisitos variam em fung¢ées
do tipo de operagao no qual esta sendo utilizado.

Em operacoes de guerra, possui alcance, mobilidade
e facilidade de instalacio semelhantes ao Subsistema
Radio de Combate. Em operagdes de nido guerra,
estes requisitos sdo semelhantes ao Sistema de Radio
Troncalizado. Entretanto, em virtude deste subsistema
dar suporte as atividade de comando e controle, possui
nos dois tipos de operagdes grande volume de dados.

A infraestrutura do SISTAC também varia em
funcao da operacio, principalmente da area geografica
desta. Os trés subsistemas do SISTAC geralmente,
possuem a mesma arquitetura. A figura 7 mostra o
backbone principal do SISTAC em uma operagao. Nesta
figura, os retingulos representam as unidades militares,
a linhas retas, os /inks de comunicagoes e os circulos, os

elementos de comutacio da rede.

12 « met ([,

Fig. 7 — Backbone Principal do SISTAC em uma Operacio.

3.4 Sistema de comunicagoes do
Exercito Brasileiro em operagoes

Numa operagiao de guerra, os componentes do SEC
sdo expandidos para alcancar a estrutura centralizada de
acompanhamento, citada na Subsecdo 2.1. Os elementos
que realizam suas missdes em areas afastadas desta estrutura
utilizam o SISTAC para manter as comunicagdes com a citada
estrutura.

Numa operagiao de nao guerra, como por exemplo os
Jogos Olimpicos do Rio de Janeiro, realizados em 2016,
o SEC funciona como o backbone central da estrutura de
comunicagOes ¢ os diversos Sistema Taticos sao intetligados
ao primeiro. O Sistema Estratégico também ¢ interligado a
outras redes de comunicagdes que possuam informagdes
de interesse para os decisores militares que comandam
a operagao, por exemplo, redes dos érgaos de seguranca
publica, redes que possuem acesso as cimeras de video dos
6tgaos responsaveis pelo gerenciamento do transito na cidade
etc. Os militares em posicoes afastadas utilizam o SISTAC
para manter as comunica¢des como o citado backbone.

A tabela 1 faz um resumo da utilizacio do SEC e do
SISTAC nas Operagoes de Guerra e de Nao Guerra.

Tab. 1 — Resumo da utilizagio do SEC e do SISTAC nas
operagbes do EB.

Sistema Operagio de Guerra Operagio de Nao Guerra
SEC Expand%do para alcangar a estrutura Sistema principal
centralizada de acompanhamento
SISTAC Sistema principal Uuhzad(? p~elos militares em
posicoes afastadas
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Dois conjuntos de requisitos a serem considerados na
construcio das redes de comunica¢des militares, tanto
como infraestrutura do SEC quanto do SISTAC, sao os
Principios de Emprego das Comunica¢des no Exército
Brasileiro e os Requisitos Operacionais do Sistema de
Comando e Controle desta institui¢ao. Estes requisitos
serdao explicados nas duas proximas subsegdes.

3.5 Principios de emprego das
comunicagoes no Exercito Brasileiro

As operagdes militares, tanto de guerra como de
nio guerra, se valem dos sistemas de comunicac¢oes
estratégico e tatico listados na anterior.
Independentemente do tipo de operagio ou da

modalidade do sistema empregado, é natural que tais

secao

solugdes devam atender a requisitos de comunicac¢oes
diversos e desafiadores a um s6 tempo. O EB apresenta
uma coletdnea com estes requisitos no O C11-1 - Manual
de Campanha - EMPREGO DAS COMUNICACOES
[9], documento que define os “Principios de Emprego
das Comunicacdes Militares”, listados na tabela 2.

Tab. 2 — Principios de Emprego das ComunicagGes Militares [9)].

Principio Descrigao

Tempo integral Operar 24 horas por dia, todos os dias da operagao.

Colocar a rede em operagio em um curto petiodo de tempo
com o objetivo de proporcionar, o mais breve possivel,

Rapidez . .
o estabelecimento de contato entre os integrantes da
operagao.
Amplitude de desdo- X B N
Estar operacional em toda a drea da operagao.
bramento
N Operar junto com os sistemas dos escaldes superior e
Integragio .
subordinado.
Adequar-se rapidamente as mudangas, principalmente ao
Flexibilidade deslocamento geogrifico das organiza¢des militares durante

2 Operacao.

Apoio em profun-
didade

O escaldo superior, mais recuado, deve apoiar os escales
subordinados, mais avancados.

Continuidade

Manter as comunicagdes, a qualquer custo, durante todo o
transcurso da operagio.

Confiabilidade

Estar sempre disponivel, estabelecendo caminhos alternati-
vos para a transmissio das mensagens.

Emprego centra-
lizado

Concentrar meios em centros ¢ eixos de comunicacoes,
permitindo melhor aproveitamento dos mesmos.

Principio Descrigao

Encurtar as distancias sempre que possivel para facilitar as

Apoio cerrado L
comunicagoes.

Impedir, ou pelo menos dificultar, a obtengao da informa-

Seguranca ¢do pelo inimigo.

Estabelecer comunicagdes e transmitir mensagens de acor-

Prioridade do com a prioridade preestabelecida.

Os Principios de Emprego das Comunicacoes
Militares sio um conjunto de diretrizes para que as
redes de comunica¢des militares possam estabelecer
as ligagdes entre os diversos niveis hierarquicos,
visando que todos os elementos integrantes de uma
operacao militar possam, durante todo o desenrolar da
operacido, manter as comunicacdes com seus supetiores
e subordinadas de maneira eficiente, eficaz e segura,
condi¢do determinante para o sucesso de uma operagio.

3.6 Requisitos operacionais do
sistema de comando e controle do
Exercito Brasileiro

Um dos principais sistemas utilizado pelo EB, tanto
na execugdo das operagbes quanto no planejamento
destas atividades, é o SC2Ex. Portanto, as redes de
comunicacoes militares devem atender aos requisitos
deste sistema que visa automatizar as tarefas necessarias
para atingir os Objetivos 1, 2 e 3, citados na Secio 2.

O SC2Ex ¢ uma ferramenta de integragio de
informacbes entre os componentes da operagdo. Este
sistema visa incrementar a capacidade de compartilhamento
de informagdes e, também, permitir o adequado fluxo de
ordens.

O EB definiu os ROBs (Requisitos Operacionais
Basicos) do SC2Ex para os niveis Brigada e Divisao
na PORTARIA N° 032 - EME, DE 19 DE MAIO
DE 2003 [10]. Estes requisitos sao divididos em trés
categorias: 1) Absolutos, devem, obrigatoriamente, ser
atendidos; 2) Desejaveis, podem ser atendidos mas nao
obrigatoriamente; e 3) Complementares, podem nio
ser atendidos. Ao todo sdo 21 requisitos Absolutos, 29
requisitos Desejaveis e 3 requisitos Complementares.

Devido a sua extensio, a lista completa dos ROBs foi

¢J rmcr - 13
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omitida deste documento, mas encontrada na Portaria N° 032
- EME, de 2003.

Agora que ja conhecemos as redes de comunicagoes, os
Principios de Emprego das Comunicagdes e os Requisitos
Operacionais do Sistema de Comando e Controle do
Exército Brasileiro, faremos uma analise da utilizacdo destas
redes nas operagoes do EB visando atender os Principios de
Emprego das Comunica¢bes ¢ os Requisitos Operacionais
do Sistema de Comando e Controle desta instituicao.

redes de
atuais do

4. Andlise _ das
comunicagoes
Exercito Brasileiro

Alguns trabalhos na literatura tratam do assunto de
redes de comunicag¢des taticas. O livro de G. F. Elmasry,
intitulado Tactical wireless communications and networks: design
concepts and challenges [6], é uma obra de referéncia no tema.
Neste texto, o autor fornece uma descricio completa
das comunica¢des militares taticas e tecnologia de
redes modernas. Este livro sistematicamente compara
as técnicas de comunicacOes militares taticas com
suas cquivalentes comerciais, apontando semelhancas
e diferencas. Em particular, ele examina cada camada
da pilha de protocolos e mostra como requisitos taticos
e de seguranca especificos resultam em alteracbes da
abordagem comercial. O autor sistematicamente conduz
os leitores por esse topico complexo, primeiramente
fornecendo  informagbes sobre a  abordagem
arquitetonica na qual a andlise serd bascada, ¢ depois
entrando em detalhes sobre as tecnologias e técnicas de
comunica¢io sem fio e de redes taticas.

Outra referéncia neste assunto ¢ o livro de M. J.
Ryan e M. R. Frater, intitulado Tactical communications
for the digitized battlefield [11]. Neste trabalho ¢é explicado
que os sistemas tradicionais de comunica¢oes taticas
consistem emvarios subsistemas separados,com pouca
integragdo entre cles ¢ com os sensores externos e
sistemas de armas. Os autores citam que a rede rddio de
combate fornece as comunicacoes de alta mobilidade
exigidas pelas tropas no ambiente operacional,
enquanto os sistemas de comunicagdes troncalizados

forneceram comunicagdes de alta capacidade, entre
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as tropas em ambientes com infraestrutura instalada,
em detrimento da mobilidade. O foco deste livro esta
nas tecnologias da era da informac¢ao que prometem
oferecer integracdo continua de dados em tempo real,
criando uma arquitetura de rede légica unica para
facilitar a movimenta¢do de dados por todo o espago
de batalha. Como a estrutura dessa rede ¢ limitada
pelo
mobilidade e capacidade que se aplica a todos os

compromisso fundamental entre alcance,
sistemas de comunicacdes, ¢ improvavel que essa
rede seja baseada em uma dnica tecnologia de rede.
Este livro apresenta uma arquitetura para essa rede ¢
mostra como seus subsistemas podem ser integrados
para formar uma unica rede logica.

O artigo de K. Wongthavarawat ¢ A. Ganz,
intitulado IEEE 802.16 based last mile broadband
wireless military networks with quality of service support
[12] cita que os futuros conceitos de guerra do DoD
(Department of Defense ou Departamento de Defesa)
dos Estados Unidos alavancam a superioridade
das informagdes e exigirdo grandes melhorias na
transferéncia de informacoes em termos de maior
largura de banda, suporte a QoS (Quality of Service ou
Qualidade de Servico) e conexdo a um backbone de
alta velocidade.

Outro artigo que merece ser citado ¢ o de J. C.
Juarez, A. Dwivedi, A. R. Hammons, S. D. Jones,
V. Weerackody e R. A. Nichols, intitulado Free-
space optical communications for next-generation
military networks [13]. Neste texto, o autor cita
a necessidade continua de maior capacidade para
aplicacoes militares, especialmente em conceitos
operacionais centrados em rede que promovem
o uso de informagdes como fundamental para
obter superioridade no campo de batalha. Como
exemplo, ¢ citado que o acesso ¢ a distribuicio de
dados de sensores ¢ um principio importante da
guerra centrada na rede e, no entanto, os links de
radiofrequéncia terdo dificuldades para fornecer
a capacidade necessaria. Neste artigo, ainda ¢
enfatizado que, apesar das comunica¢des opticas
de espaco livre terem o potencial de atender a essas
militares oferecendo

necessidades emergentes,
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aumentos drasticos de capacidade, existem muitos
desafios técnicos em varias camadas da pilha de
protocolos de comunica¢do para a exploracio deste
potencial.

Um artigo que trata especificamente das redes
de comunicacoes do EB é de R. M. Salles, D. F. C.
Moura, J. M. A. Carvalho e M. R. Silva, intitulado
das

comunicacoes no exéreito brasileiro [1]. Este texto mostra

Novas  perspectivas  tecnoligicas  para o emprego
uma visdo geral sobre a estrutura das comunicag¢des
militares no EB e como técnicas atuais de redes de
dados podem contribuir em sua evolucdo. Devido ao
seu foco deste trabalho nas redes de comunicacoes
do EB, abordando os Principios de Emprego
das Comunica¢oes ¢ os Requisitos do Sistema de
Comando e Controle desta instituicdo, o utilizamos
como referéncia para nossa analise.
HEsta analise é explicada nesta segio.

4.1 Andlise dos principios_gerais
das redes de comunicagoes do
Exercito Brasileiro

Os autores de [l] primeiro definem cinco outros
termos utilizados comumente na concepg¢ao de redes de
comunicagdes, os Principios Gerais, conforme mostrado
na tabela 3, para fazer um estudo dos Principios de
Emprego das Comunicagdes e os Requisitos do Sistema
de Comando e Controle do EB. Esses Principios Gerias
dio uma visao dos requisitos técnicos de uma rede de
comunicacoes.

Tab. 3 — DEscRICAO DOs PrixciPios GERATS [1].

Principio Geral Descrigio

Escalabilidade |Capacidade de um sistema expandir-se sem degradar-se.

Existem varias aspectos associados ao desempenho. Na

Desempenho | Tabela 4 sio tratados os de maior relevancia para a maioria das

aplicagoes.
Capacidade de proteger os dados da rede de usuarios nio

Seguranga .
autorizados.

- Capacidade de levantar-se os parimetros da rede para suas
Gerenciabilidade | P! P . P

utilizagio como base para agdes preventivas.

Usabilidade | Facilidade de utilizagio e configuragio dos elementos da rede.

Tab. 4 — Principiais Aspectos Associados ao Desempenho [1].

Aspecto Descrigio
Capacidade Trafego, em bps, que a rede ¢ capaz de disponibilizar.
Utilizagio Percentual médio da capacidade usada.

Utilizagao Maxima

Percentual da utilizagio em que a rede ¢ considerada

saturada.
Vazi Quantidade de dados tteis transferidos sem erro por
2240
segundo.
Acurici Quantidade de trafego util corretamente transmitido, relativo
curdcia .
ao trifego total.
Eficienci Quantidade de dados uteis transmitidos, descontados os
ciéncia

dados utilizados para controle das diversas fung¢oes da rede.

Atraso ou Laténcia

Tempo médio entre 0 momento em que uma mensagem esta
pronta para ser transmitida e sua recepcio no destino.

Variagio de Atraso

Percentual de variacio no atraso médio.

Tempo de Resposta

Tempo entre um pedido de servico e a recepcio de uma resposta.

Disponibilidade

Razio entre o tempo disponivel ¢ o tempo de funcionamento.

Redundancia

Capacidade da rede de funcionar plenamente mesmo que
alguns de seus recursos estejam indisponiveis.

Prioridade

Capacidade da rede de atender mensagens prioritarias.

Em seguida, o trabalho de [1] mapeia os principios

citados na tabela 2 nos Principios Gerais. Esse

mapeamento ¢ mostrado na tabela 5. O mapeamento

dos Principios de Emprego das Comunicagdes nos

Principios Gerais simplifica a andlise e permite uma

avaliacio mais direta das tecnologias disponiveis

quanto as

suas

aplicagdes nos subsistemas de

comunica¢io do Exército.

Tab. 5—mapeamento dos Principios de Emprego das Comunicacoes

em Principios Gerais [1].

Principio Geral Principio(s) de Emprego das Comunicagbes
Escalabilidade Amplitude de desdobramento e Integracao.
Desempenho Tempo integral, Rapldcz{Ccvmﬁablhdadc, Continuidade e

Prioridade.
Seguranga Seguranga..
Gerenciabilidade Apoio em profundidade, Emprego centralizado e Apoio
cerrado..
Usabilidade Flexibilidade.
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Observa-se, pela tabela 5, que todos os Principios
de Emprego das Comunicacdes do EB podem ser
mapeados para um Principio Geral. Nota-se também
que Desempenho e Hscalabilidade sao os Principios
Gerais que tem mais Principios de Emprego mapeados
e que todos os Principios Gerais possuem, pelo menos,
um Principio de Emprego das Comunicagdes mapeado.

4.2 Andlise dos requisitos do Sistema
de Comando e Controle do Exército
Brasileiro

Numa continuacgiao da anailise, o texto de [1] faz
uma associacdo dos ROBs do Sistema de Comando
e Controle do EB, com os Principios Gerais vistos
anteriormente na tabela 3. E importante ressaltar
que os ROBs mais intimamente ligados a requisitos
de software foram associados ao desempenho (ja
que a rede deve dar suporte a funcionalidade) e/ou
a usabilidade.

Foram dados pesos para cada atributo em virtude
de sua categoria: atributos da categoria Absolutos tém
peso 10, desejaveis, peso 6 ¢ Complementares, 3.

Dos 21 requisitos Absolutos (peso 10) definidos
pelo EB, o citado trabalho classificou 12 quanto ao
principio da Usabilidade, 9 quanto ao Desempenho,
3 quanto a Escalabilidade, 2 quanto a Seguranca
e 1 quanto a Gerenciabilidade. Observou-se que
um unico requisito pode atender a mais de um
principio. Dos 29 requisitos Desejaveis (peso 0),
classificou 14 quanto ao Desempenho, 11 quanto a
Usabilidade, 7 quanto a Escalabilidade, 4 quanto a
Gerenciabilidade e 1 quanto a Seguranca. Dos trés
requisitos Complementares (peso 3), classificou um
quanto ao Desempenho, um quanto a Usabilidade,
um quanto a Escalabilidade e um quanto a Seguranca.

Diante da classificagio, o trabalho [1] que avaliou
o grau de importancia de cada Principio Geral,
bastando para isso somar os pesos obtidos nos
trés tipos de requisitos. Os pesos ¢ percentual dos
pesos para os principios utilizados comumente na
concepe¢do de redes de comunicacgdes estdo listados
na tabela 6.

16 « mc1 ([,

Tab 6 — Peso e Peso Percentual dos Principios Gerais nas Redes

de Comunicacdes do EB [1].

Principio Geral Peso Peso Percentual
Escalabilidade 189 37,4%
Desempenho 177 35,1%

Seguranca 75 14,9 %

Gerenciabilidade 34 6,7 %

Usabilidade 29 5,8 %

Estes pesos dao uma visdo da importincia de
cada Principio Geral para as redes de comunicacSes
militares. Pelo resultado da tabela 6, podemos notar que
escalabilidade e desempenho sio os Principios Gerais
com maiores pesos. Entretanto, os cinco Principios
Gerais tem peso consideravel (maior que 5%) nas redes
de comunicacdes militares.

De posse dos resultados da importancia de cada
Principio Geral para as redes de comunicacles
militares, faremos um estudo do SISTAC com o
objetivo de levantar os desafios tecnolégicos para que as
redes de comunicacoes militares atendam aos requisitos
operacionais do EB.

Esta opc¢io pelo SISTAC, em detrimento do SEC,
foi motivada pelos desafios inerentes as redes taticas.
Dentre estes, destacamos 1) interconexio de tecnologias
de enlace, 2) aumento da seguranca na camada fisica ¢
3) aumento do desempenho em cenarios de alto trafego
ou de interferéncia eletromagnética. Explicamos estes
desafios na Se¢do 6 na qual também fazemos propostas
para enfrenta-los.

Na proxima Sec¢ao, faremos um estudo de algumas
tecnologias quanto ao possivel emprego no SISTAC.

5. Tecnologias existentes
para o emprego nas redes de
comunicacoes do Exército
Brasileiro

Para efeito deste trabalho, dividimos as tecnologias
de comunicag¢oes em dois grupos: 1) Tecnologias prontas
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para uso ¢ 2) Tecnologias em Desenvolvimento. As
tecnologias detes grupos serdo descritas resumidamente
nas proximas duas subsegoes.

5.1 Tecnologias prontas para uso

Segundo Salles [1], algumas tecnologias candidatas a
um possivel emprego no SISTAC séo as seguintes:

* Rede Radio de Combate com Transmissio
Digital

E um sistema de radiodifusio, que se distingue
pela emissdo de um sinal digital. Utiliza a rede radio
legada para transmissdo de dados. Pode trabalhar em
HF (High Frequency ou Frequéncia Alta), com taxas
aproximadamente 2,4 Kbps, ou em UHF/VHF, com
taxas de 16 Kbps, utilizando-se de modems especificos.
A principal vantagem do radio digital estd na melhoria
da qualidade da transmissao. A digitalizagdao do radio
e a integracdo com outras tecnologias de transmissio
de dados oferecem também uso mais eficiente do
espectro. Fabricantes como a Harris Corporation® e a
Thales Communications® possuem produtos disponiveis
no mercado que utilizam esta tecnologia.

* Rede Pacote Radio

E uma tecnologia que aumenta as taxas de
transferéncia de dados nas redes radios existentes.
HEsta permite o transporte de dados por pacotes
utilizando comutagio por pacotes. Sendo assim, este
sistema oferece uma taxa de transferéncia de dados
muito mais elevada que as taxas de transferéncia que
a tecnologia tecnologia de Rede Rddio de Combate
com Transmissdo Digital. Este sistema, em situac¢des
ideais, pode ultrapassar a marca dos 170 kbps. No
entanto na pratica, esta taxa estd em torno dos 40
kbps.

Este
convencional das Redes Radio de Combate, interligando

tecnologia utiliza a mesma estrutura

diversas subredes através de maquinas

bridges,
proporcionando re-broadeast. Produtos dos fabricantes
que utilizam a tecnologia de rede radio de combate

com transmissao digital também disponibilizam esta

tecnologia de rede pacote radio.

* Redes de Arquitetura Estacdo-Base

Fazem uso de uma estacio base para intermediar
a comunicacdo entre quaisquer duas estacoes. Estas
estagdes-base permitem um maior alcance destas redes.
Entretanto, a instalacio destas estacoes é uma atividade
que requer tempo e recursos. Portanto, sao de dificil
utilizacio em locais desconhecidos e/ou hostis. Entre
as redes mais comuns que se utilizam desta arquitetura
estdo: telefones celulares e rddios balf-duplex de dupla
frequéncia. Fabricantes como a Erison GE® ¢ a
Motorola® possuem produtos disponiveis no mercado
que utilizam esta tecnologia.

* Redes Ad Hoc

Redes ad hoc sio um tipo de rede que nio possuem
um noé ou terminal especial, geralmente designado como
ponto de acesso, para o qual todas as comunicagdes
convergem e que as encaminha para os respectivos
destinos. Assim,umarede de computadores adhocé aquela
na qual todos os terminais funcionam como roteadores,
encaminhando de forma comunitaria as comunicacoes
advindas dos terminais vizinhos. A maleabilidade de sua
topologia e a auséncia de necessidade de infraestrutura
prévia permitem um rapido desenvolvimento de uma
rede ad hoc. Nenhuma preparacao da area de cobertura
¢ precisa porque itens como torres ou linhas de
transmissdo nao sao necessarios. Estes atributos das
redes ad hoc as diferenciam das redes do tipo estagdo-
base, nas quais a conectividade é conhecida « prior:.

Por adequadas  as
comunicag¢bes proprias dos campos de batalha, onde,

estes motivos, elas sao
na maioria das vezes, nenhuma infraestrutura prévia
esta disponivel. Os pontos chaves dessas redes sio o
controle de acesso ao meio, utilizado para compartilhar
os recursos de canal entre os nds, e o roteamento,
que consiste em encontrar uma rota entre emissor e
receptor através de um ndmero desconhecido de nds
intermedidrios. As taxas variam com a tecnologia sem
fio empregada. As empresas rede-livre reifunk®, da

Alemanha, e a gpenwireless®, da Suiga, desenvolveram o

protocolo B.AT.M.AN. (Better Approach To Mobile
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Ad-hoc Networking ou Melhor Abordagem para Redes
Ad-hoc Méveis) de roteamento para redes WLAN de
computadores abertas redes sem fios do tipo Ad-hoc.

e TDMA Repetido

O TDMA (Time Division Multiple Access ou Acesso
Multiplo por Divisao de Tempo) é um sistema radio
digital que funciona dividindo um canal de frequéncia
em até oito intervalos de tempo distintos. Cada usuério
ocupa um s/t de tempo especifico na transmissio, o que
impede problemas de interferéncia. A temporizagio ¢é
determinada por uma estacio de controle. Alcangam
taxas de aproximadamente 500 Kbps. Os sistemas
celulares de segunda geragdo, como o GSM (Global
System for Mobile Commmunications ou Sistema Global para
Comunicagdes Moveis), utilizam o TDMA na sua
interface com a estacao movel.

* Redes Radio UWB

O UWB (Ultrawideband ou Banda Ultra Larga)
opera de forma diferente das demais tecnologias
radio. Além de ter um espectro de atuagio amplo,
o UWB transmite por rajadas de sinais (centenas
por segundo). A combina¢io do “gatilho rapido”
com a ampla cobertura de banda permite que o
UWB consuma menos energia ¢ consiga taxas de
transmissdo mais altas.

Opera na faixa de 3,1 GHz a 10,6 GHz. O padrao
de transmissdo sem fio UWB utiliza sinais de radio de
baixa energia na forma de pulsos curtos (0,1 a 1,5 ns).
Com a geracao de milhdes de pulsos por segundo, o
UWB pode atingir taxas de transmissdo de até 100
Mbps, entretanto seu alcance ¢, no méaximo, 10 m.
Aparelhos sem fios préximo ao usudrio, como por
exemplo, impressora, mouse, teclado ou MP3 Player
utilizam esta tecnologia de comunicagdes.

Uma descricdo mais detalhada das tecnologias
acima citadas pode ser encontrada no livros de A. S.
Tanenbaum, intitulado Redes de Computadores [14] e de
A. F. Molisch, intitulado Wireless Communications [15].

Duas tecnologias promissoras para sua utiliza¢ao
em redes taticas e, consequentemente, para utiliza¢io
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no SISTAC, sio as de radios cognitivos e a de
transmissdo full-duplex: em Banda. Essas tecnologias
sdo descritas na duas préoximas subseg¢oes.

5.2 Tecnologias em desenvolvimento

* Radios Cognitivos

Um RC (Radio Cognitivo), termo cunhado pelo
Prof. Dr. Joseph Mitola em 1999 [16], de maneira
simples, ¢ um radio inteligente [17]. Conforme defini¢ao
de Haykin [18], é um sistema de comunica¢des sem
fio inteligente, capaz de utilizar metodologias de
inteligéncia artificial, tais como reinforcement learning [19],
algoritmos genéticos [20], entre outras, para adaptar
seus parametros operacionais a dinimica do ambiente
ao seu redor. Por consequéncia, ¢ um tipo de radio
que aprende com experiéncias anteriores ¢ lida com
situagOes que nio foram planejadas em sua concepgao.

Assim, um RC [21] ¢ um radio que percebe e esta
ciente de seu ambiente operacional e pode, dindmica e
automaticamente, ajustar seus parametros operacionais
de acordo com esse ambiente.

Um RC [22] é definido formalmente como um radio
que pode mudar seus parametros de transmissao com
base na interagdo com o ambiente no qual opera. Estes
parametros podem ser das camadas fisica (frequéncia,
poténcia do sinal e estratégias de modulacio e de
codificacdo utilizadas), de enlace (técnicas de acesso
a0 meio e de retransmissdo), de rede (algoritmos de
roteamento), ou das camadas superiores (estratégia de
autenticac¢io e algoritmo de criptografia).

Para que um RC [17] opere de maneira adequada,
mais do que simplesmente informag¢des do espectro
cletromagnético, ecle deve utilizar quatro tipos de
informacoes, todas fornecidas pelo ambiente de
operagdo no qual estd imerso: 1) do ambiente radio;
2) dos requisitos de QoS da aplica¢io; 3) dos recursos
disponiveis para o dispositivo; e 4) da politica
regulatéria do uso do espectro.

O mesmo autor [17] menciona que aplicagoes
militares, tais como sistemas logisticos, acionamento
de armas, navegacdo, geolocalizagio, radares e redes
de sensores sdo grandes utilizadoras do espectro e de
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diferentes tipos de sistemas sem fio. Estas aplica¢oes
necessitam de acesso eficiente e seguro ao espectro.
Em um cenario militar [17], tipicamente, ha um grande
numero de dispositivos e sistemas de comunica¢des
heterogéneos que precisam ser interconectados. Por
exemplo: diferentes sistemas taticos (manobra, guerra
eletronica, defesa antiaérea etc.) de uma mesma forca
militar, diferentes for¢as armadas de um pais ou mesmo
de diferentes paises em uma alianca internacional.
Pode haver operacdes em terra, mar e at.

Ainda pode ocorrer uma mistura de redes
Muitos
sistemas precisam ser instalados rapidamente em
Pode
haver conexdes cujo emprego seja de duragdo curta,
por exemplo, conexdes entre acronaves, ou de longa,

centralizadas e descentralizadas. destes

locais desconhecidos e muitas vezes hostis.

como sistemas de comunicac¢Ges entre os presidentes
dos pafses de uma alianca multinacional ¢ o general
comandante da operagdo militar.

A coexisténcia e a interoperabilidade de redes
também ¢ de vital importancia no caso de aliangas
militares e operagoes conjuntas. Como um RC pode
receber um sinal (forma de onda) no padrio de uma
rede A e transforma-lo no padrio de uma rede B para
reencaminhamento, tem-se que, neste cenario, um RC
pode funcionar como bridge, permitindo uma rapida
integracgdo entre forgas distintas em coalizao. Em casos
onde sistemas legados nio cognitivos existam, as RC
podem evitar problemas, tais como os de interferéncia,
escolhendo faixas de frequéncia que nao estido sendo
utilizadas pelos sistemas legados.

*  Transmissio Full-Duplex em Banda

Transmissdo sem fio FD (Full-Duplex) em banda
[23] significa que um dispositivo radio tem a capacidade
de receber e transmitir informagées a0 mesmo tempo
na mesma faixa de frequéncia. Esta capacidade
¢ habilitada pelas técnicas de SIC (Sef-Interference

Cancellation ou Cancelamento de Auto-Interferéncia).

Nenhuma das tecnologias de redes atuais possuem
esta caracteristica. Deve-se notar que nem a TDD
(Time-Division Duplexing ou Duplexacdo por Divisao do
Tempo) nem a FDD (Freguency-Division Duplexing ou

Duplexacio por Divisdo de Frequéncia) é considerado
operacio FD real nos termos modernos, apesar de
elas permitirem conversas bidirecionais simultaneas,
porque a perspectiva da comunicagdo FD é deslocada
para o uso do espectro na camada fisica [24].

Agora que temos a importancia de cada Principio
Geral para as redes de comunica¢des militares e do
estudo de algumas tecnologias de comunica¢des,
verificaremos as lacunas e desafios tecnoldgicos para
que as redes de comunicagdes militares atendam aos
aos Principios de Emprego das Comunicag¢bes ¢ aos
Requisitos do Sistema de Comando e Controle do EB.

6. Desdafios tecnologlcos para
que asredes de comunicagoes
militares atendam aos
requisitos operacionais do
Exercito Brasileiro

Autores [1] fazem uma avaliagio do atendimento
aos Principios Gerais pelas tecnologias prontas para uso
descritas na Secao 5. Esta avaliacao é mostrada na tabela 7.

Tab. 7 — Atendimento dos Principios Gerais pelas Tecnologias

Prontas para Uso Descritas.

Tecnologia Requ.ifitos Fequisitcrs
Atendidos | Nio Atendidos

Rede Radio de Combate com Transmissdo Digital | 1,4¢5 2¢3
Rede Pacote Radio 1,3,4¢5 2

Redes de Arquitetura Estagio-Base 3,4¢5 le2

Redes Ad Hoc 3,4e5 le2

TDMA Repetido 3,4e5 le2
Redes Radio UWB 2,3,4e5 1

1-Escalabilidade, 2-Desempenho, 3-Seguranca, 4-Gerenciabilidade e
5-Usabilidade.

Os mesmos autorres [1] concluem que nenhuma
infraestrutura de comunicacio redne condicdes de
suportar os Principios de Emprego das Comunica¢oes
e os Requisitos do Sistema de Comando e Controle
do EB
de comunicacdes militar deve ser uma Unica estrutura

simultaneamente. Sendo assim, um sistema
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légica integrada por multiplas tecnologias de enlace.
A integragdo destas tecnologias devem ser feitas de
maneira automdtica e sem a necessidade de intervencio
humana visando a agilidade e a flexibilidade.

Outro aspecto abordado pelos mesmos autores
[1] ¢é que trés requisitos sdao estritamente relacionados
e constituem um forte compromisso no sistema de
comunica¢oes militar: alcance, capacidade e mobilidade.
Por
mobilidade e alcance ndo serd dotado de alta taxa de

exemplo: um sistema que possibilita altas
transmissao. O forte relacionamento existente se d4, em
geral, pelo fato que ao variar um dos fatores os outros
dois também variam. Na verdade, ao se maximizar dois
fatores o terceiro acaba sendo minimizado. A figura 8

exemplifica tal situagio.

Baixa Capacidade

Troncalizada

Baixa
Mobilidade

Fig. 8 - Triangulo de Compensagio [11].

Alta Capacidade

O Triangulo de Compensagio se constitui em uma
forma rapida e simples de avaliacdo da pertinéncia de
uma determinada tecnologia de comunicag¢do quanto ao
emprego em uma operagio.

Pelo exposto nesta se¢do, percebemos que as
tecnologias de redes de comunicagbes prontas para uso
deixam desafios para o atendimento aos Principios de
Emprego das Comunica¢des do EB bem como para os
Requisitos Operacionais Basicos do Sistema de Comando
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e Controle desta instituicio. Destacaremos neste
artigo, trés desafios para que as redes de comunicagdes
militares atendam ao requisitos operacionais do EB.
Estes desafios sdo descritos a seguir.

* Desafio 1 — Interconexio de tecnologias de
enlace

O principal desafio das redes atuais ¢ prover a
possibilidade de realizar, em tempo de operagio,
sem perda de capacidade, alcance e¢/ou mobilidade, a
interconexao de tecnologias de enlaces utilizadas.

O desafio citado no paragrafo anterior surge
pois
condi¢oes de suportar os Principios de Emprego das

nenhuma infraestrutura de comunicacio redne

Comunicag¢bes e os Requisitos do Sistema de Comando e
Controle do EB simultaneamente. Consequentemente,
um sistema de comunicac¢des militar deve ser uma unica
estrutura légica integrada por multiplas tecnologias
de enlace. Entretanto, as redes de comunica¢des que
utilizam as tecnologias prontas para uso nio tem a
possibilidade de integragao automatica, sem interven¢ao
humana, destas tecnologias.

Como exemplo da impossibilidade citada no
paragrafo anterior, imagine a situagdo em que se dispde
das tecnologias de Redes Radio UWB e de Rede Rédio
de Combate com Transmissio Digital. A primeira
tecnologia possui maior taxa de transmissao ¢ menor
consumo de energia que a segunda. Entretanto, as Redes
Radios UWB possuem menor alcance. Uma rede 16gica
ideal seria aquela que, sempre que a distancia entre o
transmissor e o receptor fosse menor que o alcance das
Redes Radios UWB, utilizaria esta tecnologia e, quando
a distancia fosse maior que o citado alcance, utilizaria a
Rede Ridio de Combate com Transmissdo Digital. Esta
mudanga de tecnologia precisaria ser feita dinamica e
automaticamente.

O mesmo raciocinio do paragrafo anterior aplica-se
quanto possuimos as tecnologias de Rede de Arquitetura
Estacio-Base e, novamente, a Rede Radio de Combate
com Transmissio Digital. A primeira tecnologia
possui maior segurancga pois a transmissao ¢ feita por
linha de visada do radio com sua estacio-base porém
requer a instalacdo das esta¢des-base. Numa operacio
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em ambiente urbano, a Rede de Arquitetura Estagdo-
Base ¢ a mais utilizada pois o cenario ¢ conhecido e,
na maioria das cidades, a infraestrutura necessaria
ja se encontra instalada. Entretanto, esta torna-se
inadequada para as operagoes onde a atuagdo se da
em ambientes desconhecidos e, muitas vezes, hostis,
ou mesmo quando a atuagdo precisa ser tempestiva
com pouquissimo tempo para a preparacio. Nestas
operacoes a Rede Radio de Combate com Transmissao
Digital é a mais adequada.

No exemplo do paragrafo anterior, o problema
das redes atuais surge quando, por exemplo, tropas do
EB estdo em uma operacio em ambiente urbano e, de
maneira imediata, parte desta tropa precisa ser deslocar
para um local desconhecido. Geralmente este problema
¢ resolvido utilizando dois equipamentos radios. Numa
rede légica ideal terfamos um tnico equipamento capaz
de, quando detectasse a estacdo-base, faria a transmissao
por linha de visada, ¢ quando isto nao acontecesse,
utilizaria a tecnologia de Rede Radio de Combate Digital.

e Desafio 2 — Aumentar a seguranga na

camada fisica

Outro desafio das redes taticas atuais ¢ aumentar a
seguranca na camada fisica das redes de comunicacoes
taticas sem fio.

O desafio citado no paragrafo anterior surge pois
nas tecnologias prontas para uso, descritas na Secio 5,
tradicionalmente, a seguranga é abordada nas camadas
superiores da pilha de protocolos usando criptografia.
Hstas abordagem que utiliza criptografia com base em
chaves secretas, tem sua garantia de sigilo fundamentada
na suposicio que os interceptadores tem recursos
computacionais limitados. Entretanto os usudrios e,
consequentemente os interceptadotes, possuem grande
poder computacional hoje em dia e este poder aumenta
de forma continua. Outro desafio desta abordagem ¢é
garantir que as chaves nao sejam interceptadas por nos
nao autorizados durante a distribui¢ao destas pela rede.

* Desafio 3 - Aumentar o desempenho em
cenarios de alto trafego ou de interferéncia
eletromagnética.

Outro desafio das redes atuais ¢ aumentar scu
desempenho, especialmente em cenarios de alto trafego ou
de interferéncia eletromagnética.

O desafio citado no paragrafo anterior surge pois, com
excegdo das redes de radio UWB, as tecnologias prontas
para uso nao possuem desempenhos satisfatorios. Esta falta
de desempenho, em parte, ¢ causada pelo estratégia de uso
do espectro das redes radio atuais.

As redes radios atuais utilizam o espectro de maneira
fixa, ou seja, utilizam uma ou mais faixa de frequéncia de
maneira pré determinada ou configurada por software. Esta
caractetistica obriga que um radio utilize um ou mias canais
ainda que estes estejam sobrecarregados e existam outras
canais livres. Outro problema desta abordagem ¢ a facilidade
de um ataque de interferéncia, especialmente quando o
atacante possui a tecnologia de radios cognitivos [25].

6.1 Sugestoes de solugoes para os
desafios tecnologicos das redes de
comunicagoes militares

Duas tecnologias que figuram como candidatas
promissoras para enfrentar os desafios citados acima
sa0 a tecnologia de radios cognitivos e a de transmissao
Sull-duplex em banda.

Conforme citado [17],
sinal no padrio de uma rede A e transforma-lo no

um RC pode receber um

padrao de uma rede B para reencaminhamento. Tem-
se que, neste cenario, uma RC pode funcionar como
bridge, permitindo uma rapida integracao entre multiplas
tecnologias de enlace. Outro autor [18] cita que, com
a utilizacdo de técnicas de reimforcement learning [19],
algoritmos genéticos [20], um RC pode aprender, de
forma automatica e sem intervencio humana, a melhor
forma de fazer a integragdao das tecnologias de enlace,
dados os requisitos das camadas superiores da rede. Esta
capacidade candidata a tecnologia de RC a enfrentar o
Desafio 1.

Com o desenvolvimento da tecnologia de
transmissao FD em banda [24], surge a capacidade de
transmissdo e recep¢ao simultaneas. Autores [24] citam
que radios militares com a tecnologia FD poderio:

a) produzir guerra eletronica, via ataque de
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interferéncia, contra as
ao mesmo tempo que recebem dados, b) produzir

guerra eletrénica, via ataque de interferéncia, contra a

comunicagées  inimigas,

intercepta¢ao de dados pelo inimigo, a0 mesmo tempo
que recebem dados, ¢) interceptar as comunicac¢oes
inimigas a0 mesmo tempo que transmitem dados e
d) interceptar as comunicagoes inimigas e interferir
nas comunicagdes simultaneamente. A capacidade
b) descrita acima permite a aumentar a seguran¢a na
camada fisica.

Um RC pode mitigar os efeitos de um ataque de
interferéncia. Dois exemplos de trabalhos, [25] e [26],
propdem esta aplicagio.

Com a utilizagdo conjuntas das tecnologias de RC
¢ FD, este aumento de seguranca pode ser feito sem
desconsiderar outros requisitos das redes taticas tais
como: 1) restri¢ao de uso de energia; 2) desconhecimento
tanto do canal entre o radio espido inimigo e o
transmissor quanto do canal entre o espido e o receptor;
e 3) necessidade do aumento da dificuldade de deteccio
da posicao dos radios aliados pelo inimigo. A juncio
das duas tecnologias citadas possibilita 0 aumento da
seguranga nas transmissoes em redes radios em cenarios
militares. Estas caracteristicas colocam as tecnologias
de RC e FD como candidatas a enfrentar o Desafio 2.

A tecnologia de radios cognitivos permite, entre
radio: 1) determine
quais partes do espectro estdo disponiveis (deteccdo

outras funcionalidades, que um

espectral), 2) selecione o melhor canal disponivel
(decisdo espectral), 3) coordene o acesso a este canal
com outros usuarios (compartilhamento espectral) e 4)
desocupe o canal quando perceberem que este se tornou
sobrecarregado (mobilidade espectral) [22]. Assim esta
tecnologia possibilita a agilidade espectral em cendrios
de alto trafego ou de interferéncia eletromagnética,
aumentado o desempenho da rede radio.

RC pode prover agilidade espectral em cenarios de
alto trafego ou interferéncia eletromagnética devido a
sua capacidade de escolher, entre outros pardmetros
de transmissio, a melhor faixa de frequéncia para
transmitir. Em utilizagdo junto com a tecnologia de
FD, RC pode aumentar significativamente a capacidade
de transmissao. Assim, RC é um candidato a enfrentar
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o Desafio 3.

Um aspecto que deve ser considerado ao enfrentar
estes desafios ¢ necessidade de existéncia de uma
arquitetura peculiar as redes de comunica¢bes militares
de modo a solucionar os desafios citados acima e prover os
fundamentos para o correto e claro fluxo de informagdes
e a interoperabilidade entre os diversos sistemas.

Consequentemente, a definicio de uma arquitetura
de redes cognitivas para redes de comunicagdes
militares ¢ um passo importante na utilizagdo tanto da
tecnologia de RC quanto de FD para estas redes. Devido
a complexidade desta arquitetura, uma estratégia mais
segura ¢ propor arquiteturas parciais para as camadas
fisica, de enlace de dados, de redes, de transporte e
superiores. Outra abordagem ¢ dividir a arquitetura
por requisito ou conjunto de requisitos, por exemplo:
desempenho, seguranca etc.

Fizemos uma proposta de arquitetura enfatizando o
requisito seguranca e utilizando a divisao por camadas.
Esta proposta ¢ mostrada na figura 9 - Arquitetura de
Rede Cognitiva pra Redes Taticas sem Fios.

(@)

RC1

Fig. 9 — Arquitetura de Rede Cognitiva pra Redes Taticas sem Fios.

Nesta proposta, temos duas infraestruturas de redes
prontas para uso: uma rede radio de combate com
transmissao digital, a esquerda, formada pelos nos
RCTD1 e RCTD2, e uma rede de arquitetura estagio-
base, a direita, formada pelos nés REB1, REB2 e
ERB. Além destas, temos dois ndés cognitivos: RC1 e
RC2, na parte inferior da figura, formando uma rede
cognitiva. Hstas redes formam uma unica estrutura
logica integrada por multiplas tecnologias de enlace.
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As possiveis transmissdes de mensagens entre os nos,
na camada de enlace, das redes estdo representadas
por linha continuas. Os sensoriamentos do espectro
executados pelos nés cognitivos estdo indicados
pelas linhas tracejadas e as trocas de informagdes
gerenciais entre os nds cognitivos estiao representadas
pelas linhas pontilhadas.

Uma propriedade importante desta proposta de
arquitetura é que ela possibilita o funcionamento
das redes prontas para uso sem a necessidade
de mudangas nestas, possibilitando assim o
aproveitamento das diversas infraestruturas legadas
existentes.

A primeira funciao dos nds cognitivos ¢ realizar,
em tempo de opera¢io, sem perda de capacidade,
alcance e/ou mobilidade, a troca de tecnologias
utilizadas. Como exemplo desta fun¢io temos o
caso no qual uma aplicacio do RCTDI1 desejar
se comunicar com sua aplicacio correspondente
no REB2. Nesta hipotese, a rede cognitiva fara o
roteamento das mensagens.

Outra fun¢do dos ndés cognitivos ¢ aumentar
redes de

comunicag¢des taticas sem fio. Assim, caso o né RC1

a seguranca na camada fisica das
possua a capacidade FD, este produzird, ao mesmo
tempo que recebe dados, guerra cletronica, via
ataque de interferéncia, como uma medida contra
uma possivel intercepta¢do de dados pelo inimigo.

também

de aumentar o desempenho da redes

Os nods  cognitivos tem a funcido
radios,
especialmente em cendrios de alto trifego ou de
interferéncia eletromagnética. Para executar esta,
os noés cognitivos, gracas a sua capacidade de
sensoriamento do espectro, determinardo quais
partes do espectro estdo disponiveis e selecionario
o melhor canal para transmitir, assim como outros
parametros de transmissio para um desempenho
6timo.

Para realizar as funcdes citadas acima, os nds
cognitivos precisardo de uma arquitetura que
permita a comunica¢do das diversas camadas da

rede com uma Maquina Cognitiva. Um exemplo

desta arquitetura ¢ mostrado na figura 10.

[ ComodadeAplicagio  |e= —
| Camada de Transporte |'< =
| Camada de Rede =< =
Recursos Disponiveis para o
e

't }
Maquina Cognitiva
Politica Regulatéria do Uso do |
‘ Espectro | ==
‘ Andlise Espectral }7} | Decisio Espectral

Sensoriamento Espectral

,Iz.

)

Ambiente Radio
(Camada de Enlace)

Fig. 10 — Arquitetura para N6s Cognitivos em Redes
Taticas Sem Fios.

A Maquina Cognitiva ¢ o elemento principal desta
arquitetura. Esta é responsavel pela Decisio Espectral,
na qual escolhe os parimetros mais adequados para a
transmissdo, dados pelos quatro tipos de informagio [17]: 1)
do ambiente radio; 2) dos requisitos de QoS da aplicacao; 3)
dos recursos disponiveis para o dispositivo; e 4) da politica
regulatéria do uso do espectro.

Nossa proposta de arquitetura encontra-se em fase
de estudo de viabilidade. Estamos aplicando-a em nossos
estudos sobre mecanismos que aumentem a seguran¢a na
camada fisica das redes de comunicacoes taticas sem fio
e, paralelamente, atendam aos requisitos e caracteristicas
destas redes.

7. Conclusoes

e proposta de
trabalhos futuros

Conforme exposto [1], nenhuma das tecnologias de
redes de comunicag¢oes prontas para uso reune condicdes de
suportar todos os Principios de Emprego das Comunicagoes
do EB bem como os Requisitos Operacionais Basicos
do Sistema de Comando e Controle desta instituicio. Por
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exemplo, um sistema que possibilita altas mobilidades e
alcances nao serd dotado de altas taxas de transmissao.

Outro aspecto abordado [l] ¢ que trés requisitos
sdo estritamente relacionados e constituem um forte
compromisso no sistema de comunicagdes militar: alcance,
capacidade e mobilidade. O forte relacionamento existente
se da, em geral, pelo fato que ao variar um dos fatores os
outros dois também variam. Na verdade, 20 se maximizar
dois fatores o terceiro acaba sendo minimizado. Este aspecto
ilustra uma lacuna das redes nio cognitivas: a necessidade
de automaticamente utilizar duas ou mais tecnologias para
que possa maximizar, numa mesma situacao, o alcance a
capacidade ¢ a mobilidade.

As tecnologias de radios cognitivos ¢ a de transmissao
full-duplex em banda so propostas para enfrentar os desafios
citados neste trabalho visando maximizar, ao mesmo
tempo, o alcance, a capacidade e a mobilidade das redes de
comunicacoes militares.

Um aspecto que deve ser considerado ao enfrentar estes
desafios ¢ necessidade de existéncia de uma arquitetura
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de um sistema de comunica¢oes devem ser investigados
para que as redes de comunica¢des militares possam
efetivamente atender aos seus objetivos, conforme
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