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RESUMO: Disruption-Tolerant Networks (DTIN) sdo uma evolugio das
Mobile Adboc Network (MANET) onde DTN trabalham em cendrios
cujos nds estio esparsamente distribuidos, com baixa densidade, cujas conexies
sao intermitentes e onde uma infraestrutura fim-a-fim nao esta disponivel.
Portanto, DTN sdo recomendaveis para aplicacies que apresentam laténcia
alta que pode durar de horas até dias. O cendrio maritimo possui caracteristicas
que justificariam o uso de redes DTN, entio este trabalho propoe avaliar
uma abordagem DTN no cendrio maritimo envolvendo navios de guerra, em
parceria com helicdpteros, para o encaminhamento de mensagens tdticas. As
simitlagies compararam a performance dos protocolos Epidemic, Spray and
Wait e Direct Delivery em 3 cendrios com dimensies diferentes.

PALAVRAS-CHAVE: DTN. Protocolo Epidenic. Mensagens Titicas.
Cendrio de Navios de Guerra.

ABSTRACT: Disruption-Tolerant Networks (DTIN) are an evolution of
the Mobile Adhoc Network (MANET) where DTIN work in scenarios
whose nodes are sparsely distributed, with low density, whose connections are
intermittent and where an end-to-end infrastructure is not available. Therefore,

DTN are recommended for high latency applications which can last from hours
up to days. The maritime scenario bas characteristics that would justify the use
of DTN networks, then this work proposes to evaluate DTN approach in the
maritime scenario involving warships along with helicopters for the forwarding of
tactical messages. The simulations compared the performance of the Epidemic,

Spray and Wait and Direct Delivery protocols in 3 scenarios with different

dimensions.

KEYWORDS: DTN. Epidemic Protocol. Tactical Messages. Warship
Scenario.

1. Introducao

transporte maritimo é responsavel por
90% do comércio internacional, o que
justifica o grande investimento mundial
no comércio maritimo e em areas portuarias. Isto faz
do mar uma 4area estratégica que gera riquezas para
os paises que possuem o conhecimento de como usar
os seus recursos de forma apropriada.
Acompanhando a crescente demanda do transporte
maritimo existe também a necessidade de manter os
navios transmitindo e recebendo informacoes, tais
como: geolocalizagdes, dados meteorolédgicos, o status
de um determinado navio, pedidos de socorro, etc.
Solugbes de comunicagao para o ambiente maritimo
sao geralmente lentas e mais caras do que as solugoes

terrestres [1]. Essas redes sao baseadas em tecnologias
de High Frequency (HF), Very High Frequency (VHF) e
Ultra High Frequency (UHF), para comunicagao perto
da costa e sistemas de satélite para cobertura de areas
a longas distancias [2].

Por isso é importante escolher uma infraestrutura
de rede que suporte comunicagdo em cenarios com
noés esparsamente distribuidos.

Navios de guerra precisam trocar informagoes
taticas entre eles durante operagdes e treinamentos.
Contudo no alto mar, os navios sofrem com a frequente
falta de conectividade porque naturalmente precisam
se movimentar para longe de suas Estacoes Radio
Base.

Deve também ser mencionado que as tecnologias
satelitais nem sempre sao acessiveis, seja pelo alto custo
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de implementagao, seja pelos valores de alocagao dos
servigos. O risco de se obter solugdes prontas que niao
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haja transferéncia de conhecimento é considerado
critico quando o assunto envolve questoes de defesa
nacional.

Como uma alternativa de baixo custo para
comunicagdes intermitentes dos cenarios dos navios
de guerra, esse trabalho analisa a adequabilidade dos
protocolos DTN como infraestrutura de comunicagio
para esses navios.

As mesmas solugoes adotadas para as comunicagoes
terrestres sem fio ndo podem ser aplicadas com a
mesma facilidade nos cendrios maritimos, por causa
das caracteristicas naturais deste ambiente. Algumas
alternativas para minimizar o problema inclui a
instalacao de equipamentos com baixas taxas de
transmissao.

As redes taticas dos navios de guerra sdo
responsaveis por distribuir informagdes oriundas
dos subsistemas taticos. Contudo, os navios sofrem
de muita intermiténcia de sinal, dificultando que as
mensagens alcancem todos os destinatarios. Isso faz
com que aumente o nimero de retransmissoes devido
ao aumento da taxa de erros de entrega.
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Por isso é importante escolher estratégias de
roteamento que diminuam essas retransmissoes,
aumentando a probabilidade de sucesso na entrega
[3]. Contudo, estratégias convencionais de roteamento
TCP/IP requerem que os nds estejam presentes no raio
de transmissao da rede sem fio. Em outras palavras, é
necessario que pelo menos o né intermedidrio esteja
conectado a rede para que seja capaz de retransmitir
informacao para os nés remotos.

Por isso esse trabalho propde uma abordagem
hibrida de redes, mantendo as tecnologias de
comunicagdo atualmente em vigor no cendrio
maritimo, porém incrementando essa capacidade
com uma arquitetura do tipo mesh, contendo uma
infraestrutura de redes DTN no interior dos navios.

Algumas caracteristicas do cendrio maritimo
poderao favorecer as redes DTN nos navios de
guerra, tais como: a baixa densidade na distribuigao
dos navios no mar, capacidade ilimitada de buffer
e de energia disponiveis e velocidades dos navios

38 « RmcT (],

favorecendo contatos prolongados entre eles.

1.1 Objetivo

O presente artigo visa estudar e avaliar a
performance de protocolos DTN em cendrios
maritimos envolvendo navios de guerra.

Os cenarios maritimos foram obtidos através da
composigio de rotas reais de navios e helicopteros da

Marinha do Brasil.

1.2 Metodologia

Os cenarios maritimos serdo simulados através
de uma ferramenta de cédigo aberto para redes
oportunisticas conhecida como The ONE [4]. As
simulacoes ocorrerdo sobre 3 cenarios distintos,
de 4rea, numero de

das

diferenciados em termos

mensagens criadas, tamanho mensagens e
nimero de nés na rede.

Serdo avaliadas as performances dos protocolos
selecionados em cada cendrio maritimo, levando-se
em consideragio: a taxa de entrega de mensagens,
atrasos, nimero de navios e o impacto da presenca
de veiculos de alta velocidade dentro do cendrio

(helicopteros, drones etc).

2. Trabalhos relacionados

O cenario maritimo [5] possui caracteristicas
peculiares que o torna compativel com redes tolerantes
a interrupgoes.

No trabalho de Moshin e Woods [6] foi proposto o
uso de Mobile Ad-hoc Network (MANET) [7],[8] como
uma alternativa de baixo custo para a comunica¢iao
de navios através de comunicacio de radio VHF. A
rede MANET apresentou limitagbes no ambiente
maritimo em regides com alta densidade de nés ou
muito esparsas. O trabalho avaliou quatro protocolos
MANET no cendrio maritimo: Ad-hoc On-Demand
Distance Vector Protocol (AODV), Ad-hoc On-Demand
Multipath  Distance (AOMDYV),
Dynamic Source Routing Protocol (DSR) e Destination-

Vector Protocol

Sequenced Distance Vector Protocol (DSDV), sendo
que o AOMDV foi considerado o mais eficiente.
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O trabalho de Moshin et al. [9] também tratou do
assunto do uso de MANET em cenarios maritimos,
simulando trés tipos diferentes de protocolos. Ele
também recomendou a aplicagio de MANET como
uma alternativa de baixo custo para os navios e
concluiu que as rotas que os navios desenvolvem
tendem a facilitar a entrega de pacotes através de
multiplos saltos. Ainda de acordo com o texto, a
performance dos protocolos MANET apresentou
uma relacdo positiva com a densidade de nés no
cendrio, a0 mesmo tempo que uma relagdo inversa
quanto a mobilidade. Isso significa que as taxas de
entrega aumentam com o nimero de navios na area e
diminuem com o aumento da mobilidade, fazendo os
cenarios mais esparsos.

K. Youngbum [10] propds o uso de uma rede
similar a uma VANET (Vehicular Ad-hoc Network) no
cenario maritimo chamada NANET (Nautical Ad-hoc
Network). Uma NANET ¢é uma arquitetura hibrida
de redes em modo mesh que serviria para aumentar
a capacidade de comunicagdo entre os navios. As
simulagées ocorreram em trés cendrios maritimos
situado no porto, na costa e no oceano. Em todos eles
a NANET foi simulada com os navios dentro e fora da
cobertura de suas estagoes radio base.

No entanto, o grande problema das MANET ¢é que
elas precisam estabelecer uma conexao fim-a-fim antes
de enviar uma mensagem. Contudo, este requisito nao
é sempre possivel nos cendrios maritimos por causa
da grande quantidade de conexdes e desconexoes.

Chrysostomou [2] também recomendou uma
abordagem hibrida de arquitetura de redes
envolvendo tecnologias convencionais e redes DTN
no cenario maritimo. Ele também simulou trés
cendrios que variaram em area, usando diferentes
protocolos de roteamento: Epidemic, Prophet,
MaxProp, Spray e Wait e RAPID. O trabalho concluiu
que protocolos probabilisticos obtiveram uma melhor
utilizagdo dos recursos de rede e apresentaram uma
boa performance na entrega de pacotes. O artigo
também enfatiza sobre os beneficios das redes DTN
nos cendrios maritimos quando os nés estiverem
esparsamente distribuidos.

O problema dos protocolos probabilisticos é que

eles precisam de um conjunto de informagées prévias
no intuito de gerar dados estatisticos, fazendo com que
esses protocolos sejam muito sensiveis as mudangas.
Essas mudancas podem trazer erros nas decisdes de
encaminhamento e perdas de oportunidades durante
0s encontros entre os nos.

Em cenarios esparsos, com poucos nés, os protocolos
que se comportam incentivando o estabelecimento de
conexoes poderiam melhor contribuir para a entrega
de mensagens aos destinatdrios finais.

De uma forma geral, os trabalhos apresentados
sobre redes Ad-hoc em cenarios maritimos limitaram-
se a analisar as capacidades dessas arquiteturas em
embarcagoes civis, porém o trabalho atual tem a
finalidade de avaliar o uso de redes tolerantes a atrasos
e interrupgoes, em um ambiente de simulacao, para o
tramite de mensagens dos sistemas titicos entre navios
de guerra. Um cendrio de guerra se enquadraria
como um ambiente desafiador [11], portanto possui
caracteristicas que podem vir a ser exploradas pelas
capacidades das redes DTN.

3. DTN no ambiente maritimos

Redes
desafiadores

DTN sao recomendadas em ambientes
[11],

intermitentes, auséncia de uma infraestrutura fim-a-

marcados  por  conexdes
fim e que € beneficiada pela mobilidade dos nés [12],
como acontece nos navios de guerra.

Outras caracteristicas que tornam as redes DTN
atrativas para o ambiente maritimo sao [2]: a baixa
densidade na distribuigao dos navios, uma capacidade
ilimitada de buffer e de energia e as velocidades dos
navios favorecendo contatos prolongados entre eles
[9]. Em geral, a arquitetura DTN [12] prop6e uma
melhoria na comunica¢do dos cendarios onde nio
existe uma infraestrutura fim-a-fim [13],[14].

3.1 Protocolos de roteamento DTN

Roteamento em redes DTN ¢é dividido basicamente
em duas estratégias [15]: a primeira delas é a
estratégia de Inundagdo, que se baseia na replicagao
de mensagens para uma grande quantidade de nés
com o objetivo de alcangar o n6é de destino. Nesta
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abordagem, multiplas cépias da mesma mensagem
sao criadas e enviadas através de um conjunto de nés
denominados relay nodes. Esses nés armazenam as
mensagens até que elas alcancem os nés de destino
[16]. Protocolos baseados na estratégia de Inundagao
nao necessitam de conhecimento a priori sobre as
redes, pois eles ndo sio probabilisticos.

A segunda estratégia é a de Encaminhamento,
que usa de conhecimento a priori sobre as redes para
selecionar o melhor caminho até o destinatério, pois
seus protocolos sdo probabilisticos. Esta estratégia usa
o conhecimento a priori da topologia da rede ou sobre
qualquer outra informagdo importante que permita
a escolha do melhor caminho para o destinatario.
Dessa forma, as mensagens ndo serdao roteadas
aleatoriamente, mas baseando-se em informacoes
previamente disponiveis.

Ainda existem abordagens hibridas que conciliam
estratégias de inundag¢ido e de encaminhamento de
acordo com a necessidade.

3.1.1 Single Hop Transition ou Direct Delivery

E considerado o algoritmo mais simples, em que
a fonte transmitird diretamente ao destinatario,
imediatamente quando eles fizerem contato [15],
portanto nao ha retransmissoes através de noés
intermediarios. Nesse tipo de protocolo, cada né
carrega somente a sua propria mensagem, a grande
vantagem disso é que nao € necessirio alocar
grandes recursos de armazenamento para esse tipo
de protocolo. Contudo, os tempos de atrasos das
mensagens serao os mais elevados comparado com
outros protocolos que realizam encaminhamentos.
Outro importante detalhe é que esse comportamento
diminui a probabilidade de entrega das mensagens aos
destinatarios. Esse tipo de protocolo s6 se recomenda
quando percebe que hd uma grande movimentagio
na rede e que os nds de origem e destino estdo a um
salto de distancia, ou seja, eles sdo vizinhos.

3.1.2 Two-Hop Relay

Nesse protocolo, as retransmissdes ocorrerao
somente entre o n6 de origem e aqueles com os quais
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ele manteve contato no primeiro momento. Entdo
esses nos deverdo cooperar, levando consigo essas
mensagens até encontrar o destinatario final, sem
gerar mais retransmissoes. Esse tipo de protocolo
significativamente aumenta a probabilidade de
entrega de mensagens, se comparado ao Direct Delivery,
contudo ainda apresenta as mesmas limitagoes do
protocolo anterior, além do aumento do uso de

largura de banda e de armazenamento [15].

3.1.3 Epidemic Routing

O Epidemic é considerado o primeiro protocolo
de roteamento DTN. Ele assume que cada n6 possui
largura de banda e armazenamento ilimitados, isso
significa que teoricamente todo né pode armazenar
todas as mensagens recebidas durante os contatos
estabelecidos. Cada né mantém uma lista de mensagens
em um banco de dados interno e poderd transmitir
mensagens inteiras para outros noés, durante os
contatos. Em cenarios onde os nds estao esparsamente
distribuidos e as mensagens trocadas siao curtas, este
pode vir a ser considerado um bom protocolo.

Contudo, o maior problema do roteamento
epidémico é que a mensagem continua se propagando,
mesmo quando ela atinge o seu destinatdrio. Uma
outra grande desvantagem ¢é que esse tipo de
roteamento consume uma grande quantidade de
recursos [15]. Ele foi chamado de Epidemic por causa
de seu comportamento, similar ao de uma transmissao
de uma doenga contagiosa, visto que o né portador de
uma mensagem ira tentar transmiti-la para todos os
nds em contato, sem nenhum critério.

3.1.4 Spray and Wait

Este protocolo trabalha em duas fases, a primeira
é chamada fase de Spray em que cada né ira inundar
arede com copias das mensagens para um niamero de
L nés do tipo relay node, o valor de L é configuravel no
n6 de origem. Se a mensagem alcanga o n6 de destino,

2

a transmissdo ¢é interrompida, caso contrario ele
entrard na fase de Wait em que os relay nodes podem
transmitir somente durante a fase de contatos. O valor

de L é calculado levando em consideracio a densidade




VOL.38 N°1 2021

dos nos, perfil de distribuigao e de mobilidade [15]. * Numero total de mensagens (N.Messages);
* Tamanho das mensagens (Size);

4. SimU|agﬁeS * Média de entregas (A.V.Deliveries); e

* Média de Atrasos (A.V.Delays).
Esta secao € responsavel por mostrar os resultados

e as explicagoes sobre o que foi observado durante as
simulagoes.

4.1 Resultados das simulagoes

Cada simulagido correspondeu a um periodo de 12
horas de movimentacio em um ambiente maritimo.
Inicialmente os cendrios foram simulados com a
criagdo de apenas 16 mensagens ao todo, contudo
foram realizadas simulagoes adicionais com 346,
585 e 587 mensagens. O tamanho das mensagens
variou de 11 até 1000 bytes. Isso parte do principio
que as mensagens taticas trocadas entre os navios de
guerra sao poucas e curtas. O raio de transmissiao
foi configurado entre 12 e 13Km, as taxas de
transmissao variando entre 300, 600, 1200 e 4800
bits por segundo. As velocidades dos navios variando . )

Fig. 1 — Cenario 1. Representa uma area de 150 Km?

de 0 até 18 knots. constituido de 8 rotas sobrepostas, sendo que duas delas
Em algumas simulag¢oes foram incluidos veiculos usadas de forma exclusiva para helic6pteros.

com maior velocidade, que representaram o apoio
de helicépteros na comunicagdo com os navios. As
velocidades dos helicopteros variaram de 100 até
300 Km/h.

Deste ponto em diante serdao apresentados
os resultados das simulagbes para cada um dos
3 cenarios, mostrados nas figuras de 1 a 3,
através da ferramenta OpenStreetMap. As rotas
apresentadas nos cenarios vieram da combinagio
de movimentagbes reais de navios e de helicépteros
nos cendrios maritimos. Sobre os cenarios foram
comparadas as performances dos 3 protocolos
DTN mais citados: Direct Delivery, Epidemic e
Spray and Wait.

Os seguintes dados estarao contidos nas tabelas:

* Numero total de nés (N.Nodes);

. . PN . - . _ 4o 4 9
s Uma flag que indica a existéncia ou nio de Fig. 2 Cenario 2. Representa uma drea .de 400 Km?,
constituido de 2 rotas comuns para navios e helicopteros.

helicépteros na simulacao (Helicopter);
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Fig. 3 — Cenario 3. Representa uma drea de 600 Km?, constituido
de 3 rotas, sendo que uma delas é exclusiva para helicépteros.

41.1 Cenario 1

Nesse cenario, foram realizadas cerca de 200 simulacoes,
cada uma representou 12 horas de movimentacao com a
criagdo de 16 mensagens, cada mensagem variando de 11
até 1000 bytes de tamanho. Esse cenario possui 36 navios,
sendo que em alguns momentos 4 deles foram substituidos
por helicpteros, no intuito de verificar o impacto da
influéncia de veiculos de maior velocidade. Os resultados
estdo presentes na tabela 1.

Tab. 1 — Cendrio 1, resultados das simulacées com o tramite de
16 mensagens.

N. Size . Av.  |“Av. Delays
R i Messages |(bytes) LalHeg s Deliveries| (Seconds) “
100 Not 15,54 633,55
Epldemlc 36 16 Yes 15,8 338,15
1000 Not 15,5625 | 716,46
Yes 15,775 | 415,92
100 Not 10,13 | 4499,69
Direct 36 16 Yes 10,17 | 4340,85
Delivery 1000 Not 10,119 | 4513,03
Yes 10,165 | 4349.62
100 Not 14,075 | 2651,98
Yes 14,58 | 2396,01
SPray | g6 16
And Wait o0p |—Net_| 14,055 | 268049
Yes 14,585 | 2400,02

De acordo com os resultados, o protocolo Epidemic
apresentou melhor performance na entrega de 16

42 « et

mensagens no Cendrio 1. Essa superioridade foi de 7.80%
sobre o Spray and Wait e de 32.99% sobre o Direct Delivery.
A performance dos protocolos podem ser visualizadas
nas figuras 4 e 5.

DIRECT DELIVERY X EPIDEMIC X SPRAY AND WAIT

oo D) —— P — = —5W
18
15

2
10 |t st o v PR MOUREY " IRPPUM - L

DELIVERIES

- oo

0 20 40 &0 80 100

SIMULATIONS

120

Fig. 4 - Cenario 1, Direct Delivery x Epidemic x Spray and Wait
com entrega de mensagens de 1000 bytes.

DIRECT DELIVERY X EPIDEMIC X SPRAY AND WAIT

EF = . = 5W

b1
16

1 Srer TIPS PIEEC TN

DELIVERIES

oM E D ® DN

0 20 40 &0 80 100

SIMULATIONS

120 140 180 180 200

Fig. 5 — Cenario 1, Direct Delivery x Epidemic x Spray and Wait
com entrega de mensagens de 1000 bytes, com helicépteros.

Pode-se perceber que os helicopteros, no Cenario
1, contribuiram com uma notavel queda de 45.27% no
tempo de atraso na entrega de mensagens usando o
protocolo Epidemic, como pode ser visto na figura 6.

EPIDEMIC DELAY

e EP

EPH

1200

DELAY

100
SIMULATION

150 200
Fig. 6 — Cenario 1, comparagio da média de atrasos do protocolo
Epidemic com mensagens de 1000 bytes com e sem a influéncia
dos helicopteros (EPH e EP, respectivamente).
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As simulagoes no Cenario 1, de forma geral,
mostraram o protocolo Epidemic como aquele que
apresentou melhor performance na entrega de
mensagens, cerca de 98.45%. Na sequéncia veio o
Spray and Wait entregando 90.65% das mensagens e
por fim o Direct Delivery, entregando cerca de 65.46%
das mensagens.

41.2 Cenario 2

Nas primeiras simulagbes do Cendrio 2 foram usadas
as mesmas configuragoes do Cenario 1. Os resultados
estdo apresentados na tabela 2.

Tab. 2 — Cendrio 2, resultados das simulagdes com o tramite de
16 mensagens.

N. N. . . Av. “Av. Delays
Protocol Nodes | Messages Size(bytes)| Helicopter Deliveries | (Seconds) “
Not 8,005 6195,52
100
Yes 10,75 5513,56
Epidemic | 36 16 Not 7,94 6243,4
1000
Yes 10,72 5593,83
100 Not 2,425 5282,99
) Yes 2,68 5563,86
Direct 154 16 Not 2495 | 528941
Delivery
1000
Yes 2,68 5599,31
Not 5,495 6287,03
100 Ye 8,16 6285,76
Spray ) 36 16 es s A
And Wait Not 5,48 6328,35
1000
Yes 8,15 6305,29

O Cenario 2 apresentou uma redugio de
performance na entrega de mensagens em todos os
protocolos quando comparado ao Cendrio 1. Isso
ocorreu pelo fato do aumento significativo de 250
km? de area do novo cenério, mantendo-se a mesma
quantidade de 36 nés. Portanto, a taxa de entrega
de mensagens pelo protocolo Epidemic foi de 61%, no
Spray and Wait foi em torno de 45% e no Direct Delivery
foi de 17.55%, das 16 mensagens criadas. Porém o
protocolo Epidemic continuou apresentando a melhor
performance, entregando 43.43% mais do que o Direct
Delivery e 16% mais do que o Spray and Wait. Essa
sequéncia pode ser visualizada nas figuras 7 e 8.

DIRECT DELIVERY X EPIDEMIC X SPRAY AND WAIT

DEUVERIES
3
b |
A\
4
I
!

2 e 40 60 L1 100 120 140 160 180 00
SIMULATIONS.

Fig. 7 — Cenario 2, Direct Delivery x Epidemic x Spray and Wait
com entrega de mensagens de 1000 bytes.

DIRECT DELIVERY X EPIDEMIC X SPRAY AND WAIT

DELIVERIES

o 20 a0 &0 B0 ic0 120 140 160 130 200
SIMULATIONS

Fig. 8 — Cendrio 2, Direct Delivery x Epidemic x Spray and Wait

com entrega de mensagens de 1000 bytes, com helicopteros.

Os helicopteros provocaram uma redugao de 11.20%
no tempo de atraso na entrega de mensagens do
protocolo Epidemic, como pode ser visto na figura 9.

EPIDEMIC DELAY

EpH

--=Ep

0 50 100 150 200
SIMULATIONS

Fig. 9 — Cenario 2, comparagao da média de atrasos do protocolo
Epidemic com mensagens de 1000 bytes com e sem a influéncia
dos helicopteros (EPH e EP, respectivamente).

No Cenario 2 foram realizadas simulacoes
adicionais com a geracao de 340 e 581 mensagens,
porém mantendo-se o nimero total de 36 néds, sendo
que 4 deles eram helicépteros. Os resultados das novas

simulagdes podem ser vistos na tabela 3.
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Tab. 3 — Cenirio 2, resultados das simulagées com a criagao de
340 e 581 mensagens, respectivamente.

. “Av.
Protocol Nl\ii. (bS lfe) Helicopter M N. b hAv V.ri Delays
odes y €S essages eliveries (Seconds) “
Epidemic 36 1000 Yes 340 220,62 6080,902
581 360,85 | 6429.012
Direct 340 57,325 | 5900,831
Delivery | 20 1000 Yes 581 97.88 5978.24
Spray And 340 | 174,355 | 6391,973
: 36 | 1000 Yo ;
Wait s 581 | 360,3085 | _6424,89

De acordo com a tabela 3, 67% das mensagens
foram entregues através do protocolo Epidemic,
enquanto que o protocolo Spray and Wait enviou 53%
e o Direct Delivery apenas 18% das 340 mensagens.
Contudo, nas simula¢bes com 581 mensagens, o
Epidemic e o Spray and Wait
empate em torno de 64% das mensagens entregues

apresentaram um

enquanto que o Direct Delivery se manteve com 18%
das mensagens entregues.

4.1.3 Cenario 3

Como era esperado, aumentando a drea do cenario
e mantendo a mesma quantidade de nés, as taxas de
mensagens entregues ao destinatario tendem a diminuir.
Pois nesse cenario € maior o esparsamento entre os navios,
diminuindo a probabilidade deles se encontrarem.

Para comprovar essa hipétese, no Cenario 3 foram
realizadas simulagoes com 61 (25 novos nés). Os resultados
da primeira simulacio com 36 nés, 16 mensagens de
tamanho variavel de até 1000 bytes podem ser vistos na
tabela 4.

Tab. 4 — Cenirio 3, resultados das simulagées com a criagao de
16 mensagens.

P | N. N. Size Heli Av. “Av. Delays
rotoco Nodes | Messages | (bytes) elicopter Deliveries| (Seconds)
100 Not 5,05 5441,96
: : Yes 8,65 6730,87
Epidemic| 36 16 000 ot 5.05__| 5494.54
Yes 8.625 6776.55
_ 100 ot 2,57 | 5534.78
Direct 36 16 Yes 2,455 5245.69
Delivery 1000 Not 2,57 5542.84
Yes 2.455 5253,37
Not 4415 5839,78
S:;ZY s | 16 2T Nes 7035 T 67392
. 1000 Not 441 5875,18
Wait Yes 7125 | 6742.33

No Cenario 3, o protocolo Epidemic encaminhou cerca
de 41.31% das mensagens, o protocolo Spray and Wait cerca
de 34.83% e o Direct Delivery cerca de 15,81%. Isso mostrou

a4 « met (]

que mesmo com o esparsamento do Cenario 3, o protocolo
Epidemic se manteve como o melhor encaminhador e isso
pode ser visualizado nas figuras 10 e 11.

DIRECT DELIVERY X EPIDEMIC X SPRAY AND WAIT
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Fig. 10 — Cendrio 3, Direct Delivery x Epidemic x Spray and Wait
com entrega de mensagens de 1000 bytes, com helicopteros.
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Fig. 11 - Cendrio 3, Direct Delivery x Epidemic x Spray and Wait
com entrega de mensagens de 1000 bytes, com helicépteros.

Os helicopteros contribuiram com um acréscimo de
22% na entrega de mensagens, no protocolo Epidemic.
Contudo, o simulador acusou um aumento de 20%
na média de atrasos na entrega de mensagens, como

mostrado no gréfico na figura 12.
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Fig. 12 —Cendrio 3, comparagdo da média de atrasos do protocolo
Epidemic com mensagens de 1000 bytes com e sem a influéncia
dos helicopteros (EPH e EP, respectivamente).

No entanto, uma explica¢do para esse aumento esta
na contabilizacdo do tempo das mensagens entregues
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no cenario com helicopteros. Ou seja, como essas
mensagens nio haviam sido entregues nas simulagoes
sem helicopteros, o tempo de armazenamento delas,
em buffer, foi desprezado pelo simulador no célculo
final. Dando uma falsa impressao de que houve uma
queda de desempenho, quando na verdade mais
mensagens conseguiram chegar ao destinatario final
através dos helicopteros.

Por ser o cenario mais extenso, novas simulacoes
foram realizadas com um ndmero maior de navios
e de mensagens no Cenario 3. A quantidade de
nos variou de 36 para 61 navios e as mensagens
variaram de 346 para 585. Os resultados dessas
novas simulagdes podem ser visualizadas na tabela 5.

Tab. 5 — Cenirio 3, resultado das simula¢ées com a criacio de
346/585 mensagens, com a participagao de 36/61 nos.

. . N. N. Av. “Av. Delays
Protocol |Size(bytes)| Helicopter Nodes | Messages | Deliveries (Secondsi“
] S T T
Epidemic | 1000 Yes ol 346 130,535 | 5228.19
585 203,26 5545,29
) 36 346 55,885 5754,15
Direct 1000 Yes 585 95,285 5789,01
Delivery 61 346 53,565 5483,66
585 76,25 5188,21
36 346 100,815 6002
Spray 1000 Yes 585 171,16 | 601744
And Wait 61 346 103,005 5790,32
585 160,85 5870,83

Foi observado que quando aumentou-se o nimero
de nés de 36 para 61, houve uma suave melhora de
4.21% na taxa de entrega das 346 mensagens criadas
e de 2.81% na entrega das 585 mensagens criadas,
no protocolo Epidemic. Com o aumento do ntimero
de nés na rede, os protocolos Epidemic e Spray and
Wait apresentaram, mesmo pequena, uma melhoria
de performance. Isso significa que esses novos nos,
através da mobilidade [17], preencheram algumas
das lacunas do novo cenario, permitindo que um
numero maior de mensagens pudessem chegar aos
seus destinatarios.

Apesar do bom desempenho alcancado pelo
protocolo Epidemic em todos os cendrios, a estratégia
adotada para o encaminhamento de mensagens,
deste protocolo, trouxe preocupagdes com questoes
de seguranca [18],[19].

Sabe-se que as mensagens dos sistemas taticos

dos navios de guerra tramitam sempre em canais
criptografados. Mesmo assim, pensando em dar
continuidade ao estudo, devera ser desenvolvido um
moédulo de seguranga para o algoritmo do Epidemic
[20],[21] no intuito de acrescentar mais uma camada
de segurancga para o tramite de mensagens taticas em
navios de guerra.

5. Conclusao

A arquitetura DTN ¢ util em ambientes onde nao
exista uma infraestrutura de redes fim-a-fim. A sua
habilidade de alcangar os destinatarios, através da
mobilidade dos nés, faz com que a abordagem DTN
seja elegivel para preencher as lacunas deixadas pelas
redes convencionais.

O numero reduzido dos navios de combate em
relagao ao de embarcagoes civis (mercantes, pesqueiros
etc), faz com que esses navios apresentem uma baixa
densidade e estejam esparsamente distribuidos ao
longo das grandes areas das operagoes militares.

Os cendrios maritimos dos navios de guerra
possuem caracteristicas que favorecem o uso de redes
DTN, tais como: energia e armazenamento ilimitados,
constantes conexdes e desconexdes e velocidades
compativeis que permitem contatos prolongados.

O protocolo Epidemic possui a capacidade de
espalhar informagao para o maximo nimero de
noés possivel, enquanto que o Spray and Wait impoe
um tempo de espera entre uma inundagao e outra.
Por fim, o protocolo Direct Delivery nao trabalha de
forma colaborativa, representando a auséncia de uma
solu¢io DTN em frente de um cendrio desafiador.

Neste trabalho, o protocolo Epidemic demonstrou
ter o melhor desempenho no cenario maritimo,
quando comparado aos protocolos Spray and Wait e
o Direct Delivery. Quanto maior a colaboracdo, maior
a probabilidade de sucesso na entrega de mensagens
aos destinatarios finais.

Apesar do melhor desempenho do protocolo
Epidemic, surgiu neste trabalho uma preocupagao
em relacdo a seguranca desse protocolo, tendo em
vista a grande quantidade de compartilhamentos
executados por ele, podendo essa caracteristica vir a
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ser explorada por nés maliciosos. a possibilidade de compartilhamento de informagoes
Dessa forma, visando o aprimoramento da sigilosas com nés nio autorizados.

seguranga do protocolo Epidemic no cenario maritimo, Esse novo médulo representaria mais uma camada

como trabalho futuro, devera ser implementada uma L
L. . B B de seguranga para comunicacio de mensagens
técnica que auxilie o protocolo na sele¢ao de conexoes

- e .- . Atl ntre navi IT n m vi
seguras. Essa acdo permitiria conciliar a capacidade taticas entre navios de guerra, tendo em vista que

de disseminagio do algoritmo do protocolo Epidemic ~ tais mensagens nao tramitam em texto claro, ou seja,

com algum critério de seguranca, de forma a diminuir utilizam canais criptografados.
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