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RESUMO: A autenticagio de wusudrios em Ambientes Virtuais de
Aprendizagem (AVAs) geralmente exige uma senba para conexio. Tal método
¢ incapaz de garantir a antenticidade de cada atividade do usndrio apds a
antenticagao. Para mitigar esse problema, Cruzg et al. propds um mecanisno
de autenticagio periddica de nsudrios em AVAs [1]. Foram aplicadas técnicas
de aprendizado de mdquina para construir modelos de reconbecimento baseados
na dindmica da digitacao dos usudrios. Para demonstrar sua viabilidade em
um cendrio real, com um grande nimero de usudrios, este trabalbo conduzin
um estudo de caso aplicado, usando o Moodle, a nm grupo de 307 nsudrios,
produzindo um total de 4.829 palavras avaliadas. Cerca de 89% dos modelos
de reconhecimento atingiram pelo menos 80% de acurdcia, indicando a eficcia
do mecanismo na identificacio de antorias suspeitas.

PALAVRAS-CHAVE: Aprendizado de Mdquina. Reconbecimento
de Usudrios. Dindmica da Digitagio. Ambiente Virtnal de Aprendizagem.
Moodle.

ABSTRACT: The authentication of users in 1V irtual Learning Environments

(AVZAs) usnally requires a password fo connect to the environment. Such method
is unable to ensure the authenticity of every user activity. In order to mitigate this
problem, Cruzg et al. proposed an engine to execute periodic and non-intrusive
aunthentication of users in V' LE [1]. Machine learning techniques were applied
to build recognition models based on the keystroke dynamics of users and it
is VLE independent. In order to demonstrate its practical feasibility in a
real scenario with a large number of users, this paper conducted an applied
case study, using Moodle, to a group of 307 users, producing a total of 4,829
evalnated strings. About 89% of the recognition models achieved at least 80%
of accuracy, indicating the effectiveness of the engine at identifying suspicious
anthorships.

KEYWORDS: Machine Learning. User Recognition. Keystroke Dynamics.
Viirtual Learning Environments. Moodle.

1.Introducao

Educacao a Distancia (EaD) é uma

modalidade de ensino que vem crescendo

significativamente nos ultimos anos em
todo o mundo [2]. O censo sobre a Educagao superior
brasileira, realizado em 2015 pelo Instituto Nacional
de Estudos e Pesquisas Educacionais Anisio Teixeira
(INEP), revela que o nimero de matriculas em cursos
de graduagdo a distancia de institui¢oes publicas e
privadas cresceu, respectivamente, 16,3% e 41,2%,
entre 2013 e 2014 [3].

A evolugio das tecnologias da informacao e
comunicacao (TIC) em muito tem contribuido
para apoiar o amadurecimento da EaD [4]. Entre
tais TICs, estio os chamados Ambientes Virtuais

de Aprendizagem (AVAs). Segundo [5], AVAs sdo
“tecnologias integradoras e abrangentes capazes de
organizar e definir um ponto focal para os processos
educacionais mediados por computador, apoiar os
professores e promover o engajamento dos alunos”.
Em geral, os AVAs oferecem recursos sincronos e
assincronos para que estudantes e tutores possam
interagir, independentemente da disponibilidade de
tempo e da localizagao fisica de cada um.
Atualmente, existem diversos AVAs que podem ser
adotados sem custo pelas institui¢des de ensino [6]"me
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master/csl-citation.json”}. Entre os mais conhecidos
no Brasil estio o Moodle, o Teleduc e o AulaNet [5].
Parte deles se mantém em constante atualizagio,
procurando suprir demandas de seus usudrios nos
mais variados aspectos tais como portabilidade,
usabilidade, seguranga, dentre outros [7].

Apesar de todos os avangos proporcionados pelos
AVAs na EaD, uma das principais questoes acerca
desta modalidade de ensino é quanto a autenticidade
dos usudrios dessas plataformas [8]-[10]. Em geral, a
autenticagao de um usudrio juntoaum AVA € intrusiva
e pontual, ocorrendo no momento em que o usudrio
se conecta ao ambiente, mediante a digita¢cio de uma
senha [10]-[12]. No entanto, essa abordagem permite
que usuarios nao credenciados, apés a autenticagao
inicial, assumam o papel de usuarios credenciados,
o que pode ocasionar diversos problemas, como, por
exemplo: falhas de seguranca (por meio de acesso nao
autorizado a determinados conjuntos de informagoes
e de usudrios) ou distor¢des sobre a percepg¢ao do
desempenho académico dos estudantes (a0 permitir
que tarefas e atividades propostas no ambiente sejam
desenvolvidas por usuarios diferentes daqueles que,
de fato, deveriam desenvolvé-las) [8], [9], [12], [13].

Com o objetivo de aumentar a seguranga e mitigar
os problemas mencionados nos AVAs, Cruz et al. [1]
propds um mecanismo que permite verificagbes de
autoria periédicas e nao intrusivas em AVAs.

O mecanismocitadousatécnicasdeaprendizadode
maquina para construir modelos de reconhecimento
baseados na dinamica de pressionamento de tecla
dos usuarios e é independente do AVA. Embora
este tenha apresentado resultados preliminares
promissores foi avaliado em um contexto restrito a
17 usudrios.

Portanto, a fim de demonstrar sua viabilidade
pratica em um cendrio real com mais usuarios e
dados, este artigo relata um estudo de caso no qual o
mecanismo foi integrado ao Moodle e aplicado a um
grupo de 307 usudrios. Mais de 1,6 milhdo de toques
foram coletados.

O artigo apresenta mais seis se¢oes. A se¢iao 2
apresenta os conceitos basicos sobre dinamica de
teclas e aprendizado de maquina, necessarios para
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entender o mecanismo de autenticacdo periédica
do usuario usado em nosso estudo de caso. A se¢ao
3 discute trabalhos relacionados, comparando-os
com o motor proposto por [1] e com o estudo de
caso relatado no presente trabalho. As principais
caracteristicas desse mecanismo estao resumidas na
secao 4. A se¢do 5 contém os detalhes do protétipo
implementado. Detalhes sobre o estudo de caso e
seus resultados sao apresentados na se¢ao 6. A se¢ao 7
conclui o trabalho, resumindo as principais conclusoes
e sugerindo possibilidades para trabalhos futuros.

2 Fundamentos

2.1 Reconhecimento de usuarios baseado na
dinamica da digitagao

Existem basicamente trés formas de se autenticar
usudrios em sistemas de informacio [14]:

* a partir de recursos de que o usudrio disponha (e.g.
a utilizagio de tokens);

* a partir de informagoes conhecidas pelo usudrio,
como, por exemplo, o uso de senha (uma sequéncia de
caracteres previamente memorizada), sendo esta a forma
de autentica¢io mais comumente utilizada;

* a partir dos atributos fisicos ou das caracteristicas
biométricas do usuario.

Existem diversas técnicas biométricas que exploram
diferentes partes e caracteristicas fisicas do corpo, como,
por exemplo, a andlise da face, da iris dos olhos, da digital
dos dedos, dentre outras [15].

A dinamica da digitagio é uma técnica biométrica
que busca identificar pessoas por meio do seu padrao de
digitacao [16]. Segundo essa técnica, na medida em que o
usudrio digita informagdes no teclado, sao coletados dados
em sua forma bruta (denominagio adotada neste artigo
para indicar dados que nao tenham recebido nenhum
tratamento especial). Tais dados sio armazenados em
uma estrutura simples, tal como a indicada na tabela 1
e compreendem o cédigo da tecla pressionada, o tempo
(escrito como uma sequéncia de niimeros que representa
a quantidade de milissegundos desde primeiro de janeiro
de 1970 [17] até o momento da acao), e a agao, que € o tipo
de evento ocorrido.
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Tab. 1 — Estrutura dos Dados Brutos

Tecla Tempo Agao
65 21469976126324 Down
65 21469976126430 Up
70 21469976126525 Down
70 21469976126629 Up
P P2 Pa
i — ——
L L2
B N I N > A
Tempo

Fig 1 - Processo de coleta de dados da digitacao. Fonte: [19].

Desses dadosbrutossiao extraidas duasinformagoes:
laténcia, tempo entre as teclas pressionadas e tempo
total de pressionamento de cada tecla.

O tempo de pressionamento corresponde ao tempo
em que uma tecla demorou sendo pressionada. Para
conseguir esta informagao, basta diminuir o instante
de tempo capturado no momento em que a tecla
foi solta pelo instante de tempo capturado quando
a tecla foi pressionada [18]. Por exemplo, na figura
1 os eventos de pressionamento e soltura da tecla
sao representados por Abaixo (Down) e Acima (Up),
respectivamente. Portanto, o resultado da subtracao
do tempo obtido no evento Up ocorrido na tecla
“B” com o de Down da mesma é igual ao tempo de
pressionamento, representado por P1. O mesmo se
repete para as demais teclas.

A laténcia é o tempo entre o pressionamento de
duas teclas. Ela pode ser explorada de diferentes
maneiras. Por exemplo, podem ser utilizadas as
distancias entre dois eventos Down consecutivos
de duas teclas, ou dois eventos Up consecutivos,
entre outros. Alternativamente, pode ser utilizada a
combinagao de diferentes eventos [18]. No exemplo da
figura 1, a laténcia é o tempo decorrido entre o evento
Up de uma tecla com o evento Down da tecla seguinte,
representada por L1 e L2. Diferentemente do tempo
de pressionamento, a laténcia pode resultar em
valores negativos, bastando uma tecla ser pressionada
antes da tecla anterior a ela ser solta.

Em geral, ap6sacoletadosdadosbrutos, é executada

uma fase de extracido de caracteristicas consideradas
relevantes para o processo de reconhecimento do
usuario [20]-[22]. Tal fase consiste em gerar novos
atributos a partir dos dados coletados. A média e
o desvio padrao do tempo de pressionamento das
teclas sao exemplos de informagdes que podem ser
extraidas a partir da consolidagio dos dados brutos
coletados durante a digitagdo dos textos. Este tipo
de consolidagio permite construir modelos de
reconhecimento que sejam independentes das teclas
digitadas pelos usudrios.

Uma providéncia comumente adotada apés a
dos dados

é a normalizacio dessas caracteristicas

coletados
[21]. A

normalizacao de dados consiste em ajustar os valores

extragdo de caracteristicas

dos atributos de forma que todos assumam uma mesma
ordem de grandeza [23]. Tal providéncia é importante
para evitar que alguns atributos, por apresentarem
escalas de valores em ordem de grandeza maior que
outros, influenciem de forma tendenciosa a construcio
dos modelos de reconhecimento de usuario.

Em geral, o reconhecimento de usudrio ¢é tratado
como um problema de classificagio, uma das mais
importantes tarefas de aprendizado de maquina
[23]. Existem diferentes algoritmos de classificagao
que podem ser utilizados no reconhecimento de
usuario [24], inclusive no contexto da dinidmica da
digitagao [25]-[27]. Detalhes sobre esses algoritmos se
encontram na proxima segao.

2.2 Aprendizado de maquina

No contexto de aprendizado de maquina, a tarefa
de classificacdo consiste em, dado um conjunto de
registros de entrada associados a classes (rétulos
categoricos pré-definidos), construir um modelo que
seja capaz de mapear novos registros nas classes pré-
definidas correspondentes [23]. Em geral, a tarefa
de classificagdo segue a abordagem de aprendizado
supervisionado, que se divide em duas fases: uma de
treinamento e outra de testes.

A fase de treinamento compreende a abstragao
de um modelo de conhecimento a partir dos dados
apresentados na forma de pares ordenados (entrada,
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saida desejada). No contexto de reconhecimento de
usuarios baseado na dinamica da digitagido, cada
par ordenado corresponde a uma amostra dos
dados coletados. A entrada consiste de um conjunto
de valores extraidos e normalizados a partir dos
dados brutos da amostra (vide Secao 2.1). A saida
desejada é uma classe entre duas possiveis: positiva
(caso o texto da amostra tenha sido digitado pelo
usuario correspondente) ou negativa (caso contrario).
Diferentes amostras devem ser utilizadas no conjunto
de treinamento, sendo a quantidade dessas amostras,
das duas classes, equilibrada.

A etapa de testes tem como objetivo avaliar o
desempenho do modelo de classificagao produzido
pela etapa anterior. Para isso, recebe como entrada
um conjunto de teste formado por pares ordenados
(entrada, saida desejada) diferentes dos utilizados no
treinamento. A entrada de cada par é submetida ao
modelo que produz uma resposta e a compara com
a saida desejada, computando acerto (caso a saida
desejada coincida com a saida produzida) ou erro
(caso contrario). Ao final desta etapa, o desempenho
do modelo ¢ aferido.

Dentre as medidas de desempenho usualmente
utilizadas para avaliar modelos de classificagdo, a
acuracia é uma das mais populares [23]. Ela informa
o percentual de acertos do modelo em relagio ao
total de amostras do conjunto de testes. Logo, quanto
maior a acurdcia do modelo, melhor é o desempenho
do referido modelo (deve ser considerada a proporg¢ao
de dados entre as classes para isso).

A construgdo, a avaliagdo e a aplicagao de modelos
de classificagao é realizada por meio de algoritmos de
classificacao [24].

Embora existam muitos algoritmos de classificagao,
nenhum deles é absolutamente melhor que os
outros [24]. Assim, os algoritmos de classificagdo sao
geralmente avaliados e comparados entre si para
verificar qual deles supera os demais em um dado
contexto [23].

Uma breve descri¢ao dos algoritmos utilizados
neste trabalho ¢ apresentada abaixo.

O k-Nearest Neighbors (k-NN) é um algoritmo de
classificacdo baseado em distincia. Para classificar um
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novo registro de dados, o k-NN calcula as distancias

@9

entre um registro “n” e cada registro de dados do
conjunto de treinamento. Em seguida, o algoritmo
seleciona os registros de dados “n” mais préximos,
identifica a classe mais frequente “c” entre o grupo
selecionado e indica “c” como sua saida. A distancia
euclidiana é uma das métricas de distancia mais
comumente adotadas pelas implementagoes de k-NN.

No método do centroide mais préximo [28], cada

2

classe é representada por um registro de dados
do centroide (média de todos os registros de dados
que pertencem a mesma classe no conjunto de
treinamento). Dado um novo registro “r”, o centroide
mais proximo calcula iterativamente as distancias

_ 9

entre “r’ e cada registro centroide do conjunto de
treinamento. Tem um funcionamento similar ao
algoritmo K-NN, que calcula as distancias entre todos
os N elementos mais préoximos para definir a classe.
O algoritmo K-Means utiliza o método do centroide
mais proximo, os pontos no espago amostral sdo as
médias de cada classe e assim é calculada a distincia
entre a média das classes. As distincias euclidiana e
de Manhattan sao métricas usadas tradicionalmente
pelas implementagoes do centroide mais proximo.

[29]

conhecimento representados por graficos aciclicos.

Arvores de decisio sao modelos de
Em uma arvore de decisdo, cada no interno denota
uma decisdo sobre um atributo do conjunto de dados.
Tal decisio determina como os registros de dados
sao particionados. Os nés das folhas indicam as
classes. A escolha do atributo usado em cada decisao
é geralmente guiada por indices como entropia ou
gint impurity [30]. Existem alguns algoritmos que
implementam Arvores de Decisio, por exemplo, ID3
[31], C4.5 [32], Arvore de Classificacio e Regressao
(ACR) [33], etc.

Random Forest ¢ um algoritmo [34] que gera um
conjunto de arvores de decisao baseado em amostras
de dados selecionadas aleatoriamente do conjunto de
treinamento. Dado um novo registro de dados “r”,
todas as arvores sao aplicadas para classificar “r”. O
resultado de cada arvore de classificagiao é usado como
voto para uma classe especifica. A classe mais votada

¢é designada como a classe resultante do algoritmo. A
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velocidade é uma das principais vantagens da Random
Forest.

A maquina de vetores de suporte (SVM) [35] usa
classificadores lineares para criar dados 6timos que
separam os hiperplanos. Para classificar registros
de dados nao lineares, o SVM mapeia os registros
em um espaco dimensional mais alto, para que
melhores partigdes de dados possam ser alcangadas.
O mapeamento entre espagos ¢ configurado por uma
funcao do kernel. Linear, radial basis function (RBF)
e Sigmoid sdao exemplos de fungdes alternativas do
kernel.

O Classificador Bayesiano Ingénuo (NBC) é um
algoritmo baseado em probabilidade condicional.
Ele usa a Regra de Bayes, que assume independéncia
de atributo para estimar a probabilidade de um
determinado registro de dados de entrada ser
atribuido a cada classe [36]. A classe com maior
probabilidade é a saida da NBC.

Redes Neurais Artificiais sdo técnicas inspiradas
no cérebro humano [37]. Uma rede neural é uma
estrutura composta de componentes artificiais
chamados neur6nios. Basicamente, esses neurdnios
sao geralmente organizados em camadas e as
conexdes entre eles sio ponderadas. Durante a fase
de treinamento da aprendizagem supervisionada,
os pesos sdo ajustados para minimizar o erro entre
a saida produzida pela rede e a saida desejada.
Numero de camadas, niimero de neurdnios em cada
camada sdo exemplos de parametros de redes neurais
que devem ser configurados antes do treinamento.
Multilayer Perceptron (MLP) é um popular modelo de
rede neural com bons resultados em muitas aplicacoes
[38].

A validagdo cruzada k-fold é wuma técnica
amplamente utilizada para comparar os desempenhos
dos algoritmos de classificacao [39]. Ele divide o
conjunto de registros de dados em k subconjuntos
chamados dobras. Uma “dobra” (um subconjunto
dos dados, também conhecido como folds) é escolhida
como o conjunto de teste e as dobras restantes (k-1)
formam o conjunto de treinamento. Este processo é
repetido k vezes. Cada itera¢do tem uma combinagao
diferente de conjuntos de teste e treinamento. O

modelo aprendido ¢ avaliado e seu desempenho é
salvo. Ap6s o loop, o desempenho médio do algoritmo
em toda a iteragdo ¢é calculado e salvo. O processo
acima mencionado ¢é repetido para cada algoritmo
disponivel. No final, os desempenhos médios dos

algoritmos podem ser recuperados e comparados.

3. Trabalhos relacionados

3.1 Reconhecimento de usuarios

E muito comum sistemas de informacio serem
projetados com apenas um processo de autenticagdo
de usuarios feito no momento do primeiro acesso e
com base em um conjunto de caracteres (senha) que
o usuario conhece [10]-[12]. Porém, nada impede que
usuarios informem suas credenciais a outras pessoas,
o que compromete a fidedignidade do processo.

Diante deste cendrio, existem diferentes técnicas
de reconhecimento de wusudrios que exploram
as caracteristicas Intrinsecas ao individuo, sio as
chamadas técnicas de biometria [26]

Entre as principais técnicas de biometria estao [15]:
* Reconhecimento da iris [40]: uma técnica que se

baseia na extragao de caracteristicas da textura da
iris. Apresenta boa acuracia, contudo necessita de
equipamentos especificos para gerar imagens dos
olhos e possui limitagbes quanto a movimentacao
da cabega e da palpebra;

* Reconhecimento facial [41], [42]: busca identificar
pessoas por diferentes caracteristicas ligadas a
geometria da face e outras particularidades. Tem
boa precisio, contudo necessita de dispositivos
especificos para capturar imagens, além de ser
Intrusiva;

* Reconhecimento de voz [43]: identifica pessoas
através do padrdo de voz. Apresenta boa acuracia em
ambientes controlados, contudo pode ter problemas
com ruidos sonoros e distincia do microfone, além
de ser intrusiva;

* Reconhecimento de impressoes digitais e de
maos [44], [45]: o reconhecimento de digitais é
amplamente utilizado pois possui 6tima acuracia

apesar de necessitar de hardware especifico.
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Outra técnica biométrica de reconhecimento de
usudrio que vem ganhando notoriedade nos ultimos
anos ¢ a dinamica da digitacio [27], [46]. E uma
técnica que nao demanda de hardware especifico
para coleta de dados e também nao € intrusiva, ela é
detalhada na préxima segao.

3.2 Reconhecimento de usuarios baseado na
dinamica da digitacao

A digitagdo de senhas periodicamente nao é uma
técnica viavel de autenticacio pois muitas aplicagoes
nao podem ter interrupgdes que distraiam os usudrios.
Adicionalmente, o wuso de técnicas biométricas
apresentadas nesta se¢ao requer normalmente o uso de
equipamentos caros e especificos.

O reconhecimento de usuario baseado na dindmica
da digitagio é uma solugao factivel para mitigar esses
problemas, pois é uma técnicabiométrica. Tal caracteristica
impede que os usudrios possam simplesmente passar suas
credenciais para outras pessoas. Além disso, nao necessita
de nenhum equipamento adicional para a utilizagao.

De fato, a dinamica da digitacao para reconhecimento
de usudrios pode ser empregada de forma periddica
e nao intrusiva em sistema de informacao [18], [47].
Cada vez que o usudrio digita algo o sistema verifica a
autenticidade do texto. A verificagdo pode ser feita sem o
conhecimento do usuadrio, isso € importante em cenarios
onde o usudrio nao pode ser distraido. E por tltimo, esta
técnica nao apresenta os potenciais riscos a privacidade
que os métodos envolvendo reconhecimento facial, da iris
e de voz.

As pesquisas que exploram a analise de padroes
de digitacdo dividem-se em duas categorias: aquelas
cujos padroes sao identificados a partir da digitacdo de
textos pré-definidos e aquelas que analisam padroes
de digitacio de textos dindmicos (o usudrio decide
o que escrever) [16]. Em geral, o reconhecimento de
usudrios por meio de padroes de digitagao pré-definidos
apresenta melhor desempenho do que pela digitacao de
textos dindmicos [48]. Isso ocorre basicamente porque os
usudrios escrevem sequéncias de caracteres previamente
conhecidas, evitando que ocorram interrupgbes para
pensamento ou consulta durante a digitacio. O presente
trabalho se enquadra na segunda categoria, na anélise do
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padrao de digitacdo em textos dinamicos.

Muitos estudos de anilise de textos dindmicos
reportam uma alta acuracia (acima de 97%) em diferentes
cendrios com grande quantidade de usuarios (100 ou
mais) e amostras (pelo menos 2000) [16], [25], [49].

3.3 Mecanismos de autenticagao em AVAs

Em AVAs, a autenticacio de usuarios baseada
exclusivamente em usudrio e senha propicia
oportunidades de fraude, a partir do momento que
pessoas ndo autenticadas podem facilmente substituir as
autenticadas para executar tarefas, causando percepgoes
incorretas sobre a performance académica dos usuarios
[10].

A baixa confiabilidade dos sistemas baseados em
usudrio e senha tem encorajado o desenvolvimento
de solugoes alternativas, algumas delas vem do uso de
técnicas biométricas [1], [12], [50]-[53].

Alguns estudos tém investigado o uso de ferramentas
de reconhecimento facial, contudo, essa abordagem acaba
violando a privacidade do usuario pois pode expo-lo em
momentos intimos [1], [12], [50], [52], [53]. Além disso,
nenhum estudo real com grande volume de dados foi
reportado por estes trabalhos.

Outros trabalhos combinaram diferentes tipos de
biometria para o reconhecimento de usuarios [12], [53].
No trabalho de [12], foi investigada uma abordagem
baseada no reconhecimento de digitais e da face. No
trabalho de [53], foi feito reconhecimento facial, e na
analise dos padroes da digitagio e do mouse. Embora
a combinagio de diferentes tipos de biometria possa
melhorar a acuracia do processo de reconhecimento,
ambos os trabalhos propuseram solucoes que, além de
violar privacidade, geram interrupgbes em diferentes
momentos do uso do sistema, forcando o usuario a se
autenticar diversas vezes ao longo do processo. Além
disso, para viabilizar a abordagem proposta por esses
trabalhos, é preciso que o usudrio possua uma camera,
0 que nem sempre ocorre em computadores pessoais ou
empresariais. E também, nenhum estudo com grande
volume de dados foi reportado nestes trabalhos.

Utilizar a dindmica da digita¢do no reconhecimento
de usuarios

EaD pode mitigar os problemas
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mencionados. O processo de reconhecimento pode
ocorrer de forma periédica e transparente para o
usuario. E, além disso, o tnico requisito de hardware
necessario é um teclado, componente usualmente
necessario na utilizagao de AVAs em geral.

Apesar do exposto, ndo foram encontrados
trabalhos que investigassem a viabilidade do uso da
abordagem de reconhecimento de usudrio baseada na
dinamica da digitagao aplicada de forma periédica,
nao intrusiva e integrada a AVAs. Embora o
mecanismo proposto em [1] produza bons resultados
preliminares, a amostra avaliada é consideravelmente
pequena (apenas 17 usuarios). O presente trabalho
¢ baseado nesta abordagem em um estudo de caso
envolvendo 307 usuarios, que produziram ao todo
4829 palavras e geraram mais de 1,6 milhdo de
registros de keystrokes.

4. Sistema de autenticacao periddica
proposto

Conceitualmente, o processamento do mecanismo
proposto se divide em trés fases. A primeira é
responsavel por coletar amostras de digitacao de
usudrios do AVA e permitir a construgio de um modelo
de reconhecimento especifico para cada usuario do
ambiente. A segunda fase compreende a aplicagao
desses modelos na medida em que os respectivos
usudrios utilizam as funcionalidades do AVA. A cada
vez que um usudrio digita algum texto em uma
funcionalidade do ambiente, o0 mecanismo proposto
avalia o padrao de digitagao, aplicando o modelo
de reconhecimento correspondente, e armazena
o resultado da avaliagdo junto ao texto gravado. A
terceira fase compreende a apresentacdo de relatdrios
periédicos que indicam usudrios responsaveis por
ocorréncias de digitagio cuja autoria ndo tenha sido
reconhecida pelo mecanismo proposto. As figuras 1,
2 e 3 ilustram graficamente os médulos funcionais da
primeira, segunda e terceira fases, respectivamente.
As proximas subsecoes detalham cada um desses
modulos funcionais.

Cabe ainda ressaltar que para que o mecanismo
proposto opere de forma integrada ao AVA desejado,

o administrador do sistema deve configurar o
ambiente, definindo que funcionalidades deverao ser
submetidas ao processo de autenticagio periédica. E
importante também notar que a andlise da dinamica
da digitagio é complementar ao reconhecimento
inicial de usuario por meio de login e senha.

4.1 Coleta de dados

De forma a verificar se um usuario é realmente
quem ele diz ser, usando a dinamica da digitagao, ¢é
necessario antes, capturar o padrao de digitacao desse
usudrio. O moédulo de Coleta de Dados, primeiro
moédulo da figura 2, tem como objetivo capturar
amostras do padrao de digitagao.

Com o intuito de identificar o padrao de digitacao
do usuario, o médulo de Coleta de Dados apresenta
um formuldrio em branco com perguntas cujas
respostas precisam ser digitadas. Em algumas delas,
o contetdo do texto a ser digitado é fixo. Nas demais
o texto é dinamico, podendo ser digitado livremente
pelo usuario.

Namedidaem que o usudrio preenche o formulario,
os registros de digitacio de cada tecla sdo coletados de
forma transparente ao usuario e sao armazenados em
uma espécie de histérico, que contém os dados brutos,
no formato apresentado na tabela 2.

4.2 Construcao do modelo de reconhecimento

Esta secao detalha o segundo médulo apresentado
na figura 2. Nele, um modelo de reconhecimento é
construido para cada usudrio do AVA. A construgao
de cada modelo é um processo que ocorre em quatro
etapas, sob coordenagiao do administrador do sistema.

Uma vez escolhido um usudrio do AVA, a primeira
etapa do processo de construgaio do modelo de
reconhecimento é a extracio de caracteristicas da
digitagao (keystrokes, tempo de pressionamento das
teclas e o tempo de laténcia entre o pressionamento
sequencial de duas teclas) presente em cada amostra
de texto.

Na segunda etapa, é feita a construgdo de
atributos, em que tais caracteristicas dao origem a
novos atributos com informacoes consolidadas. Tais

¢J rmeT - 43




VOL.38 N°3 2021

atributos sdo: a média e o desvio padrao do tempo de
pressionamento das teclas e da laténcia entre as teclas.

Na etapa seguinte, os atributos consolidados
sao normalizados, colocando-os na mesma ordem
de grandeza para efeito de comparacio e melhor
aplica¢do no algoritmo responsavel pelo treinamento.

Na tltima etapa, o Administrador do Sistema aplica
diversos algoritmos de aprendizado de mdquina a fim
de selecionar qual o mais indicado para o usuario em
questdo. A comparacao entre os algoritmos é feita por
meio de um processo de validagio cruzada em k-folds,
sendo a acurdicia, a métrica de avaliagao escolhida. O
critério quem guiou esta escolha foi o de que a acuracia
pode compreender a precisio e a abrangéncia como
uma métrica balanceada de distribui¢ao de dados
[24]. O algoritmo com o melhor desempenho médio

2

na valida¢do cruzada é considerado o vencedor e
armazenado em uma base de conhecimento de forma
a ser utilizado pelo médulo de aplicagio do modelo
de reconhecimento, sempre que for necessaria a

autenticacao do usuario correspondente.

_.?_---_+ |

Usudrio Coletade Dados Dados

CoIeEados
i

>

Construgdodo
Modelo de
Reconhecimento

Gestor
Académico

WY mmmm——

Modelo de
Reconhecimento

Fig. 2 — Primeira fase do mecanismo de autenticagio periédica -
Coleta de dados e constru¢io do modelo de reconhecimento do
usudrio. Fonte: elaboragio prépria.

a4 « met (]

4.3 Verificacao de autoria

Uma vez que o modelo de reconhecimento de
um usudrio tenha sido construido e armazenado
na base de conhecimento, sempre que tal usudrio
acessar uma funcionalidade do AVA que esteja
associada ao mecanismo proposto, o moédulo de
Verificagao de Autoria € acionado (figura 3). Note que
a funcionalidade do AVA nao faz parte do mecanismo
proposto, devendo ser ajustada para acionar o médulo
de Verificaciao de Autoria.

O processamento deste médulo ocorre em trés
etapas. Durante a primeira etapa, os registros de
digitagdo de cada tecla sdo coletados de forma
transparente ao usuario, de forma analoga ao processo
realizado pelo médulo de Coleta de Dados.

-

Modelo de
Reconhecimento

Verificacdo de
Autpria
!
v

=

Histdrio de Verificagtes de
Autoria

Usuario

Fig 3 - Segunda Fase do Mecanismo Proposto: Verificacio de
Autoria. Fonte: elaboracao prépria.

Ap6s o usuario concluir a digitacdo e os dados
brutos serem salvos, a segunda etapa do médulo de
Aplicagido do Modelo de Reconhecimento é iniciada. De
forma andloga ao descrito no médulo de Construcao
do Modelo Preditivo, nesta etapa, sdo calculados o
tempo de pressionamento das teclas e o tempo de
laténcia entre teclas. Em seguida é gerada a média e
o desvio padrdo de cada uma dessas caracteristicas e
por ultimo os atributos sdo normalizados.
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Na udltima etapa, o modelo de reconhecimento
do usudrio que estda interagindo com o AVA é
recuperado da base de conhecimento e aplicado
sobre os dados processados na etapa anterior,
a fim de verificar se o usuario em questao foi,
de fato, o autor dos dados recém-digitados. Os
resultados possiveis desta etapa sdo: autoria
confirmada (classe positiva) ou autoria suspeita
(classe negativa). O resultado obtido é armazenado
de forma vinculada aos dados digitados e pode ser
consultado pelo médulo de Analise de Autorias da

terceira fase de operagao do mecanismo proposto.

4.4 Analise de autorias

Na terceira e ultima fase de operagiao do
mecanismo proposto, gestores académicos podem
acessar os resultados das verificagbes de autoria
realizadas durante o periodo em que os usudrios
desenvolveram suas atividades no AVA. Isto é
feito por meio do médulo de Andlise de Autorias,
representado na figura 4. Este moédulo prové
dois tipos de visao sobre os resultados: visdo
sintética e visao detalhada. Na visdo sintética,
o gestor académico pode consultar os usudrios
do AVA pelos percentuais de autorias suspeitas e
confirmadas dentro de um intervalo de tempo. Na
visao detalhada, o gestor tem acesso as informagoes
vinculadas a cada resultado, podendo visualizar,
por exemplo, que tipo de funcionalidade foi
acessada, qual o texto digitado pelo usuario, a data
e a hora da digitagdo, dentre outras.

<= — — —
Geréncia Acessos Nao  Historico de Verificagéo
Académica Certificados de Autoria

Fig. 4 - Terceira Fase do Mecanismo Proposto: Analise de Autorias.
Fonte: elaboragao prépria.

! http:/ /www.yahoo.com.br

O moédulo de Analise de Autorias permite
realizar diferentes analises longitudinais quanto
a evolugdo dos percentuais de autorias suspeitas
dos usuarios. A decisiao sobre como proceder junto
a cada usuario deve ser norteada pela politica
pedagogica adotada em cada instituigao/curso. Por
exemplo, gestores académicos podem optar por
apenas acompanhar (sem nenhum contato), em
novas atividades, usudrios que tenham apresentado
uma elevagao pontual e isolada do percentual de
autorias suspeitas em uma determinada atividade.
Usuarios com recorrentes e elevados percentuais
de autoria suspeita podem ser contatados pelos
gestores académicos a fim que estes busquem um
melhor diagnéstico das causas do problema e, em
funcio dele, decidam como atuar em cada caso.

Outra questdao pode
considerada sob o ponto de vista pedagdgico nas

importante que ser
andlises é quanto a natureza das atividades e dos
conteudos associados a percentuais de autoria
suspeita mais elevados. Atividades e contetidos
com elevada incidéncia de autorias suspeitas junto
a diferentes usudrios podem ser consequéncia do
fato de que os recursos pedagdgicos disponiveis
sobre os respectivos assuntos no AVA estejam se
mostrando inadequados e os usudrios estejam
recorrendo a apoio externo indevido. Diante deste
cendrio, uma revisao voltada ao aprimoramento
de tais recursos pode ser uma intervengao
recomendavel.

Algoritmos devem ter a linha numerada e as

palavras-chave devem estar em negrito.

5. Prototipo

Afim de demonstrar a viabilidade do mecanismo
proposto neste artigo, optou-se por desenvolver um
protétipo e integra-lo a um AVA de cédigo livre.
Em fung¢ao de sua popularidade, o AVA escolhido
foi o Moodle.

Para extrair informagoes da digitacdo foi criada
uma funcido de captura de dados em javascript
(usando o YUI - Yahoo! User Interface (YUI, 2017))".
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Esta fungao observa, com precisao de milissegundo,
os eventos de quando o usudrio aperta a tecla
e de quando ele a solta. Esta funcao é utilizada
nos médulos de coleta de dados e verificacio de
autoria. Cabe ressaltar ainda que tal fung¢iao nao
sofre influéncia da laténcia da rede, pois opera em
memoria, na maquina do usudrio. Isso diminui as
chances de ocorrerem interferéncias no padrao de
digitacdo do usuario.

dados
implementados servigos web em Python 3.5.2% com

Para  processamento  dos foram
auxilio do micro framework flask 0.11°. Outrossim,
foi utilizado a API scikit-learn versao 0.18 [54]
para criar os modelos de reconhecimento. Para o
armazenamento dos dados foi utilizado o sistema
gerenciador de bancos de dados relacionais MySql

5.7.14%.

5.1 Coleta de dados

A figura 5 apresenta uma visio parcial da
Cabe

destacar que algumas respostas sao solicitadas mais

interface do modulo de coleta de dados.

de uma vez, conforme recomendado em varios
trabalhos relacionados a dinamica da digitacao
[20], [21], [55].

A funcao de captura de dados foi vinculada a
cada um dos campos a serem preenchidos pelo
usuario. Os dados brutos coletados sao em seguida,
enviados para o servidor para serem armazenados
no banco de dados.

Por forca das caracteristicas peculiares da
topologia do mapa de rotas, o protocolo DD, um
protocolo de roteamento multiponto, apresentou
um desempenho, no que se refere a probabilidade
de entrega apresentada na tabela 2, correspondente
ao grafico mostrado na figura 2.

% http:/ /www.python.org
? http:/ /www.flask.pocoo.org
*http:/ /www.mysqgl.com
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Coleta de Dados

Informe o nome (completo) da sua
méae ou pai*

Informe o nome (completo) da sua
mée ou pai*

Informe o nome (completo) da sua
mée ou pai*

Informe uma musica, banda ou
artista que vocé gosta*

Informe a mesma banda, artista ou
misica novamente*

Informe a mesma banda, artista ou
misica novamente*

vocé serd capaz de sacudir o mundo,
tente outra vez

Digite o texto acima*

Digite o texto acima novamente*

Digite o texto acima novamente*

sar mudangas

Fig 5 - Formulario de Coleta de Dados. Fonte: elaboragao prépria.

5.2. Construgao do modelo de reconhecimento

Para implementar o médulo de Construgio do
Modelo de Reconhecimento foram desenvolvidos dois
subprogramas: o pré-processamento, que prepara os
dados para serem utilizados pelos classificadores, e
a construgao do modelo do usudrio, que compara
diversos algoritmos de classificagio com o intuito de
selecionar o melhor modelo para o usudrio.

Cumulativamente as funcbes descritas na
Secdo 4.2, o pré-processamento do subprograma
implementou a extracdo de caracteristicas (tempo
de laténcias e pressionamento), a construcio de
atributos (média, variancia e desvio padrdo) e a
normalizagdo linear dos dados [56]. Os resultados
foram gravados em um banco de dados, conforme

1lustrado na tabela 2.
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Tab. 2 — Atributos Normalizados

122 | 540 0.174 0.115 0.788 0.151 0.121 0.091
122 | 541 0.083 0.269 0.004 0.919 0.086 0.086
122 | 542 0.109 0.073 0.22 0.004 0.104 0.094
122 | 543 0.114 0.23 0.261 0.691 0.107 0.137
122 | 544 0.086 0.097 0.034 0.086 0.137 0.143

Legenda: id sio os identificadores, u é o usudrio e pa o texto utilizado,
w é amédia, 02 a variancia e ¢ o desvio padrao. I representa a laténcia
e p o tempo de pressionamento.

No protétipo desenvolvido, o programa de
construg¢ao do modelo do usudrio nio foi integrado
ao Moodle, contudo o mesmo pode ser incluido em
um produto final.

Os servigos foram codificados em linguagem
Python e combinam fung¢ées disponiveis nabiblioteca
scikit-learn para executar a validacdo cruzada com
os varios algoritmos apresentados na Secdo 2.2 e
identificar o melhor modelo de classifica¢ao gerado.
Trés saidas sdo produzidas, uma planilha com as
acurdcias dos modelos produzidos, um arquivo
contendo o melhor modelo de classificagao gerado
para o usuario analisado e um registro de dados
que ¢ inserido em uma tabela do banco de dados
denominada “modelo do usuario” que possui trés
campos, ID do usudrio, algoritmo selecionado e
diretério contendo o modelo do usuario.

5.3 Verificagao de autoria

A funcionalidade do Moodle escolhida para ser
integrada ao protétipo do mecanismo proposto foi
o Féorum. Sua escolha se deve basicamente ao fato
de ser um dos recursos mais usados do ambiente
e que permite a obtengao de amostras de texto
de tamanho e contetido variaveis. A fungio de
captura de dados foi vinculada aos campos assunto
e mensagem do formulario de criacdo de tépico
de discussdo mostradas na figura 6 e também ao
campo de postagem de respostas aos topicos de
discussao.

Novo topico de discussao
Assunto*

Mensagem*

am ao férum Cancelar

Enviar men

Fig 6 - Formuldrio de Postagem de Assuntos do Férum — os
conteddos dos campos assunto e mensagem sao coletados pelo
protétipo e submetidos ao reconhecimento de usudrio. Fonte:
elaboragao proépria.

Assim sendo, sempre que um usuario digita algum
contetido em um desses campos, o padrao de digitacao
¢ coletado e armazenado. Depois disso, um programa

2

em Python é usado para habilitar a autenticagao
do wusudrio. Primeiro, é recuperado o modelo de
classificagio estabelecido para o usudrio em questio,
depois este é aplicado no texto selecionado € o mesmo
¢ classificado em confirmado ou como tendo autoria
suspeita. Finalmente, os resultados sio salvos em uma
tabela intitulada “histérico de verificacio de autoria”.

Cabe ressaltar que ndo foi necessirio realizar
nenhuma mudanga nas interfaces originais do Moodle,
sendo transparente para o usuario final. Desta forma,
o uso do mecanismo proposto se comporta de forma
nao intrusiva durante seu processamento.

5.4 Analise de autoria

O propésito deste médulo consiste basicamente da
geragao de relatérios extraidos a partir de consultas
realizadas sobre os resultados das verificacoes de
autoria previamente executadas. As figuras 7 e 8
ilustram dois desses relatérios. O relatério da figura
7 apresenta os usuarios em ordem decrescente de
autorias suspeitas detectadas pelo sistema. Caso
o gestor académico deseje ver os detalhes dessas
autorias, o relatério da figura 8 pode ser consultado.
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Gestor Académico: Gestor Teste
Data do relatorio: 31/07/2016
Periodo consultado: 1/07/2016 até 31/07/2016

% de Autorias % de Autorias

Usuario Certificadas Suspeitas
B 50% 50%

€ 90% 10%

A 99% 1%

Fig 7 - Exemplo de Relatério — Distribui¢gao dos Resultados de
Verificagio de Autoria. Fonte: o autor.

Usudrie: B
Y, de autenticagbes suspeitas: 50%

Funclonalidade Referéncla Data e Hora Texto Digitado

Férum - Nowo opico de discuzsdo  Titula 12072016 : 12232 Ineligéincia Artificial

Forum + Nowo Wploo do dscussdo  Conteddo 130720161232 Inveligéneia Artficial & uma drea do conhacimenio que estuda ..

Forum « Resposta Comeddo 14072016 ; 1300 As Redes Neurais pocer ter vnas camadas infermedidras & .

Fig 8 - Exemplo de Relatério — Detalhamento das Autenticagoes
Suspeitas Associadas a um Usuario. Fonte: elaboragao prépria.

6. Estudo de caso

Este estudo avaliou a viabilidade e qualidade
do sistema de autenticagdo peridédica proposto.
Ele foi realizado em uma institui¢do que utiliza o
Moodle como suporte a atividades pedagégicas.
Foram realizadas coletas de 307 usuarios, sendo 2
professores e 305 estudantes. O estudo realizado foi
do estilo duplo-cego, ou seja, nem os participantes e
aplicadores sabiam do processo de coleta envolvido.

Foram coletados um total de 3219 palavras e
armazenados mais de 1,6 milhées de registros de
teclas pressionadas e liberadas. A coleta foi realizada
no més de Julho de 2017.

Depois de coletados os dados, sete algoritmos
de classificacio (descritos na sessio 2.2) foram
aplicados aos dados. Foram eles: K-NN, Nearest
Centroid, SVM, Naive Bayes, Decision Tree,
Random Forest and Artificial Neural Networks. A
tabela 3 apresenta as configuragdes utilizadas nos
algoritimos.

> Algoritmo de classificacio e regressio de em arvores de decisio

48 + rmct (]

Tab. 3 — Algoritmos de Classificagio

K-NN K=3; Distance = Euclidean
Nearest Centroid Distance = Manhattan
SVM Kernel = RBF; error penalty rate = 100;

Naive Bayes NA

Decision Tree

split quality index = gini; split strategy = best split

number of trees = 13
1 hidden layer with 200 units; Ibfgs; epochs = 10,000

Random Forest

Multi-Layer Perceptron

Todas as arvores de decisao foram produzidas com o
algoritmo ACR®.

Para cada usudrio, cada algoritmo foi avaliado em um
processo de validagdo cruzada com 3 divisoes. O modelo
de reconhecimento com a maior acuracia para cada
usudrio foi escolhido para realizar a validacao dos seus
textos futuros. Assim, este estudo de caso produziu 6447
modelos de reconhecimento (307 usuarios x 7 algoritmos
x 3 folds) e foi selecionado um por usudrio.

Atabela 4 mostra a média de performance no processo
de validagdo cruzada de cada algoritmo em dez usuarios
selecionados aleatoriamente. As melhores acuracias estao
em negrito e indicam o modelo que foi escolhido para
o usudrio na linha em questdo, a acuracia gera valores
de 0 a 100, esses valores podem ser considerados como
percentuais de acerto da classe verdadeira, 100 seria um
acerto total de todas as predigoes. A figura 9 sumariza
a distribuigio de frequéncias de performances de cada
modelos de reconhecimento selecionado.

Tab. 4 — Acurdcia média de cada algoritmo em uma amostra de 10
usudrios

Usudrios | K-NN | Centroid | Dec. Tree | SVM | Bayes | R. Forest | MLP
6 75,00 50,00 80,00 55,00 | 75,00 70,00 | 60,00
51 83,33 85,19 81,48 53,70 | 90,74 87,04 | 81,48
60 59,62 32,69 38,46 46,15 | 63,46 55,77 | 50,00
65 78,00 52,00 88,00 52,00 | 74,00 80,00 | 62,00
77 95,45 95,45 100,00 | 95,45 | 95,45 95,45 | 95,45
83 94,23 67,31 80,77 65,38 | 80,77 78,85 | 86,54
123 78,13 71,88 75,00 68,75 | 56,25 75,00 | 59,38
134 56,25 54,17 85,42 66,67 | 75,00 87,50 | 70,83
242 92,86 82,14 96,43 60,71 | 67,86 | 100,00 | 92,86
247 91,67 91,67 100,00 | 91,67 | 95,83 91,67 | 75,00

Legenda: MLP — Rede Neural Multi-layer Perceptron
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Fig 9 - Distribuigdo de frequéncias para a acuracia dos modelos de
reconhecimento de usudrios. Fonte: elaboragao prépria.

212 modelos de
reconhecimento  apresentaram  acurdcia  entre
90% e 100%. Aproximadamente, 89% de todos os
modelos apresentaram acurdcia acima de 80%,

A figura 9 mostra que

indicando que o mecanismo permaneceu eficaz na
identificacdo de autoria suspeita de textos e que pode
ser uma ferramenta valiosa para apoiar decisdes de
gerenciamento académico sobre ma conduta.

Depois da construgao do modelo, a fase de
verificagao de Autoria (secao 4.3) iniciou. A coleta foi
feita em agosto de 2017 e foram inseridas mais de
1600 palavras. O mecanismo de autentica¢ao proposto
verificou a autenticidade de cada texto inserido pelo
usudrio. Dois professores acessaram o médulo para
verificar os resultados de verificagao de autoria.

A figura 10 mostra, de forma ilustrativa, uma visao
sintética de alguns resultados. E observado que altas
ou baixas porcentagens de autorias suspeitas refletem
o padrao geral dos usuarios. Como nao haveria razao
para supor que outros usudrios estivessem utilizando
o sistema no lugar dos autenticados, pois a coleta
foi controlada, propositalmente quatro usuarios
deixaram que outras pessoas usassem suas contas

6

(ids 36, 173, 187 e 28). Sendo esperado dessa forma
que os resultados para esses usuarios fossem de alta
porcentagem de autoria suspeita.
Autorias

Usuidrio%Certificadas  %Suspeitas

36 1.62 98.38
173 10.70 89.33
187  17.24 82.76
28 18.60 81.40
171 66.67 33.33
T2 67.86 32.14
60 69.23 30.77
129 6923 30.77
264 6923 30.77
291 6923 30.77
106 70.83 2917
103 7143 28.57
219 7143 28.57
154 7333 26.67
165 73.33 26.67

235 733

- 2 3 4 5 ®»

Fig 10 - Exemplo de relatério - Distribui¢ao do Resultado da
Verificagio de Autoria. Fonte: elaboragao prépria.

26.67

Com o objetivo de avaliar as usabilidades das
interfaces e os potenciais usos pedagdgicos da
ferramenta, duas analises foram feitas, baseadas em
uma pesquisa qualitativa realizada com os usuarios
ap6s usarem o AVA. As questoes nesta pesquisa foram
baseadas na heuristica de usabilidade da interface
proposta, considerando as experiéncias anteriores
em Moodle pelo publico alvo. O questionario foi
composto de questoes fechadas com trés alternativas
cada, de acordo com a escala de likert®.

Quase todos os usudrios responderam questoes
sobre a ferramenta de verificagao de autoria, apenas
dois usuarios responderam sobre a ferramenta de
analise de autoria. Deve-se notar que, embora o
moédulo de verificagdo de autoria ndo seja acessado
diretamente pelos usuarios, ele foi incluido na enquete
porque foi integrado ao Férum (funcionalidade

¢ um tipo de escala de resposta psicométrica usada habitualmente em questionatios.
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Moodle usada no estudo de caso). Deve-se notar
também que, no caso do médulo de analise de
autoria, questoes abertas foram adicionadas a enquete
de modo a permitir que os professores expressassem
suas opinides sobre o protétipo e as possibilidades de
agoes pedagogicas oferecidas pelo médulo.

Ainterface adotou o mesmo padréoe do moodle

Concordo fortemente

6,9%

Concordo

Foi facil usar as interfaces e ndo foi necessério nenhum auxilio extra
para usa-las
Concorde fortemente

Concordo

Comparande com minha experiéncia prévia com Moodle ndo houve
alteragao percepticel no tempo de digitacao.
Concordo fortemente

Concerde

Fig 11 - Andlise da Interface de Coleta de Dados. Fonte: elaboragio
prépria.
Ainterface adotou 0 mesmo padrdo do moodle

Concerdo fortemente
34.6%

Conco d_o

Foi facil usar as interfaces e ndo foi necessario nenhum auxilio extra
para usa-las.

Concardo fortemente

Concordo

Comparando com minha experiéncia prévia com Moodle ndo houve
alteracdo percepticel no tempo de digitagao.
Concerdp fortemente

Concordo

Fig 12 - Andlise da interface de verificagio de autoria. Fonte:
elaboragao prépria.
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Todos os usudrios concordaram que as interfaces
dos médulos de coleta de dados e verificacio de autoria
seguiram o mesmo padrao do Moodle. De fato, a
compatibilidade das interfaces do protétipo com o AVA
foi uma das premissas adotadas na implementagio.
Da mesma forma, os entrevistados afirmaram que era
facil entender como usar os médulos. E, por fim, os
usudrios ndo notaram diferenca no tempo de resposta
entre o uso das interfaces com a verificagcio de autoria
e as interfaces originais do Moodle.

Em relacdo as respostas dos professores sobre as
questdes abertas, ambos concordaram que o médulo
de Andlise de Autoria apresenta capacidade para
identificar possiveis problemas de autenticidade.
Em sua opinido, o protétipo do moédulo nio é
suficiente para sustentar a viabilidade de uma politica
pedagdégica de combate a fraude relacionada a autoria
de atividades a distancia. Segundo eles, para poder
suportar tal politica, novas caracteristicas devem ser
desenvolvidas. Um exemplo interessante citado por
um corpo docente foi a implementagdo de um canal
de comunicacao entre gestores académicos e usudrios
de AVA para lidar com questoes relacionadas a autoria
de atividades on-line desenvolvidas na plataforma. Por
meio do uso desse canal, uma memoria das interagoes
entre gerentes e usuarios, além de registros sobre as
acoes realizadas em cada caso, seria construida. No
futuro, essa memoéria pode ser usada para aprimorar
os modelos de reconhecimento de usuarios do AVA.

Outra sugestdo importante foi a introducao
dos conceitos de certificacio automatica de autoria
e certificacio manual de autoria. O primeiro
seria utilizado para as certificagbes realizadas
automaticamente pelo sistema, enquanto o segundo
seria informado pelos gestores académicos como
consequéncia de seus contatos com os usuarios. Esse
tipo de informacdo também pode oferecer suporte
futuro para melhorar os modelos de reconhecimento

do sistema.

1. Conclusao

Um dos maiores desafios da educagao a distancia
é a autenticidade do usuario durante o periodo de
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atividade em um AVA. A autenticagao em AVAs sao
geralmente restritas a0 momento em que o usudrio
informa uma senha para se conectar ao ambiente.
O problema com essa abordagem ¢é que os usudrios
nao credenciados, ap6s a autenticagao inicial, podem
assumir o papel de usuarios credenciados, o que pode
levar a varios problemas de seguranca e pedagogicos.
Embora a autenticacdo periddica seja uma alternativa
para atenuar esses problemas, técnicas biométricas,
como reconhecimentos facial, de voz e de iris, que
acabam sendo solu¢des muito intrusivas.

Neste contexto, um mecanismo que realiza
autenticacdo periddica nao intrusiva em AVAs
foi proposto pela primeira vez por [1]. Ele usa
técnicas de aprendizado de maquina para construir
modelos de reconhecimento com base na dinamica
de pressionamento de tecla dos usuarios e pode
ser integrado em diferentes plataformas de AVA
existentes. Embora este motor tenha apresentado
bons resultados preliminares, foi avaliado em um
cenario com apenas 17 usuarios. Assim, a fim de
demonstrar a viabilidade prética do motor em um
cendrio real com mais usuarios e dados, este artigo
relatou um estudo de caso no qual o mecanismo foi
integrado ao Moodle e aplicado a um grupo de 307

usuarios que produziram 4.829 palavras avaliadas
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