O PAPEL DA DISSUASAO NO TOCANTE A
OFENSAS CIBERNETICAS [1]
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A teoria da dissuasao se tornou popu-
lar durante a guerra fria, associada ao te-
mor de uma guerra nuclear. O fim da Uniao
das Republicas Socialistas Soviéticas (URSS)
em 1991 marcou o fim da guerra fria. Com
ele, o medo de uma guerra nuclear diminuiu
significativamente. Apenas dois anos depois
ARQUILLA e RONFELDT (1993) declaram
que a guerra cibernética estd chegando. O
medo dessa nova ameaga ocupa mais espa-
¢o, a cada dia, no imaginario popular, na mi-
dia, na elaboracgao de politicas publicas e na
academia, com debates sobre o que seria e se
haveria (CLARKE 2010; STONE 2013) ou nao
haveria (RID 2012) tal guerra.

Computadores tornam-se a cada dia mais
utilizados na vida moderna. Antigas (ou clas-
sicas) praticas, como espionagem, sabotagem,
furto, fraude, estelionato, sequestro, ativismo
politico e guerra, ganharam novos contornos
e novos nomes, em alguns casos apenas pela
adicao do prefixo ciber (ou cyber), como em
ciberespionagem ou cibercrime, e em outros
casos neologismos, como em cybotage [2]
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(algo como cibotagem, em lingua portuguesa),
ransomware [3] ou hacktivism [4].

Quaisquer que sejam os nomes, um fato
inquestionavel é que nimeros exponencial-
mente maiores dessas praticas sao revelados
a cada ano. Fossem tais ofensas relaciona-
das apenas a aspectos de seguranca ja seria
motivo suficiente para que nacgdes com elas
se preocupassem e delas se ocupassem. Mas
a partir do momento em que elas envolvem
aspectos de defesa tornam-se, indubitavel-
mente, um assunto de importancia nacional
e internacional.

Algumas questdes cruciais emergem.
Tera a dissuasao um papel relevante contra
ameacas cibernéticas? Quais sao essas ame-
acas? Quem sao seus perpetradores? Existem
medidas efetivas que nacdes possam tomar
para dissuadir os perpetradores de realiza-
-las? Quais sédo essas medidas? E quais os re-
cursos necessarias para implementa-las?

Neste artigo demonstraremos que sim,
existe um papel (e um consideravelmente
grande) para dissuasdo cibernética. Ele foi
dividido em cinco secbes. A primeira prové
uma categorizacao das ofensas e de seus per-
petradores. A segunda apresenta diferentes
niveis de dissuasao. A terceira discute alguns
problemas relativos a dissuasao cibernética.
A quarta secao apresenta recomendacgoes ge-
néricas de implementacao. Conclui-se com
algumas consideracoes finais.

OFENSAS CIBERNETICAS E SEUS
PERPETRADORES

YANO (2012) dividiu os perpetrado-
res em quatro diferentes grupos: cibercri-
minosos, hacktivists, terroristas e nacoes.
Estes grupos foram aqui combinados com
definigoes dadas por CILLUFO, CARDASH
e SALMOIRAGHI (2012). Cibercriminosos
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foram ainda subdivididos em dois diferentes
grupos: organizado e individual. Cada grupo
tem diferentes motivagoes, escopo de agoes,
alvos e recursos.

Cibercriminosos individuais sdo pessoas
ou grupos nao organizados que usam o cibe-
respago para cometer crimes, em geral moti-
vados por lucro, impulsos sexuais, vingancga,
convicgoes politicas ou religiosas, ou apenas
por diversao ou desafio. Eles sdo em geral al-
tamente emocionais. Exemplos podem variar
de ex-empregados de bancos a ex-esposas
(ou ex-maridos), pedéfilos ou jovens queren-
do testar suas habilidades tecnolégicas. Seus
recursos sao limitados. Suas capacidades sao
também limitadas, embora alguns excepcio-
nalmente  habilidosos
possam ser encontrados
nesse grupo.

Cibercriminosos or-
ganizados sdo grupos
do crime organizado [5]
que, motivados pelo lu-
cro financeiro, usam o
ciberespacgo para come-
ter crimes ou contra-
vencoes. Exemplos po-
dem ser traficantes de
drogas que simplesmen-
te usam a internet como
meio para suas opera-
¢cOes, ou criminosos que
roubam informacgoes bancéarias ou de cartoes
de crédito armazenadas nos computadores
de suas vitimas e as ultilizam ou vendem,
passando por aqueles que usam softwares
que cifram as informacoées do disco rigido do
computador e pedem resgate para decifra-las
(ransomware). Seus recursos sao também li-
mitados, embora maiores que os do primeiro
grupo. Também o sdo suas capacidades, com
o desenvolvimento auténomo de ferramentas
ou a aquisi¢ao das mesmas no mercado negro
(ou “dark web”).

Hacktivists sdo motivados por uma cau-
sa, em geral agindo em desobediéncia civil.
Com frequéncia focam a confidencialidade,
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Ciberterrorismo pode
ainda ser definido como
0 uso intencional de
computadores, redes e
internet publica como
um meio para causar
(ou suportar) acoes
cinéticas que causem
a destruicao ou dano
fisico a seus objetivos
politicos, religiosos ou
ideologicos.

integridade e disponibilidade (CID) da infor-
macao. Atuam sobre informacao relativa a
seus alvos, em geral pessoas ou corporagoes
consideradas contra a sua causa. Seus recur-
S0s sdo quase sempre muito limitados em
termos de material e de capacidades de de-
senvolvimento. Mas sdo altamente motiva-
dos e expertos no uso de suas ferramentas
limitadas. A ameaca de vazamento de infor-
macobes confidenciais, a desfiguracao de sites
e ataques de negacao de servigos (Denial of
Service - DoS) contra sites institucionais ou
paginas pessoais sao algumas de suas ofensas
caracteristicas.

Terroristas sdo motivados pela atragao
de publicidade para sua causa, provocan-
do terror e usando o
medo resultante para
expandir o dano a seus
inimigos.  Geralmente
almejam a integrida-
de fisica de pessoas ou
propriedades materiais.
Ciberterrorismo pode
ainda ser definido como
o0 uso intencional de
computadores, redes e
internet publica como
um meio para causar
(ou suportar) agodes ci-
néticas que causem a
destruicao ou dano fisi-
co a seus objetivos politicos, religiosos ou ide-
olégicos. Seus recursos sao geralmente maio-
res que aqueles dos grupos anteriores. Suas
capacidades sao também maiores, mas ainda
limitadas. Exemplos de suas agbes podem ser
angariar recursos (financiamento coletivo,
por exemplo), lavagem de dinheiro e recruta-
mento de soldados para a causa.

Nagoes-estados tém diversas motivacgoes.
O caso Snowden (GREENWALD 2014) reve-
lou duas: espionagem politica, com chama-
das telefonicas da Presidente do Brasil e da
Chanceler Alema sendo interceptadas, e es-
pionagem econOmica da Petrobras, a petro-
leira brasileira que em 2008 tornou publico
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o descobrimento de vastas reservas de pe-
tr6leo nas A4guas jurisdicionais brasileiras.
Outra motivagao pode ser a projecao de po-
der e a negacao de uso no dominio cibernéti-
co [6]. Como visto no caso Stuxnet (ZETTER
2011; FALLIERE, OMURCHU e CHIEN 2011,
LANGNER 2011), o objetivo pode ter sido sa-
botagem, se ndo um ato de guerra, com a des-
truicao fisica de ativos, objetivos politicos e
efeitos letais sobre “interesses vitais” de uma
nacao e a imposicao de vontade externa sobre
essa nacao [13]. Como KISSINGER (2014) es-
creveu, “ele foi bem sucedido em interromper
e atrasar os esforcos nucleares iranianos, em
algumas avaliacoes com efeitos equivalentes
aos de uma ataque militar limitado” [7]. Os
recursos desse grupo sao virtualmente ilimi-
tados, bem como as capacidades.

DIFERENTES NiVEIS DE DISSUASAOQ

Em seu conceito classico, dissuasao é
a capacidade de desencorajar ou persuadir
alguém no sentido de que nao faga alguma
coisa.

Historicamente, uma nacao detentora de
grandes capacidades militares dissuadiria
seus rivais de ataca-la pelo medo de retalia-
¢ao. Durante a guerra fria, a destruicao mu-
tua assegurada fez com que tanto os Estados
Unidos da América (EUA) quanto a URSS ti-
vessem medo de usar seus arsenais nuclea-
res, garantindo a paz nuclear. Esse medo da
retaliacao destrutiva veio a ser conhecido
como dissuasao nuclear e foi conceitualmen-
te denominado dissuasdo pelo medo ou pela
ameaca de punicao. A dissuasao é modelada
como o produto de duas variaveis: capacida-
de e credibilidade. Isso foi objeto de estudos
de BRODIE (1959), SCHELLING (1960 e 2014)
e GANGHUA e YONGXIAN (2007). Em termos
simples, a dissuasao pelo medo depende de se
possuir os meios para retaliar e da sinaliza-
¢ao da vontade ou disposigao de se utilizar
tais meios.

YOST (2003) e DAVIES (2014) discuti-
ram diferentes niveis de dissuasao. Além da

dissuasao pelo medo, existe também a dissu-
asao pela negacao, que consiste em persuadir
o inimigo a nao atacar convencendo-o de que
seu ataque serd derrotado, ou seja, que ele
nao sera capaz de atingir seus objetivos.

Yost observou o deslocamento feito pelo
Departamento de Defesa dos EUA, particular-
mente depois do 2001 Quadrennial Defense
Review, colocando dissuasion como com-
plementar a deterrence na estratégia norte-

-americana. Como ele escreveu,
os documentos oficiais de estratégia sugerem
que dissuasion deve ser obtida pelo conven-
cimento do adversario da futilidade de ele
competir com os EUA, seja em bases gerais
ou em uma categoria particular do poder

militar.

Nao se trata aqui mais de uma questao
de temor da retaliagao (dissuasao pelo medo),
ou do temor de ser derrotado (dissuasao pela
negacao). O uso do termo futilidade esta co-
nectado ao conceito econdmico da utilidade,
onde investir em algo demanda um retorno
do investimento. RUMSFELD (2002) exempli-

ficou o conceito nos seguintes termos:

A mera existéncia da U.S. Navy (Marinha
dos EUA) dissuade outros de investirem em
marinhas competitivas — pelo fato de que
elas custariam uma fortuna e nao lhes pro-
veriam uma margem de vantagem militar —
e desenvolveremos novos ativos, cuja mera
posse dos mesmos desencoraja adversarios
de competirem.

Assim, a dissuasao pode ser obtida pelo
convencimento do oponente quanto ao menos
uma de trés coisas: primeiro, da futilidade de
se investir no desenvolvimento em armas de
ataque (que denominaremos aqui dissuasao
pela futilidade); segundo, de que seu ataque
nao superara as defesas (dissuasao pela ne-
gacao); terceiro, de que seu ataque, quando
bem sucedido, enfrentara um contra-ataque,
nao necessariamente proporcional (dissuasao
pelo medo).

PROBLEMAS PARA IMPLEMENTAQAO DA
DISSUASAO CIBERNETICA

Dados os diferentes niveis (ou tipos) de
dissuasao e categorizadas as ofensas e seus
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perpetradores, quais sdo as dificuldades de se
implementar a dissuasao cibernética?

Analisemos cada nivel de dissuasao, em
sua ordem cronolégica.

Em termos de dissuasdo pelo medo,
uma grande dificuldade é determinar o
que os ofensores temem. Cada grupo per-
petrador, por sua natureza, tem um medo
distinto. Cibercriminosos individuais, sen-
do emocionais, em geral ndo pensam a res-
peito da lei, embora usualmente a temam.
Cibercriminosos organizados ja estao costu-
meiramente confrontando agentes da lei no
mundo fisico. Se eles ndo temem prisoes reais
(ou mesmo tiros) o que temeriam no cibe-
respaco? Perder seu di-
nheiro parece ser seu
Unico temor. Terroristas
aparentam temer ape-
nas a destruicao de suas
células ou grupos sem
que tenham atingido
sua missao. Hacktivists
geralmente atuam no
limite da legalidade e
sdo apaixonadamente
conectados a suas cau-
sas. Consequentemente
eles nao tém muito a
temer, exceto, talvez,
pela perda de seu anoni-
mato. Uma vez expos-
tos, eles se tornam monitoraveis e passiveis
de responsabilizacdo por seus atos. Nacgoes,
na auséncia de uma legislacdo internacio-
nal especifica, temeriam apenas retaliacao,
seja ela no ciberespaco ou naquele fisico, por
acoes militares cinéticas ou sangdes econo-
micas. Conforme escrito por KISSINGER “se
um ciberataque é limitado a uma funcgio ou
extensao particular, uma retaliagdo do mes-
mo tipo pode ter implicagoes totalmente di-
ferentes para os EUA e para o agressor”. A
dependéncia que a vitima inicial tem daquela
funcao pode ser totalmente diferente daque-
la do agressor. Por exemplo, o Brasil tem um
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A dissuasao pode
ser obtida pelo
convencimento

do oponente para

que nao invista no
desenvolvimento
de armas de ataque
(futilidade), de que seu
ataque nao superara
as defesas (negacao)
ou que enfrentara
um contra-ataque
desproporcional (medo)

dos sistemas financeiros mais automatizados
e mais dinamicos do mundo. Se esse sistema
sofresse um ataque de uma nagao com me-
nor nivel de automacao e dependéncia, uma
retaliacdo a esse sistema nao teria o mesmo
efeito. Em qualquer caso, no entanto, é de-
mandado o desenvolvimento dos meios, as
capacidades necessarias e suficientes, e tam-
bém a sinalizacao da disposicao de emprego
desses meios.

Outra importante dificuldade é relacio-
nada ao problema da atribuicao. E relativa-
mente facil a atribuicao de uma ataque mili-
tar a um determinado pais e entao se iniciar
um contra-ataque, e se possuindo suficien-
te poderio, ao fim e ao
cabo superar e derrotar
0 oponente. Como NYE
(2015) apontou, mesmo
que a atribuicao nuclear
nao seja perfeita, exis-
tem apenas uns poucos
paises com armas nu-
cleares, os identificado-
res isotopicos de suas
armas sao relativamen-
te bem conhecidos, e
atores nao-estatais en-
frentam elevadas bar-
reiras a entrada. Mas,
como RID e BUCHANAN
(2015) escreveram, a
atribuicao de ciberataques nao é uma tarefa
facil. O uso costumeiro de falsas bandeiras [8]
para encobrir a origem dos ataques poderia
provocar uma retaliacdo contra uma nacao
inocente, o que poderia por em risco a cre-
dibilidade da capacidade de dissuasao e ter
efeitos diplomaticos desastrosos no contexto
internacional.

A dissuasao pela negacao fundamenta-se
na capacidade técnica do defensor em imple-
mentar negacao de uso de seu ciberespacgo
para a realizagao de atividades indesejaveis.
O problema é que nao existem defesas invul-
neraveis. Nem no mundo fisico nem naquele
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virtual. Uma tipica ameaca persistente avan-
cada, traducao do original em lingua inglesa
advanced persistent threat (APT) é uma fer-
ramenta de ataque multiestagio baseada no
modelo da cyber kill chain (HUTCHINS 2011).
A premissa desse modelo é que a mitigacao
em qualquer estagio quebra a corrente e frus-
tra o adversario. Assim qualquer repeticao
pelo adversario é passivel de ser reconhecida
pelos defensores que devem reconhecé-la e
alavancarem sua reacao. APTs sao geralmen-
te bem sucedidas pelo fato de que as defesas
sao usualmente baseadas em reconhecimento
de padroes e apenas capazes de reconhecer
eventos de alguns poucos estagios individu-
almente, mas nao o ataque como um todo.

Em termos de dissuasao pela futilidade,
persuadir  cibercrimi-
nosos a nao cometerem
crimes no ciberespaco
é provavelmente mais
dificil do que no mundo
fisico. O mesmo se pode
dizer a respeito de terro-
ristas e hacktivists. Eles
nao desistirdo, a menos
que os custos se tornem
injustificaveis. Nagoes,
por sua parte, devem
lidar com a classica e
sempre atual formula-
cao de VEGETIUS [9]: Si
vis pacem para bellum
(Se desejas a paz, prepara-te para a guerra).
Nenhuma nacdo pode decidir ndo investir
em capacidades defensivas considerando que
nao vale a pena atacar. Capacidades defensi-
vas importam. Nos termos de SCHELLING
(2014):

Pela forca um pais pode repelir e expulsar,
penetrar e ocupar, apreender, exterminar,
desarmar e incapacitar, limitar, negar o aces-
so, e diretamente frustrar uma invasao ou
ataque. Pode, isto é, se ele tem forga suficien-
te. Suficiente depende de quanto o adverséa-
rio tem.

NYE (2015) observou o caso do ataque

O Exército Brasileiro,
responsavel pela
seguranca cibernética
nacional, ao invés de
adquirir um software
antivirus estrangeiro,
decidiu adotar um
antivirus brasileiro, o
qual ja em 2014 passou
a integrar o seleto
grupo de melhores
produtos do mercado.

a Sony em 2014, o qual oficiais do governo
dos EUA rapidamente atribuiram a Coreia
do Norte, despertando ceticismo generaliza-
do, até que algumas semanas depois um va-
zamento pela imprensa revelou que os EUA
tinham acesso as redes da Coreia do Norte.
Deveria a Coreia do Norte ser dissuadida pela
futilidade de desenvolver dissuasao ciberné-
tica apds esta revelacao? E quanto ao Brasil
ap6s Snowden ter revelado que a Agéncia
Nacional de Seguranca dos EUA realizou
acoes de espionagem politica e econémica em
seus dominios?

POSSIBILIDADES DE IMPLEMENTA(_;AO
DE DISSUASAQ CIBERNETICA

Dado o cenario acima, seria o caso de se
desistir da dissuaséo
cibernética? A respos-
ta é nao! Desistir nao
resolveria nenhum dos
problemas nem eli-
minaria nenhuma das
ameacas. O cibercrime
continuaria a crescer.
Terrorismo, espiona-
gem e sabotagem, pa-
trocinados ou nao por
nagbes, tornar-se-iam
praticas diarias. Assim,
a questao é como obter
os melhores resultados
possiveis da dissuasao
cibernética.

Em termos praticos a dissuasdo é um
sistema bastante dindmico. Dessa forma, a
abordagem de consciéncia situacional pro-
posta por ENDSLEY (1995), abrangendo o
uso de indicadores para o entendimento das
capacidades e das ameacas reais deve ser a
origem de qualquer politica. Ela esté, de fato,
presente no uso de indicadores (atémicos,
computados ou comportamentais) sugeri-
dos por HUTCHINS em sua proposta de de-
fesa de redes de computadores orientada por
inteligéncia.
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Entendida a situacdo especifica, a im-
plementacdo da dissuasao pode ser hierar-
quicamente organizada em politicas, es-
tratégias, livros verdes e brancos, normas,
manuais, guias, e, na ultima ponta, diretivas
e atividades.

Ainda que os contextos sejam diferentes
para cada pais, recomendagoes genéricas de
amplo espectro sdo possiveis, e foram aqui
agrupadas por area.

1) Arcabouco legal
Equalizar o tratamento dos cibercrimes

ao de seus equivalentes no mundo fisico é um
bom comeco. Evita que os criminosos deixem
de ser punidos pela falta da tipificagao ou por
conta de lacunas na legislacao. Em seguida, a
implementacgao de legislacdo especifica para
cibercrime. No caso brasileiro, a chamada Lei
Carolina Dieckmann [10] foi um bom come-
¢o, ainda que um tanto tardio. Outra medida
consiste na adequagao da legislacao para per-
mitir a coleta de evidéncias e de informacgoes
de inteligéncia e seu uso para impor punigao
aos crimes cometidos no (ou suportados pelo)
ciberespaco.

2) Educacao e qualificacao
Muitas das ciberofensas se aproveitam

da inexperiéncia dos usuérios em questoes
de seguranca. Educar os usuérios quanto as
melhores praticas relativas a triade CID ja
mencionada (confidencialidade, integridade
e disponibilidade) de suas informacbes pes-
soais certamente elevaria os custos de mui-
tas atividades criminosas, exercendo algum
nivel de dissuasao pela futilidade. A qualifi-
cacao e treinamento de ciberinvestigadores
forenses nao seria diretamente um agente de
prevencao ao crime, mas tornaria mais facil
enredar os cibercriminosos. Qualificar desen-
volvedores de software na implementacao de
mecanismos de seguranca e de resiliéncia de
sistemas também é essencial, assim como o
é o treinamento e certificacdo de analistas
de seguranca e o treinamento de equipes de
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resposta a incidentes cibernéticos, cyber se-
curity incident response teams (CSIRT).

3) Desenvolvimento de ferramentas e téc-
nicas de investigacao e atribuicao

O desenvolvimento de ferramentas e téc-
nicas que viabilizem a atribuicao e a inves-
tigacao (incluindo infiltragao e espionagem),
visando a obtencdo de dados de inteligéncia
e evidéncias criminais é também uma acao
recomendada. E razoavel pressupor que uma
nacao disponha de melhores capacidades e
recursos que a maioria dos criminosos, terro-
ristas ou hacktivists. No tocante a outras na-
¢Oes, uma das caracteristicas mais relevantes
do ciberespaco é sua assimetria. No exemplo
de Rumsfeld para dissuasao pela futilidade,
marinhas sdo muito caras para se competir
contra poténcias mais desenvolvidas. Mas no
dominio cibernético poténcias menores po-
dem certamente alavancar seu poder a custos
menores. Isso é especialmente verdadeiro se
elas nao pretendem atuar ofensivamente ou
impor medo, mas apenas implementar dissu-
asao pela negacao.

4) Arquiteturas de seguranca

Sistemas criticos devem ser estanques ou
isolados por air gaps [11] sempre que possivel
e, quando nao for possivel, contar com siste-
mas de deteccao de intrusdo continuamente
atualizados.

A elaboragao de diretivas para sistemas
de seguranca padrao em conformidade com o
modelo do cyber kill chain, incluindo padroes
de configuracao das ferramentas, pode ser um
ativo de enorme valor em termos de ganhos
de tempo e efetividade, com rapida replica-
¢ao de boas praticas. Essa medida também
facilita a operacdo dos ciberinvestigadores
forenses e dos CSIRTs, portanto reduzindo o
tempo de reagao e aumentando a resiliéncia,
o que reduz os ganhos do atacante e portanto
eleva o poder de dissuasao pela negacéao.

O uso da técnica de red teaming [12] para
aferir o grau de seguranca de sistemas tam-
bém traz duplo beneficio, assegurando tanto
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neva Centre for Security Policy (GCSP) at http://www.gcsp.ch/Events/Cyber-9-12-Student-Challenge2.

Equipe constituida por mestrandos da Franca, Brasil, EUA e Cingapura finalista de um concurso realizado em

Genebra, Suica, promovido pelo Geneva Centre for Security Policy (GCSP), Atlantic Council e OTAN para propor
politicas de resposta a um cenario de evolugado de um ataque cibernético.

a confiabilidade e resiliéncia dos sistemas
quanto a propria proficiéncia dos proéprios
red teams e dos CSIRTS.

5) Adocao de melhores praticas
internacionais

O ciberespaco oferece, nele mesmo, mui-
tas boas fontes de informacao gratuita so-
bre boas praticas. Governos publicam suas
politicas, estratégias, diretivas, guias e rela-
térios em seus sitios oficiais. A Agéncia da
Unido Europeia para Seguranca de Redes e
Informacoes, European Union Agency for
Network and Information Security (ENISA)
publica guias e recomendagbes em mui-
tas linguas. O Centro de Exceléncia em
Defesa Cibernética Cooperativa da OTAN,
NATO Cooperative Cyber Defence Centre of
Excellence (CCDCOE) também prové boas

recomendacgobes praticas.

Em seu lado escuro a internet também
prové muita informacdo e ferramentas de
infiltracdo. Algumas sao gratuitas, mas algu-
mas ferramentas baseadas em falhas zero-
-day [13] podem custar centenas de milhares
de doélares.

6) Desenvolvimento de tecnologia
auténoma

E um fato: as portas dos fundos, backdo-
ors, realmente existem em produtos comer-
ciais. O relatério do Congresso dos EUA, The
US House Permanent Select Committee on
Intelligence (2012) fez diversas recomenda-
¢oOes restringindo a aquisi¢ao de equipamen-
tos de comunicacdao das gigantes chinesas
Huawey e ZTE. Em dezembro de 2015 a em-
presa americana Juniper Networks anunciou
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a descoberta de uma porta dos fundos secreta
no sistema operacional de seus firewalls [14]
(ZETTER 2015). E 1égico presumir que tais
portas dos fundos sejam, como de fato sao,
utilizadas por seus conhecedores para infil-
trar sistemas que se baseiem nesses ativos.

Qualquer nacao que pretenda elevar seu
nivel de seguranca e dissuasao no ciberespa-
¢o nao pode basear-se apenas em ativos de
rede importados, pelo menos em seus siste-
mas criticos. MALAGUTTI (2010) sugeriu que
o Exército Brasileiro (EB), responsavel pela
seguranca cibernética nacional, ao invés de
adquirir um software antivirus de uma com-
panhia estrangeira deveria adquiri-lo de uma
companhia brasileira, desenvolvendo tecno-
logia nacional nessa area e assegurando que
infecgoes ou invasdes nao tirariam proveito
de backdoors nao documentadas. O EB de
fato adotou o antivirus brasileiro AVWare,
o qual ja em 2014 passou a integrar o sele-
to grupo de melhores produtos do mercado
internacional.

CONCLUSAO

Como mencionado anteriormente, dissu-
asao é uma funcao de duas variaveis: capaci-
dade e credibilidade.

Todas as recomendacgdes acima relacio-
nam-se as capacidades. Boas capacidades po-
dem exercer influéncia dissuasiva. Uma vez
que a dissuasao pela futilidade é relaciona-
da a custos, elevando-se a qualidade da dis-
suasdo pela negacao elevaria os custos das
ofensas, assim tornando-as proibitivas para
diversos perpetradores. A mesma légica pode
ser aplicada no caso da dissuasao pelo medo.
A medida que as apostas se tornam mais al-
tas, alguns jogadores desistem do jogo.

Credibilidade, entdo, é o ultimo ponto
importante a ser observado. Ela ndo deve
ser deixada para vir com o tempo, como um
resultado de longo prazo das capacidades.
Sinalizagao é essencial. O mercado ou publico

alvo precisa saber que as intengoes sao reais.

Criminosos e terroristas enfrentando a
justica normalmente constituem bons exem-
plos para mostrar que, no fim, o crime nao
compensa. Por outro lado, crimes que per-
manecem sem punicao sinalizam a mensa-
gem oposta. Nacoes com limitadas opgoes
de contra-ataques ofensivos, seja por restri-
¢oes de ordem legal ou pela falta de capaci-
dades, podem fazer uso de boas capacidades
de atribuicdo para claramente denunciar os
ataques. Como visto no caso Snowden, uma
vez que a atribuicao é feita, a retaliacao pode
ser inteiramente diplomatica ou mediatica,
promovendo embaracos diplomaticos e cons-
trangimento politico para os atacantes. A si-
nalizacao, nesse caso, foi positiva, de disposi-
¢ao para a retaliacao. Embora no caso em tela
a atribuigao nao tenha sido feita em decor-
réncia das capacidades da vitima.

Boa sinalizacdo é emitida quando um
governo anuncia macigos investimentos em
seguranca cibernética ou que pretende con-
tratar, ao longo dos préximos anos, centenas
de técnicos para nela trabalharem [15]. Ou
quando um ataque em larga escala, frustra-
do pelas defesas, é anunciado na imprensa,
preferencialmente com a atribuicao dos res-
ponsaveis. Sinalizacdo pobre e mesmo provo-
cativa ou desafiadora é emitida quando agen-
tes publicos declaram a dificuldade de alocar
valores relativamente pequenos em seus or-
camentos para a implementacgao de defesas.

Criticos da teoria da dissuasao dizem que
o fato de nao ter ocorrido uma guerra nuclear
nao significa que foi devido a dissuasao nu-
clear. Em oposicdo, eu costumo argumentar
que no dominio cibernético pode-se dizer que
o fato de néo se ter descoberto um ataque nao
significa que nao se foi atacado.

Boas capacidade aliadas a boa credibili-
dade podem, no final das contas, prover ra-
zoavel grau de dissuasao cibernética. E qual-
quer nivel é melhor que nenhum!
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NOTAS
[1] E dificil uma traducao precisa para cyber-offences, de sorte que usarei uma traducao imperfeita, mas direta e
bastante abrangente para contemplar o amplo conjunto de ameagas e transgressoes do ciberespaco.
[2] Uma contragdo em lingua inglesa de cyber-sabotage.
[3] Uma contragdo de ransom (sequestro) e software para indicar software para sequestro digital de informacdes.
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[4] Uma contragao de hacker (aquele que invade computadores) com activism (ativismo), denotando ativistas por
computador.

[5] O Federal Bureau of Investigations (FBI), em seu glossario de termos, define crime organizado como qualquer
grupo que possua uma estrutura formal e cujo objetivo primaério seja a obtencao de lucro por meio de atividades
ilegais.

[6] Desde 2010 os EUA consideram o ciberespago o quinto dominio de guerra, ao lado da terra, mar, ar e espago.
[7] Portanto atendendo a todos os requisitos Clausewitzianos para ser considerado um ato de guerra.

[8] Em lingua inglesa false flags. Consiste na pratica de se disfargar a origem do ataque fazendo-o parecer
origindrio de outra nacao.

[9] Publius Flavius Vegetius Renatus, De Re Militari, Book III.

[10] Lei 12.737/2012, que recebeu o nome da atriz que teve fotos intimas suas supostamente furtadas de seu
computador em 2011 e divulgadas sem sua autorizagéao.

[11] Denominacao de se d4 a sistemas que nao se conectam a outros por meio de comunicacao on-line, seja com
ou sem fio.

[12] Classicamente os militares realizam simulacdes envolvendo um Time Azul e seu antagonista, o Time
Vermelho. A técnica de Red Teaming consiste na utilizagdo de um Time Vermelho para atacar o sistema alvo
(defendido pelo Time Azul) sem que este Gltimo saiba precisamente como estéd sendo atacado.

[13] Sao falhas estruturais de sistemas, ainda nédo corrigidas por nao terem sido identificadas pelos autores do
sistema. No caso StuxNet acredita-se que o mesmo explorasse nada menos que trés falhas zero-day (ou 0-day).
[14] Equipamentos para evitar o acesso nao autorizado a redes de computadores.

[15] Como fez o governo britanico recentemente, anunciando o investimento de 1,9 bilhdo de libras esterlinas
(https://www.gov.uk/government/speeches/chancellors-speech-to-gchg-on- cyber-security).
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