0 EMPREGO DO RADIO DEFINIDO POR SOFTWARE COMO
EQUIPAMENTO DE MEDIDA DE APOIO A GUERRA ELETRONICA DE
BAIXO CUSTO: UMA PROPOSTA DE ESTUDO DE VIABILIDADE EM

GRANDES CENTROS URBANOS

RESUMO

O presente trabalho tem por objetivo analisar
a contribui¢@o do emprego do Radio Definido
por Software (RDS) na area de Guerra Eletro-
nica (GE), além de apresentar uma proposta
de medidas que visem a uma estrutura per-
manente de receptores de Medidas de Apoio
a Guerra Eletronica (MAGE) em um grande
centro urbano. Devido ao repetitivo emprego
em situacdes reais do 1° Batalhdo de Guer-
ra Eletronica (1° BGE) na cidade do Rio de
Janeiro durante os ultimos 10 anos, essa lo-
calidade foi selecionada para a aplicagdo da
pesquisa. Para chegar a esse objetivo, foram
realizados levantamentos e andlises no senti-
do de entender as diferencas entre um recep-
tor RDS e um receptor convencional, o que
afirma a doutrina vigente de GE nacional e
internacional e de que forma um RDS poderia
ser empregado como receptor MAGE. Além
disso, todo o estudo foi orientado na utiliza¢ao
logica da estrutura de rede de Tecnologia da
Informagao e Comunicag¢des (TIC) do Exérci-
to Brasileiro (EB) ja disponibilizada por meio
da Internet do EB (EBnet) na cidade do Rio
de Janeiro. Essa rede seria a espinha dorsal de
uma estrutura permanente de GE na cidade. A
resposta ao problema ¢ apresentada por meio
das Normas para Elaboragdo, Gerenciamen-
to e Acompanhamento de Projetos do EB, a
NEGAPEB. Sendo assim, ao fim da pesquisa,
apresentam-se os resultados iniciais de um es-
tudo de viabilidade para um projeto de uma
estrutura de MAGE de baixo custo permanen-
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te na cidade do Rio de Janeiro. Entretanto, os
resultados baseados nessa cidade poderdo ser
replicados para qualquer outro centro urbano.
Sendo, portanto, de alta relevancia para as
iniciativas de Transforma¢do do EB e nesse
sentido, que seus resultados alcangados sejam
instrumentos indutores dessa transformacao.

Palavras-chave: Baixo custo. Guerra Eletrénica
(GE). Medidas de Apoio a Guerra Eletronica
(MAGE). NEGAPEB. Radio definidos por Softwa-
re (RDS).

ABSTRACT

The present work aims to analyze the contri-
bution of the use of Software Defined Radio
(SDR) in the Electronic Warfare (EW) area, in
addition to presenting a proposal for measu-
res aimed at a permanent structure of Electro-
nic Warfare Support measures (ES) in a large
urban center. Due to the repetitive use in real
situations of the 1st Electronic War Battalion
(1st BGE) in the city of Rio de Janeiro during
the last 10 years, this location was selected for
the application of there search. To reach this
objective, surveys and analyzes were carried
out in order to understand the differences bet-
ween an RDS receiver and a conventional re-
ceiver, which affirms the current national and
international GE doctrine and how an RDS
could be used as a MAGE receiver. In addi-
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tion, the entire study was guided in the logical
use of the Brazilian Army (EB) Information
and Communications Technology (ICT) net-
work structure already made available through
the EB Internet (EBnet) in the city of Rio de
Janeiro. This network would be the backbone
of a permanent GE structure in the city. The
answer to the problem is presented through the
Standards for the Preparation, Management
and Monitoring of EB Projects, NEGAPEB.
Therefore, at the end of the research, the initial
results of a Feasibility Study for a project of
a low-cost permanent MAGE structure in the
city of Rio de Janeiro are presented. However,
results based on that city may be replicated
for any other urban center. Therefore, being
of high relevance for the EB Transformation
initiatives and in this sense, that its results are
instruments that induce this transformation.

Keywords: Electronic Warfare (EW). Electronic
Warfare upport (ES). Low cost. NEGAPEB. Soft-
ware Defined Radio (SDR).

1 INTRODUGAO

O percurso tecnologico das comunicagdes
¢ marcado pelo uso das técnicas de transmis-
sdo digital em detrimento dos mecanismos de
transmissdo analogica. Conforme verificado
por Salehi e Proaski (2007), o resultado desse
processo faz com que até mesmo informagdes
que sdo geradas analogicamente sejam digita-
lizadas, comprimidas e transmitidas por meio
de técnicas de modulacdo digital. Dessa for-
ma, seria um erro nao atribuir essa premissa
também no tocante as comunicag¢des militares,
especificamente a Arma de Comunicagdes do
Exército Brasileiro (EB), que, por exemplo, se
utiliza desses mecanismos de transmissao digi-
tal para criptografar suas transmissoes. Atual-
mente, estamos diante de um novo paradigma

que, igualmente ao marco digital, vem mu-
dando os rumos das comunicagdes, 0 empre-
go de Radios Definidos por Software (RDS).

Os primeiros estudos divulgados sobre
RDS remontam o inicio da década de 1990.
Nesse contexto, Mitola (1993) definiu o ter-
mo como uma classe de radios que poderia
ser reprogramado e reconfigurado através de
software. Com isso, Mitola (1993) imaginou
um RDS ideal, em que os Gnicos componen-
tes fisicos de um receptor seriam uma antena e
um conversor analdgico digital, para todas as
demais fungdes haveria manipulagdes por pro-
cessadores programaveis em nivel de software.
Daquela época até os dias de hoje, fica claro
que o uso de RDS ja é mundialmente uma
realidade civil e militar tanto por suas aplica-
¢des quanto por seu custo reduzido. Uma das
diferentes areas das Comunicagdes que pode-
riam se beneficiar desses resultados recentes
dos RDS ¢ sem duvida a Guerra Eletronica.

A Capacidade Operacional (CO) deGuerra
Eletronica tem sua origem e percurso tecnolo-
gico analogo ao das Comunicagdes. Essa CO
esta baseada conforme a Doutrina militar em
trés ramos distintos, a saber: Medidas de Ata-
que Eletronico (MAE), Medidas de Protecdo
Eletronica (MPE) e Medidas de Apoio de Guer-
ra Eletronica (MAGE). As MAGE, especifica-
mente, possuem como objetivo a obtengdo e
analise de dados provenientes de emissdes ele-
tromagnéticas de interesse e sdo fundamentais
para produgdo de inteligéncia nas operagdes
(BRASIL, 2019). Nos dias de hoje, todos os
receptores MAGE empregados pelo 1° Bata-
lhdo de Guerra Eletronica (1° BGE), Orga-
nizagdo Militar que realiza GE tatica, sdo de
origem estrangeira e adquiridos por altos va-
lores monetarios, sejam eles frutos de alta so-
fisticagdo ou oriundos por variagdes cambiais.

Durante a ultima década, o 1° BGE atuou
em diversas operacdes de grande vulto, como
pode-se destacar as Operacdes no Complexo
do Alemao e Penha, a Copa das Confederacdes
e a Jornada Mundial da Juventude em 2013, as
Operacdes no Complexo da Maré, a Copa do
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Mundo de 2014 e os Jogos Olimpicos e Para-
limpicos em 2016. Todas os eventos apontados
possuem um elemento em comum muito claro,
ocorreram em grandes centros urbanos e mais
especificamente na cidade do Rio de Janeiro.

1.1 Problema

Os ultimos empregos do 1°BGE eviden-
ciam uma tendéncia ja observada pelo EB, a
urbanizagdo dos conflitos. Nesse contexto, se-
gundo Mendonga (2013, p. 24) “A nao linea-
ridade e a multidimensionalidade, acrescidos
de direito humanitario, preseng¢a da midia e
batalha de informagoes indicam a necessida-
de de velocidade de decisao, adaptabilidade,
suporte eficiente de comando e controle, além
de tropas bem equipadas”. A prépria Doutri-
na Militar Terrestre mostra que “os conflitos
atuais tendem a ser limitados, ndo declarados,
convencionais ou nao, ¢ de duracdo imprevi-
sivel, e as ameagas sdo cada vez mais fluidas
e difusas” (BRASIL, 2014). Por essa razao, ¢
muito importante e proveniente se considerar
as peculiaridades desse contexto e seu cenario.

A tropa empregada em éarea urbana en-
contra uma situa¢ao bem dificil. O oponen-
te nesse cenario se utiliza de métodos como
surpresa, camuflagem e conhecimento do
terreno em uma guerra baseada na covar-
dia, sem ética ou honra. Em experiéncias
passadas de for¢as armadas de outros pai-
ses, tropas empregadas diante desse cenario
sdo sujeitas a mais baixas do que o normal
(USA, 2006). Seria temerario nao buscar re-
duzir esses riscos e uma das abordagens para
esse contexto ¢ a producdo de inteligéncia.

Segundo Lambakis (2005), “as inovagdes
militares afetaram decisivamente a balanga de
poder, ao longo da historia, introduzindo assi-
metrias no campo de batalha”. Dessa forma,
ndo se trataria s6 de aumentar a producao de
conhecimento, mas também de se aumentar os
meios para realizar esse fim. Por meio das fon-
tes de sinais, as MAGE sdo o instrumento utili-
zado pelo 1° BGE para alcangar esse objetivo.

Lamentavelmente, a experiéncia adquirida na
ultima década pelo 1°BGE, demonstra que essa
ndo é uma tarefa facil. E importante considerar
que assim como o cenario descrito no combate
fisico urbano, o espectro eletromagnético nes-
se ambiente ndo esta sujeito a regras e ética.
Por essa razao, a existéncia de multiplas redes
predomina e dificulta as atividades de GE, ao
limitar a cobertura das MAGE nos dominios
do tempo, espago e frequéncia. A abordagem
intuitiva para buscar solucionar esse problema
¢ 0 aumento do niimero de sensores em opera-
¢oes, o que hoje esta limitado, a curto prazo,
aquantidade de receptores MAGE existente no
1° BGE e, a médio/longo prazo, a disponibili-
dade financeira para se adquirir receptores mi-
litares a altos custos no mercado internacional.

Conforme Janson (2012), atribui-se a evo-
lugdo da transmissdo ou recep¢do de radio
frequéncia, a busca de avangos tecnologicos
a fim de customizar os equipamentos de ra-
dio, tornando-os cada vez menores, mais ra-
pidos, com menor custo e melhor qualidade.
Com certa razdo, ja que os aprimoramentos
em outras areas tecnoldgicas, como softwares,
circuitos integrados programaveis, processa-
dores de alto desempenho, entre outras, de-
ram base para o inicio das pesquisas em RDS.

Nesse sentido, Lakatos ¢ Marconi (2003,
p. 97) consideram que “Toda investigagdo
nasce de algum problema tedrico/pratico
sentido”, e essa pesquisa visa ao que muitos
estudiosos de radio frequéncia sempre alme-
jaram: um menor custo com a implementa-
cdo de software e, consequentemente, uma
redu¢do no hardware do equipamento. Por-
tanto, busca-se reunir dados e informagoes
com o proposito de responder ao seguinte
problema de pesquisa: de que forma o em-
prego de RDS auxiliaria na cobertura MAGE
nas operagoes em grandes centros urbanos?

1.2 Objetivos

O presente estudo tem como objetivo ge-
ral avaliar e propor, por meio de um estudo
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de viabilidade, uma estrutura baseada em
RDS permanente de GE para auxiliar em
MAGE as operagdes em grandes centros ur-
banos, como a cidade do Rio de Janeiro.

1.3 Questoes de estudo

Com a finalidade de se alcan-
car o objetivo proposto para este traba-
lho, formulou-se algumas questdes de
estudo, na tentativa de elucidar uma res-
posta conclusiva para o problema proposto:

a) Quais sdo as diferencas de um RDS e de

um receptor radio convencional?

b) O que diz a doutrina vigente de Guerra

Eletronica e de MAGE?

¢) Quais sdo as principais dificuldades para

o emprego dos sistemas de GE, nas MAGE,

no dominio do tempo, espaco e frequéncia

em grandes centros urbanos?

d) De que forma um RDS poderia ser em-

pregado como Equipamento MAGE?

e) Quais sdo os custos monetarios de RDS

comparados aos de receptores MAGE con-

vencionais?

f) Ha viabilidade técnico-econdmica para

o estabelecimento de uma estrutura perma-

nente de GE em grandes centros urbanos

como o Rio de Janeiro?

1.4 Justificativas e contribuicoes

As MAGE possuem limitagdes nos do-
minios do tempo, espaco e frequéncia, e em
cidades como o Rio de janeiro essa situa-
¢do ainda se agrava pela saturacdo do es-
pectro eletromagnético. O presente trabalho
busca aumentar o alcance desses dominios
com o emprego de RDS como equipamen-
tos MAGE de baixo custo, a curto prazo e
de forma sustentavel. Logo, essa pesquisa
possui relevancia no sentido que pretende
alcancar resultados aplicaveis e em cenario
urbano atual e provavel de futuros conflitos.

O grande beneficio a curto prazo, seria
a utilizagdo logica da estrutura de rede de

Tecnologia da Informacdo e Comunicagdes
(TIC) ja disponibilizada por meio da EBnet
na cidade do Rio de Janeiro. Essa rede se-
ria a espinha dorsal onde cada um dos seus
front-ends seriam candidatos a provaveis
sensores passivos de MAGE, aumentando
operacionalmente toda a cobertura na cidade.

O emprego de RDS ¢ a tendéncia das
comunica¢des sem fio no mundo, e suge-
re-se que a base de um novissimo paradig-
ma chamado Radio Cognitivo. Sendo as-
sim, diversos outros estudos na area podem
se favorecer deste trabalho e gerar spin-off
dos principais resultados que ele alcangar.

Economicamente, esta proposta pode se
justificar mediante trés Programas Estratégi-
cos do Exército Brasileiro. Primeiramente, o
proprio Projeto RDS integrante do Programa
Estratégico Defesa Cibernética, que busca
dominar todo o ciclo de Pesquisa e Desenvol-
vimento (P&D) de um RDS. Outro Programa
que, embora orientado a fronteira, poderia
se beneficiar com esse projeto ¢ o Programa
Estratégico do Sistema de Monitoramento de
Fronteiras (SISFRON), principalmente por
meio dos seus Projetos de Sistemas de Apoio
a Decisdo (SAD). Por fim, o Programa Estra-
tégico Obtencdo de Capacidade Operacional
Plena (OCOP), cujas agdes preveem aquisi-
¢oes de Equipamentos de Comunicagdes e GE.
Além do mais, todos os Programas menciona-
dos buscam contribuir para fortalecer a Base
Industrial de Defesa do pais, beneficiando-se
assim a sociedade brasileira como um todo.

No tocante a longo prazo, como se trata
de uma area recente e em expansdo, espera-
se que desdobramentos dos resultados deste
trabalho possam gerar propriedade intelectual
e, portanto, beneficios sustentaveis a qualquer
um dos programas que ele venha a contribuir.

Diante do exposto, essa proposta se jus-
tifica, ndo s6 pela aplicacdo operacional a
curto prazo, mas também pelos seus resulta-
dos estratégicos a longo prazo. Sendo, por-
tanto, de alta relevancia para as iniciativas
de transformagdo do Exército Brasileiro.
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2 METODOLOGIA

O presente estudo sera realizado dentro
de um processo cientifico e baseado em pro-
cedimentos metodoldgicos a fim de solucio-
nar o problema da pesquisa. Para alcangar
0s objetivos propostos, a pesquisa primeira-
mente utilizar-se-a como alicerce do método
de revisdo da literatura. Apoés isso, foi utili-
zado o método de levantamento com a fina-
lidade de se identificar os sintomas e causas
do problema enunciado. Por fim; utilizando-
se de um estudo de caso, analisar-se-a a luz
das Normas para Elaboracdo, Gerenciamento
e Acompanhamento de Projetos no Exército
Brasileiro (BRASIL, 2013) e das Instrugdes
Gerais para a Gestao do Ciclo de Vida dos Sis-
temas e Materiais de Emprego Militar (BRA-
SIL, 2016) a viabilidade dessa iniciativa.

2.1 Objeto formal de estudo

O presente trabalho tem por objetivo avaliar
e propor, por meio de um estudo de viabilida-
de, uma estrutura baseada em RDS permanen-
te de GE para auxiliar em MAGE as operacdes
em grandes centros urbanos, como a cidade
do Rio de Janeiro. Nesse contexto, ¢ possivel
identificar a cobertura MAGE como variavel
dependente que sofre as influéncias das causas
e sintomas registrados nos dominios do tem-
po, espacgo ¢ frequéncia em grandes centros ur-
banos, sendo estas as variaveis independentes.

A ambientacdo do estudo sedeu no cenario
da cidade do Rio de janeiro, sede de eventos
de grande vulto na ultima década e local re-
corrente de operacdes do 1° BGE no periodo.
A revisao da literatura demonstrou as dificul-
dades e a relevancia das MAGE nesse contex-
to para a seguranca da tropa. Sendo, portanto,
fundamental entendé-lo para se evitar efeitos
colaterais em ambientes similares no futuro.

2.2 Amostra

Com a finalidade de complementar a
revisdo da literatura na resolugdo do pro-
blema apontado, foram realizados ques-
tionarios em uma amostra de especialistas
com experiéncia e vinculagdo com o tema.
Por esse motivo, a pesquisa buscou alcan-
car os militares que serviram no 1° BGE ou
que participaram de operagdes de GE na ci-
dade do Rio de Janeiro na ultima década.

Como consequéncia, o estudo ao privilegiar
esse universo alcangou todas as causas e sin-
tomas relacionados a dificuldade de se operar
nesse ambiente complexo e cenario de gran-
des eventos com repercussdes internacionais.

2.3 Delineamento da pesquisa

Este estudo tem por finalidade rea-
lizar uma pesquisa aplicada, uma vez
que utilizou de conhecimento da  pes-
quisa  basica  para resolver problemas
¢ relaciona-los a aplicagdes concretas.

Para um melhor tratamento dos objeti-
vos ¢ melhor apreciacdo desta pesquisa, ob-
servou-se que ela ¢ classificada como uma
pesquisa exploratéria e descritiva. Detec-
tou-se também a necessidade de revisdo da
literatura quando se fez uso de materiais ja
elaborados na busca e alocagdo de conhe-
cimento sobre RDS, GE e ambiente urbano,
correlacionando tal conhecimento com abor-
dagens ja trabalhadas por outros autores.

A pesquisa assume também como método
o levantamento ao se utilizar de instrumentos
como questionarios para levantar sugestoes de
causas referentes ao problema proposto. Por
fim, é utilizado o método de estudo de caso,
que por sua vez, proporciona maior familia-
ridade com o problema, tornando-o explicito.

2.3.1 Procedimentos Metodolégicos

Inicialmente, realizou-se a revisao da lite-
ratura como recurso para se obter informagdes
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para a presente proposta. Nessa fase, privile-
giou-se a pesquisa em sitios na internet. Os
critérios de inclusdo foram fontes publicadas
em portugués ou inglés, politicas nacionais
em vigor sobre guerra eletronica, manuais
doutrinarios e publicagdes em revistas ou pe-
riddicos especializados e como critério de ex-
clusdo fontes desatualizadas e ndo confiaveis.

2.3.2 Instrumentos

Os instrumentos utilizados durante a pes-
quisa foram, inicialmente, a revisdo da litera-
tura, a fim de nivelar os conhecimentos acerca
do objeto de pesquisa, o uso de questionarios
para identificar as causas do problema propos-
to e as normas vigentes de Projetos Estratégi-
cos, com o intuito de

demonstrar a viabi- ?
. e . Analog Analog
lidade da iniciativa. R

F Signal [ g | IF signal [ ap

O resultado dessa filosofia ¢ a conceitua-
¢do de Mitola (1993) que define um radio defi-
nido por Software como um radio cuja modu-
lagdo das formas de onda do canal ¢ definida
em software. De forma geral, as formas de
ondas sdo geradas como sinais digitais amos-
trados, convertidas de digitais para analogicos
por meiode um conversor digital analdgico
no transmissor. Enquanto que no receptor,
por sua vez, é capturado o sinal, que é con-
vertido de analogico para digital, por meio de
um conversor analdgico digital e demodulado
a forma de onda do canal por software. Esse
conceito de RDS ideal pode ser observado
no diagrama de blocos do receptor a seguir:

DDC

Digital Downconverter .
— Digital
Digital IF  } Baseband

| Tumer |

2.3.3 Analise dos
Dados

A abordagem do tratamento da co-
leta de dados do levantamento e do es-
tudo de caso foi quantitativa, pois uti-
lizou-se o uso de recursos e técnicas de
estatistica, procurando traduzir em nimeros
os conhecimentos gerados pela pesquisa.

3 REVISAO DA LITERATURA

A filosofia de um Radio Definido por Soft-
ware, emergente atualmente, tem origem no
Departamento de Defesa Americano e facil-
mente encontrou espago nos estudos da area
de radiofrequéncia. Para Janson (2012), ndo
restam duvidas de que durante décadas os
americanos desenvolveram um equipamento
de radio transmissdo que pudesse se adap-
tar a diversas faixas de frequéncia sem a ne-
cessidade de alteragdo no hardware. Entre-
tanto, cabe ressaltar que academicamente o
termo s6 foi introduzido na década de 1990.

Samples | | piGITAL LOWPASS Samples
H FILTER

MIXER

DIGITAL
LOCAL
osc

Figura 1: SDR ReceiverBlockDiagram
Fonte: Hosking (2012, p. 7)

A figura nos mostra que ainda hoje o con-
ceito ¢ valido e que limita os hardwares de um
RDS basicamente a uma antena, conversores
de Radio Frequencia (RF) em Frequéncia Inte-
mediaria (FI ou IF) e conversores analogico di-
gitais. Além disso, alguns autores como Reed
(2002) consideram que esses conversores po-
dem estar ainda em um mesmo dispositivo.
Dessa forma, todos os processos subsequentes
no diagrama de bloco sdo realizados em nivel
de software. Portanto, essa reducdo de hardwa-
re baixa e muito o preco comercial de um RDS.

Conforme foi colocado por Fernandez
(2015), os dispositivos RDS mais comuns
sdo receptores, entretanto a tecnologia tam-
bém inclui transmissores. Na época, o autor
aponta que adquirir um receptor RDS po-
deria ser tdo barato quanto 20 dolares, en-
quanto que o custo de RDS transmissores/
receptores poderiam exceder 300 dolares.

A GE como CO ¢ uma das principais ca-

REVISTA GIRO DO HORIZONTE | PUBLICAGAO OFICIAL DA ESCOLA DE APERFEICOAMENTO DE OFICIAIS



pacidades relativa a superioridade das Infor-
magoes e por defini¢do tem por objetivo, em
acOes de natureza tatica, impedir, dificultar
ou tirar proveito das emissoes eletromagnéti-
cas de uma for¢a oponente (BRASIL, 2019).
Cabe ressaltar que o proprio espectro eletro-
magnético ¢ considerado na Doutrina Militar
Terrestre como um dos fatores que delimi-
tam os espacos geograficos dos campos de
batalha modernos, sejam na terra, agua ou
ar (BRASIL, 2017). Plessis (2014) aponta
em seu trabalho que editoriais do Journal of
Electronic Defence (JED) argumentam que
todo soldado deve em certo grau estar envol-
vido e ser afetado por GE. Dentre os ramos da
GE que podem afetar diretamente a seguran-
¢a dos soldados nos campos de batalha com
a producdo de inteligéncia estdo as Medidas
de ApoioaGuerra Eletronica que possuem a
seguinte definicdo de acordo com a doutri-
na de GE vigente (BRASIL, 2019, p. 3-1):

32.1 E o ramo de atuagio da GE que
objetiva a obtengdo ¢ analise de da-
dos,a partir das emissdes eletromagné-
ticas de interesse oriundas do oponente.
3.2.2 Em razdo da criticidade do tem-
po, as MAGE coletam dados e para-
metros dos sinais de interesse neces-
sarios e suficientes para permitir a
determinag@o do tipo de ameaga, seu modo
de operacdo e sua localizagdo provavel.

A partir dessa definicdo, pode-se medir o
seu sucesso e complexidade por meio de sua
cobertura. Em ambientes densos, como gran-
des centros urbanos, € facilmente identificavel
a presenca de multiplas redes, grandes areas a
serem monitoradas e a saturagdo do espectro
eletromagnético nas faixas de radio comuni-
cacdes. Por consequéncia, esses fatores difi-
cultam respectivamente a cobertura MAGE
nos dominios do tempo, espaco e frequéncia.

Portanto, o presente estudo se restringi-
ra ao ambiente urbano, tendéncia vivenciada
pelo 1° BGE e nas operagdes contempora-
neas. Por sua complexidade, traz reflexos na

organizacdo ¢ composi¢do dos meios, a fim
de evitar os indesejaveis efeitos colaterais co-
muns na guerra no meio do povo (CASTRO,
2013). Seu cenario exemplo serd, dessa for-
ma, a cidade do Rio de Janeiro, na qual, se-
gundo o IBGE (2018), tinha uma populacao
de aproximadamente 6.688.927 pessoas.

4 RESULTADOS E DISCUSSAO

A presente secdo tem por finalidade apre-
sentar ¢ discutir os resultados obtidos por
meio da revisdo da literatura, do levanta-
mento ¢ do estudo de caso, para, ao final,
obter os subsidios necessarios para a con-
clusdo final do trabalho, amparado pelos
procedimentos  metodolégicos  aplicados.

4.1 Resultados da revisao da literatura

A realizagdo da revisdao de literatura,
guiada pela utilizacdo inicial de uma re-
visdo sistematica, permitiu a obtencdo de
uma visdo tedrica organizada sobre o tema
e seus contornos, possibilitando a visualiza-
¢do de um quadro geral das principais fon-
tes que tratam sobre RDS, GE e baixo custo.

Nesse contexto, alguns autores merecem
destaque nessas areas; por exemplo, em RDS,
autores consagrados como Joseph Mitola e
Walter Tuttlebee, sendo Mitola um dos pio-
neiros nos estudos de RDS. Na area de GE,
destacam-se, principalmente, os periodicos
do Journal of Electronic Defense (JED) e a
literatura basilar de David Adamy. Ja no to-
cante a unido dessas duas areas em um con-
texto de baixo custo, a literatura se mostrou
bem mais pulverizada, principalmente, de-
vido as comunidades makers e ao acesso
facilitado a hardwares e softwares livres.

A utilizagdo desse instrumento permitiu
também a identificagdo de lacunas na litera-
tura sobre o assunto, como por exemplo, a
escala considerada por essa pesquisa e a pre-
senca de um estudo de viabilidade para se
aplicar essa estrutura em um contexto de ope-
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racgdes. Por outro lado, isso demonstra a origi-
nalidade do assunto proposto neste trabalho.

A revisdo sistematica apontou também
para uma limitada quantidade de trabalhos re-
levantes envolvendo a tematica militar. Uma
hipodtese levantada pelo autor € que esses tipos
de trabalhos possam ser mantidos em bancos
de dados restritos para o publico em geral. A
fim de tentar contornar essa limitagdo, buscou-
se acesso aos trabalhos dos bancos de dados
de estabelecimentos de ensino militar, como
os da Escola de Aperfeicoamento de Oficiais
e do Centro de Instru¢ao de Guerra Eletronica.

Ao decorrer da revisdo da literatura, bus-
cou-se, principalmente, mas ndo se limitando
a isso, responder as questoes de estudo que
foram levantadas no objetivo do presente
trabalho. Diante disso, foi possivel levantar
também o estado da arte acerca do assun-
to e identificar as forcas armadas dos Esta-
dos Unidos, Russia e China, como estando
na vanguarda desse conjunto de assuntos.

Por fim, a revisdo criou as bases para
a utilizacdo dos procedimentos mais ade-
quados de levantamento e as condi¢des es-
senciais para o estudo de caso. Contudo, a
revisdo da literatura foi tratada até o fim do
trabalho como um capitulo aberto, pois
ainda poderia sofrer influéncia desses
outros dois procedimentos até a solu-
¢do do problema de pesquisa proposto.

4.2 Resultados do levantamento

O instrumento selecionado para o le-
vantamento foi o questionario, devido ao
seu alcance, facilidade de distribuicdo e
tabulacdo. Dessa forma, foram distri-
buidos questiondrios para uma amostra
de especialistas com experiéncia e vin-
culagdo com o tema. Vale ressaltar que
esse levantamento foi realizado no sen-
tido de confrontar as necessidades su-
geridas pelo autor, o qual, apesar de ter
mais de 8 anos de experiéncia na area e
de ter participado de, praticamente, todas

as operagoOes apresentadas e realizadas na ci-
dade do Rio de Janeiro nos ultimos 10 anos,
precisava ser comprovada por seus pares.

Diante disso, foi realizada, entdo, uma
primeira oitiva de pré-teste do questiona-
rio com os comandantes das companhias de
Guerra Eletronica e de Guerra Cibernética do
1°BGE, que atendiam aos pré-requisitos para
integrar a amostra proposta no estudo, com a
finalidade de identificar possiveis falhas no
instrumento de coleta de dados. A contribui-
¢do desse pré-teste foi marcante pois, por ter
sido realizado presencialmente, possibilitou,
de imediato, além de pequenas corregoes de
entendimento, um direcionamento mais preci-
so para os trabalhos de revisdo da literatura.

Em uma fase mais avancada do trabalho e
com novas abordagens inseridas na revisao da
literatura, foi, entdo, realizada uma nova roda-
da de pré-teste, distribuido para uma amostra
aleatoria de 10 militares da populacdo esta-
belecida. Esse pré-teste teve como finalidade
principal verificar a aplicagdo dos meios de dis-
tribuicdo e o retorno dos dados de resposta tabu-
lados. Para isso, foi utilizado o Google Forms
como formulario digital e o aplicativo de men-
sagens Whatsapp como meio de distribuicao.

Figura 2: A interdependéncia entre os dominios
Fonte: O autor
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Durante o pré-teste, foi dada especial
atencdo quanto a formatacdo na qual o mi-
litar iria receber as perguntas em seu dis-
positivo celular, principalmente, se have-
ria distor¢des em seu texto. A utilizagdo do
aplicativo Whatsapp foi particularmente
importante, pois permitiu um controle apu-
rado de quem respondeu ou ndo o questio-
nario mesmo com a opg¢ao dede anonimato.

Ao final dessa secdo, pode-se concluir
que a variavel independente que define o
sucesso ou o fracasso das agdes de GE em
grandes centros urbanos ¢ influenciada pelas
dimensdes do dominio do tempo, do espago
e da frequéncia. Entretanto, apos a analise
dos indicadores dessa variavel, notou-se que
elas ndo estdo totalmente separadas e iso-
ladas, mas sim possuem regides inter-rela-
cionais entre elas. A Figura 2 busca ilustrar
essas interdependéncias entre os dominios.

Portanto, em uma analise mais profunda
da Figura 2, ¢ entdo possivel
confirmar a importancia dos
aspectos julgados mais rele-
vantes a cada dominio: os pe-
quenos efetivos que participam
das acdes de GE, a quantidade
de receptores MAGE utiliza-
dos na area de operagdo e a
saturagdo do EEM nos cen-
tros urbanos. Por fim, mas
ndo menos importante, ao
centro o que une esses domi-
nios, um dos elementos de Co-
mando e Controle, represen-
tado  pela infraestrutura de  TIC.

Nao por acaso, a aplicabilidade desse estu-
do, no tocante a conectividade da estrutura de
GE proposta no estudo de caso, s6 ¢ possivel
ao se utilizar toda a malha de redes que foi her-
dada dos grandes eventos realizados na cida-
de do Rio de Janeiro como backbone de TIC.

Além disso, cada um desses aspectos in-
dicados sdo passiveis de serem soluciona-
dos pela utilizacdo de solugdes baseadas em
RDS. Diante disso, dentro da instituicdo EB,
o meio formal de se concretizar uma iniciativa

como a proposta neste trabalho ¢é a utiliza¢ao
de instrumentos de planejamento e gerencia-
mento de projetos, por essa razao o estudo de
caso a seguir foi alinhado com a NEGABEB.

4.3 Resultados do estudo de caso

Baseado na revisao da literatura, que fo-
ram expostas praticamente todas as posicoes
de MAGE utilizadas durante as operagdes
de GE realizadas no Rio de Janeiro, bem
como os sites da Rede Metropolitana, fo-
ram realizadas simulagdes no software HTZ
Warfare. A sobreposicdo dessas duas infor-
macdes foi desenvolvida nessa simulagao.

A cobertura provavel ao se sobrepor a ca-
pacidade simulada na infraestrutura de TIC
do Rio de Janeiro pode ser observada na Fi-
gura 3, onde grande parte da regido metropo-
litana da cidade ¢ abrangida pela simulacao.

1C

Ceorcovado

FIGURA 3 — Resultado da cobertura MAGE com 12 postos.
Fonte: O autor

Como esperado, a cobertura saturou visual-
mente a apresentacdo e praticamente cobriu
toda a area da cidade. Entretanto, vale destacar
que esse ainda ndo seria o limite de posigoes
possiveis de se instalar receptores MAGE.
Ainda seria possivel instalar sensores em areas
proximas, desde que se utilize equipamentos
de comunicagdes para se estabelecer enlace
com os sites apresentados, ou ainda a qual-
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quer ponto de saida da EBnet. Nesse sentido,
a cobertura MAGE alcancada pode ser tam-
bém beneficiada pela sobreposi¢do de varios
equipamentos, 0 que aumenta consideravel-
mente as possibilidades para a analise de GE.

Dessa forma, o emprego de RDS seria mui-
to util em grandes cidades em que, frequen-
temente, ocorrem operagdes militares, como
o Rio de Janeiro. Com o uso dessa estrutura,
¢ possivel se ter uma area de cobertura muito
maior do que normalmente se tem quando o
1° BGE ¢ empregado em operagdes na cidade.

Portanto, o uso de RDS de baixo custo
pode sim ser um grande aliado no aumen-
to da capilaridade dos sensores e aumento
da cobertura MAGE. Além disso, espera-se
que, com a infraestrutura de TIC herdada dos
grandes eventos, possa ser viavel a coleta e
processamento dessas informacdes de forma
integrada e com meios de protecdo ciber-
nética do CITEX, que o 1°BGE ndo possui.

No entanto, entende-se que nao deva
ocorrer uma cisdo completa de um modelo
por outro, mas, sim, uma convivéncia har-
monica entre eles. Nesse contexto, ¢ funda-
mental que se explore o potencial disruptivo
que essa abordagem oferece, principalmente
nos locais € momentos em que 0s equipa-
mentos do 1° BGE ndo estejam presentes.

5 CONSIDERAGOES FINAIS

O presente trabalho de pesquisa foi desen-
volvido com o objetivo de avaliar e propor, por
meiodeum estudo de viabilidade, uma estrutura
permanente de GE, baseada em RDS, para au-
xiliar em MAGE as operagdes em grandes cen-
tros urbanos, como a cidade do Rio de Janeiro.

A escolha do objetivo da pesquisa foi mo-
tivada pela observagdo e inquietacdo do autor
devido ao repetitivo emprego do 1° BGE em
operacdes de GE na cidade do Rio de Janei-
ro nos ultimos 10 anos. Com isso, visando a
solucionar ou ao menos amenizar as dificul-
dades encontradas nesse ambiente e aumentar
a capacidade operativa de GE, foi formulado

o seguinte problema: de que forma o empre-
go de RDS auxiliaria na cobertura MAGE
nas operagdes em grandes centros urbanos?

Como proposta para solu¢do ao problema
da pesquisa, foram formuladas entdo questoes
de estudo. Essas questdes de estudo nortea-
ram os trabalhos realizados nesta pesquisa
com a finalidade de objetivar sua validagao.

Com base nas questdes de estudo apre-
sentadas, foi inicialmente realizada uma re-
visdo da literatura sobre assuntos relacio-
nados a tematica da pesquisa. Além disso,
foram consultados militares de GE, por meio
de um levantamento, com objetivo de ve-
rificar e confrontar as percepgdes do autor
acerca das questdes trabalhadas ao confron-
ta-las entre os especialistas em GE. Por fim,
ao se realizar um estudo de caso, chegou-se
a confec¢do de um estudo de viabilidade real
baseado na legislagdo para elaboragdo e ge-
renciamento de projetos adotada pelo EB.

A revisdo da literatura, em sua primeira
parte, apresentou uma revisdo sistematica que,
apos obter uma visao geral das pesquisas que
vém sendo desenvolvidas, identificou as la-
cunas nos trabalhos analisados, possiveis es-
tados da arte e evidenciou uma tendéncia de
aumento do interesse no tema. A conclusao
parcial dessa revisdo sistematica foi que ndo
existe, atualmente, nenhuma pesquisa em an-
damento que contemple todos os aspectos pro-
postos neste artigo. Em sua segunda parte, a
revisdo da literatura apresentou de forma por-
menorizada cada uma das questdes de estudo.

Além disso, todo o estudo foi orien-
tado na utilizacdo logica da estrutura de
rede de Tecnologia da Informagdo e Co-
munica¢des (TIC) ja disponibilizada por
meio da EBnet na cidade do Rio de Janei-
ro. Essa rede seria a “espinha dorsal” da es-
trutura permanente de GE a ser proposta.

Durante a realizacdo do levantamento so-
bre a percepc¢do dos especialistas em GE so-
bre o desempenho das MAGE em operacdes
de GE, na cidade do Rio de Janeiro, foi pos-
sivel identificar trés aspectos determinantes
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que influenciam os resultados das agdes de
GE nos centros urbanos: os pequenos efe-
tivos que participam das acdes de GE, a
quantidade de receptores MAGE utilizados
na area de operagdo e a saturagdo do EEM
nesse ambiente. Por sua vez, cada um des-
ses aspectos indicados sdo passiveis de se-
rem solucionados ou ao menos tratados pela
utilizacdo de solucdes baseadas em RDS.

No tocante ao estudo de caso, ao se utili-
zar da normativa de elaboracao de projeto, foi
possivel vislumbrar a concep¢ao de uma ini-
ciativa como a proposta nesse trabalho. Nesse
sentido, o 1° BGE, para alcangar uma cober-
tura MAGE em uma escala de cidade, como
a apresentada, esta limitado aos seus sensores
de GE de dotacdo. No entanto, ao se sugerir
por meio do emprego de RDS como recep-
tores MAGE de baixo custo, foi possivel al-
cangar essa cobertura e de forma sustentavel.

Os custos de plataformas MAGE nesse
contexto estdo na ordem de aproximadamen-
te 100 vezes menos do que os receptores de
GE tradicionais. Dessa forma, ao se renun-
ciar a qualidade de hardwares especificos,
ganhar-se-ia ¢ muito em quantidade, flexibi-
lidade e escalabilidade, proporcionadas por
receptores de baixo custo baseados em RDS.

No entanto, entende-se que ndo deva
ocorrer uma transi¢do completa de um mo-
delo por outro, mas, sim, uma convivéncia
harménica entre eles. Nesse ponto, ¢ funda-
mental que se explore o potencial disruptivo
que essa abordagem oferece, principalmen-
te nos locais € momentos em que os equipa-
mentos do 1° BGE nao estejam presentes.

Diante do exposto, pode-se concluir que
os resultados obtidos com os procedimentos
de pesquisa aplicados foram coerentes com
os resultados esperados, confirmando as ex-
pectativas do autor relativas as necessidades
operativas de cobertura MAGE e as dificulda-
des enfrentadas pela GE em centros urbanos.

Com base na analise de todos os elementos
que compdem o presente trabalho, os resulta-
dos ndo s6 confirmaram as percepgdes apre-

sentadas pelo autor, como também permitiram
a propositura de uma solugao aplicavel para o
problema: a confec¢do de um estudo de viabi-
lidade para uma estrutura permanente de GE
na cidade do Rio de Janeiro. Entretanto, os re-
sultados baseados nessa cidade poderao ser re-
plicados para qualquer outro centro urbano do
pais. Sendo, portanto, de alta relevancia para
as iniciativas de transformacdo do EB e, nesse
sentido, que seus resultados alcangados sejam
instrumentos indutores dessa transformagao.

5.1 Sugestoes de estudo

As sugestoes de estudo que sdo apresenta-
das tém relacdo com o tema da presente pes-
quisa, mas nao foram abordadas no trabalho
pois desviariam o foco dos objetivos propos-
tos. Um dos principais problemas enfrentados
pela GE, como observado ao longo do traba-
lho, € o pequeno nimero de especialistas em-
pregados em operagdes. Nesse sentido, uma
alternativa para esse problema seria a utiliza-
¢do de RDS no ensino desses militares, talvez
até nas escolas de formacgao, no intuito de se
aumentar essa massa critica de especialistas.

Além do incentivo ao ensino de novos
especialistas, sugere-se que se inicie as dis-
cussdes doutrinarias quanto aos papéis dos
oficiais e graduados na GE. Pois, ao se au-
mentar consideravelmente o numero de
sensores, Inevitavelmente sera necessario
o aumento de analistas. Entretanto, a anali-
se imediata que hoje ¢ realizada pelo ope-
rador se tornara inexequivel manualmente.

O proprio volume de informagdes e da-
dos que serdo gerados em uma estrutura per-
manente de GE ja se apresentam como um
problema futuro a ser enfrentado. Para isso,
sugere-se estudos no tocante a big data e mi-
neragdo de dados. Além disso, solugdes para
classificagdo automatica de sinais, criptoana-
lise e armazenamento de dados também pode-
rdo ser necessarias para essa demanda latente.

Durante a revisao da literatura, foi identifi-
cado que as maiores forgas armadas utilizam
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RDS como vetor de Comando, Controle, Com-
putacdo, inteligéncia reconhecimento, vigilan-
cia e aquisicdo (C4IRVA), por meio da utiliza-
¢do de SARP. O estudo desse segmento pode se
beneficiar do vanguardismo do assunto, além
de estar alinhado com o estado da arte das ino-
vagdes militares. Inclusive, o proprio legado
de TIC deixado por ocasido dos grandes even-
tos poderia também ser utilizado nesse sentido.

Outra inovagao, baseada em RDS, encon-
trada nas forcas armadas americanas foi a uti-
lizag@o de dispositivos portateis anti-IED. Em-
bora essa necessidade ndo seja uma realidade
para a nossa Forga Terrestre, ndo deixa de ser
uma outra abordagem de solugdes inovativas.

Por fim, espera-se que o uso de RDS na
GE possa ser popularizado e que essa inova-
¢do favorega o transbordamento para outras
areas. Umas das areas com grande afinidade
com a GE e que certamente pode se benefi-
ciar desse cenario ¢ a Guerra Cibernética.
Portanto, recomenda-se que sejam realizados
maiores estudos quanto aconvergéncia da
Guerra Cibernética e da GE e que um dos pos-

siveis pontos de ligacdo seja o uso de RDS.
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