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O SISTEMA ANTI-SARP

Maj Art QEMA PAULO DAVI DE BARROS LIMA FILHO!

Os Sistemas de Aeronaves
Remotamente Pilotadas (SARP) tém sido
utilizados cada vez mais nos conflitos do
século XXI, constituindo-se em uma
séria ameaga as forcas terrestres. Suas
caracteristicas, como reduzida dimenséo,
baixa velocidade e menor altitude de voo

existentes e as etapas envolvidas no
processo contra os drones por meio de
uma pesquisa bibliografica sobre os
sistemas anti-SARP de outros paises.
Como resultado, o trabalho concluiu
sobre a necessidade de haver um tinico
sistema anti-SARP que permita detectar,

os tornam dificeis de serem neutralizados identificar e neutralizar aeronaves
pela defesa antiaérea convencional. remotamente  pilotadas de forma
Assim, o trabalho teve por objetivo integrada e automatizada.
identificar os sistemas anti-SARP
!Curso de Comando e Estado-Maior do Exército (ECEME 2020-2021). Curso de
formagédo de oficiais (AMAN 2004). Curso Basico de Emergéncias, na Unidade Militar
de Emergéncias (UME 2007), do Reino da Espanha, além de ter servido como instrutor
de Artilharia na Escola das Armas, do Exército Argentino, em 2015.
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Figura 05: SARP
Foto: Forga-Aérea dos EUA/Sargento Brian, 2022. I

Fonte:https://www.cartacapital.com.br/mundo/porque-os-eua-continuarao-usando-drones/
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1. INTRODUCAO

de Aeronaves
(SARP),

comumente conhecidos como drones,

Os Sistemas

Remotamente Pilotadas

tém aumentado seu protagonismo em

acdes  militares. Atuando como
elementos de Inteligéncia,
Reconhecimento, Vigilancia e

Aquisi¢do de Alvos (IRVA) ou como
plataforma de armas, eles tornaram-se
fator importante no poder de combate

das forgas.

A utilizacgo de SARP em
situagdes de guerra e de ndo-guerra ja é
uma realidade. Os Estados Unidos da
Ameérica (EUA) ja os empregaram em
varias agdes, como 0 ataque a um
Bagda,
objetivando a morte do General Qassem
Soleimani, em 2019 (JAHANBANI,

2020). Por sua vez, a Russia mostrou a

comboio iraniano em

eficiéncia desses equipamentos no
conflito de Dunbass, em 2014, usando-
os como meios de busca de alvos, o que
permitiu  localizar e  neutralizar
batalhdes de infantaria mecanizados
ucranianos (ESTADOS UNIDOS DA

AMERICA, 2016). Além disso, uma
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agdo terrorista atacou com SARP uma
refinaria de petréleo da estatal saudita
Aramco em 2019, afetando a producao
mundial dessa commodity (HUBBARD:;
KARASZ; REED, 2019).

Os sistemas anti-SARP sao
utilizados em conflitos,
complementando os armamentos de
defesa antiaérea, para protecdo de
comboios, de unidades dispostas no
terreno e de bases militares. J4 em
situagdes de ndo-guerra, t€m se
mostrado eficazes na protegdo do
espago aéreo de aeroportos, de grandes
eventos e de locais especiais, como
sedes de governos (INSTITUTE FOR
DEFENSE AND GOVERNMENT

ADVANCEMENT, 2019a).

As agdes contra aeronaves nao
tripuladas mostram ser cada vez mais
importantes face as ameagas existentes.
Por isso, varios paises estdo
aumentando os investimentos nessa
area, como os EUA, Israel e Arabia
Saudita,

buscando solugdes que

atendam as suas demandas
(ALMADON, 2018; HELOU, 2020;

MUNOZ, 2020).



O acelerado desenvolvimento
tecnologico contemporaneo reflete na
evolugdo tanto dos SARP quanto dos
sistemas para contrapo-los. Assim, este
trabalho tem por objetivo identificar os
sistemas anti-SARP existentes e as
etapas envolvidas no processo contra os

drones.

2. O SISTEMA DE AERONAVE
REMOTAMENTE PILOTADA

O SARP ¢ uma excelente
ferramenta para variadas aplicagdes,
sendo utilizado em multiplas tarefas,
possuindo uma funcionalidade dual, ou
seja, tanto para uso civil quanto militar
(LIMA FILHO, 2012). Esta afirmacao
explica o grande crescimento do seu
mercado global, em que as vendas de
drones alcancaram o valor de 3,2 milhoes
de dolares em 2015, com a tendéncia a
chegar a 10 bilhdes de dolares em 2020
(KOWRACH, 2018). Estima-se que,
atualmente, haja cerca de 171 tipos de
SARP (GETTINGER, 2019).

O SARP ¢ formado por trés
elementos basicos: o moédulo de voo, o de
controle em solo € o de comando e

controle. O primeiro corresponde as
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aeronaves  propriamente ditas. O
segundo, por sua vez, é responsavel pelo
controle do veiculo aéreo e pela operagdo
dos sensores embarcados, como cimeras
e radares. Por ultimo, o modulo de
controle

comando e engloba os

equipamentos necessarios para
estabelecer o enlace com a aeronave e
com os orgdos de coordenagdo do espago

aéreo (BRASIL, 2014a).

Os SARP possuem categorias
distintas. Brasil (2014a) estabelece sete,
considerando o nivel do elemento de
emprego, que vai desde o escaldo
subunidade at¢é o do Estado Maior
Conjunto das For¢cas Armadas (EMCFA),
no contexto da Estrutura Militar de
Defesa (Quadro 1). O Departamento de
Defesa norte-americano, por sua vez,
leva em consideracdo a velocidade, o
peso e a altitude de operacdo para
distribuir os SARP em cinco categorias
(ESTADOS UNIDOS DA AMERICA,
2011). A Organizagdo do Tratado do
Atlantico Norte (OTAN) simplifica os
tipos em apenas trés, tomando-se por
base apenas o seu peso (REINO UNIDO,
2017).
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Afributos
Nomenclatura -
Categoria Altitude de Modo de | Rato de Agdo | Autonomia Nivel do
Indistria Overaci Operac elemento de
peracio peracio (k) (boras) | emprego
Alta alfitude, grande | . 60,000 pés
6 autonomia, furtivo, LOSYBLOS’|  5.550 >40
para ataque (19.800 m) . i
MD/EMCFA’
- Até ~ 60.000 pés
5 Alta altitude, :grallcle LOS/BLOS 5550 >40
autonomia (19.800 m)
Média altitude. orand Até ~30.000 péS
g [ oG, BrAnGe LOSBLOS | 27021110 | 25-40 | COp
autonomia (9.000m)
Baica alitude. orande] At 18000 pés
O LOS <270 | 20-25 | Fop
autonomia (5.500 m)
s Baixa altitude, grande Ate 10.000 pés L0S 6 T GU/Bia
B aufonomia (3.300m) ’ BA/Rgt!
Ate 5.000 pes
1 Pequeno LOS 27 ~2 UlRgt!
(1.500 m)
Ate 3.000 pés
0 Micro LOS 9 ~1 Ae SU
(900 m)
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QUADRO 1 — Classificagdo e categoria dos SARP para a F Ter

Fonte: BRASIL, 2014a, p. 4-5.




Legenda:
1 — Organicos de Grande Unidade.

2 — Atuando em proveito da F Op ou na

vanguarda de GU.

3 — No contexto da Estrutura Militar de
Defesa.

4 — Linha de Visada Direta (Line of Sight —
LOS).

5 — Além da Linha do Horizonte (Beyond
Line of Sight — BLOS).

No tocante as atividades militares
desempenhadas, os SARP sdo utilizados em
uma gama de operacdes. As aeronaves podem
atuar em missdes de IRVA, seguranca, apoio
as comunicagdes € apoio a manobra. Os
drones armados ainda podem contribuir com
a interdicdo do espago aéreo, apoio aéreo
aproximado, apoio a busca e salvamento em
combate ¢ supressdo das defesas aéreas
inimigas (ORGANIZACAO DO TRATATO
DO ATLANTICO NORTE, 2014).

Os SARP, em razdo das suas
potencialidades, tornaram-se sérias ameagas
as forcas que sdo alvo de suas agdes. Isto
ocorre tanto com drones comerciais como
com militares. O Institute for Defense And
Government Advancement (2019b) listou os

quinze principais incidentes envolvendo
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SARP comerciais, como os ataques a
principal base aérea russa na Siria, a de
Hemeimeem, ¢ a suposta tentativa de
assassinato do presidente da Venezuela,
Nicolas Maduro, com a explosdo de dois
drones durante uma cerimonia militar, ambos

em agosto de 2018.

3. SISTEMAS ANTI-SARP

As agdes contra os SARP podem
variar conforme a categoria da aeronave.
As de maiores dimensdes sdo passiveis
de serem neutralizadas pela Defesa
Antiaérea (DA Ae) ja existente nos
diferentes exércitos. Por outro lado,
drones menores, que voam a velocidades
reduzidas e a baixas altitudes — Low,
Slow and Small (LSS) — sdo mais dificeis
de serem detectados, identificados e
neutralizados pelos sistemas antiaéreos
convencionais. Tais tipos enquadram-se
nas categorias de 0 a 3 (ESPANHA,
2019; ESTADOS  UNIDOS DA
AMERICA, 2016; KOWRACH, 2018;
NARANG, 2019; PASLEY, 2018;
TEDESCO, 2015).

A atividade antidrone envolve
diferentes etapas. A maioria dos autores

considera trés fases: detectar, identificar
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e neutralizar (CATEDRA ISDEFE-UPM,
2018; MICHEL, 2019). Estados Unidos
da América (2016), Espanha (2019) e
Marfo et al. (2015) acrescentam ainda a

agdo de “decidir”, apds a identificagdo

da ameaca. Este trabalho adotara a
concep¢do do sistema anti-SARP em
quatro fases por entender que seja o mais

completo didaticamente (Figura 1).

- Meios cinéticos
- Meios ndo-cinéticos

|

-Radar

- Radiofrequéncia
« Eletro-optico

« Infravermelho

+ Acustico

Detectar

Identificar
*Regras de « Identificagdo eletronica
Engajamento - Identificagdo visual
FIGURA 2 — Fases da atividade anti-SARP
FONTE: tor.
o auor Segundo Kowrach (2018), a
3.1 DETECTAR

A detec¢ao de um SARP LSS seja,
talvez, a etapa mais dificil da atividade
antidrone. Além das reduzidas dimensoes,
baixa altitude e velocidade, este tipo de
aeronave nao-tripulada ¢ langada a uma curta
distancia do seu objetivo, diminuindo o
tempo detecta-la

(PRAISLER, 2017).

disponivel para

observagdo visual para detectar uma
aeronave ndo-tripulada LSS ¢é pouco efetiva.
Esta afirmagdo ¢é refor¢ada por Michel
(2019), que diz que as aeronaves tornam-se
invisiveis a olho nu a uma distancia de
centenas de metros. Dessa maneira, impde-se
a necessidade de um sistema antidrone que
possa detectar e rastrear mutltiplos SARP, que
deslocam-se a reduzidas velocidades e baixas

altitudes, entre obstaculos e edificios em




zonas urbanas, pois os radares atuais foram
otimizados para detectar e acompanhar
aeronaves maiores €  mais

(NARANG, 2019).

rapidas

A fase da detec¢do contempla a
utilizacdo de diferentes tipos de sensores. O
radar detecta a presenga de SARP LSS por
meio da assinatura radar. Junto com o de
radiofrequéncia, ¢ um dos meios mais
utilizados pelos sistemas antidrone no
mundo, havendo aproximadamente 147
produtos no mercado (MICHEL, 2019).
Contudo, Narang (2019) afirma que, mesmo
sendo adaptado para SARP LSS, ndo ¢ um
meio infalivel para deteccdo em razdo da
baixa assinatura radar desse tipo de aeronave

ndo-tripulada.

O sensor de radiofrequéncia é um
dos mais utilizados no mundo, juntamente
com o radar, existindo aproximadamente 159
produtos no mercado (MICHEL, 2019). Ele
opera realizando uma varredura nas
frequéncias de operagdo dos SARP e, por
meio de algoritmos, detecta a posi¢do das
aeronaves (NARANG, 2019). Possui seu
emprego limitado em zonas urbanas em
virtude das interferéncias eletromagnéticas
causadas pela presenca de varias antenas de
comunica¢do e linhas de energia elétrica
(MICHEL, 2019).
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O sensor eletro-6ptico, por sua vez,
detecta aeronaves ndo-tripuladas por meio de
sua assinatura visual (MICHEL, 2019;
NARANG, 2019). Para isso, utiliza uma
camera que monitora seu campo de visdo a
procura de SARP. Narang (2019) afirma que
sua efetividade ¢é reduzida durante periodos
de baixa visibilidade, como quando ha
neblina, além de necessitar de visada direta
para o SARP para poder detecta-lo
(MICHEL, 2019).

Outro importante equipamento ¢ o
de infravermelho. Ele detecta o SARP por
meio de sua assinatura térmica. Além disso, é
capaz de também identificar aeronaves nao-
tripuladas de acordo com o banco de dados de
assinaturas conhecidas (MICHEL, 2019;
NARANG, 2019). Ele ndo costuma ser
empregado

isoladamente, atuando em

conjunto com  outros, de forma
complementar, principalmente com o eletro-
optico. Atualmente, cerca de 111 sistemas

antidrone o utilizam (MICHEL, 2019).

O sensor acustico detecta SARP por
meio do reconhecimento do som especifico
produzido pelos motores das aeronaves,
captado por microfones muito sensiveis. Para
isso, depende de uma biblioteca de sons dos
drones conhecidos, que sdo comparados com
os detectados pelos sensores (MICHEL,

2019). Normalmente, ndo ¢ usado isoladamente,
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mas sim em conjunto com outros. Contudo,
ndo ¢ muito empregado nos sistemas
antidrone, sendo encontrado em apenas 34
dentre os cerca de 537 existentes atualmente
(MICHEL, 2019).

Conforme observado, os sensores
costumam ter algumas limitagdes no seu
emprego. Por essa razdo, torna-se importante
a utilizag@o de mais de um tipo para superar
os Obices de cada tipo de equipamento
(MICHEL, 2019; NARANG, 2019). O
sistema anti-SARP AUDS ¢é um exemplo. Ele
conta com radar, sensor eletro-Optico e
infravermelho, todos atuando de forma
conjunta e
(EVERYTHINGREF, 2017).

complementar

3.2 IDENTIFICAR

A fase da Identificagdo ocorre logo
apos a deteccao de um SARP. Seu objetivo ¢é
determinar se a aeronave ndo tripulada
pertence a for¢a amiga ou se ¢ uma ameaga.
Segundo Estados Unidos da América (2016),
a identificacdo pode ser eletronica, visual ou

por procedimentos.

A identificagdo  eletronica &,
normalmente, 0 meio mais seguro e rapido de
estabelecer se um SARP ¢ uma ameaga,
embora necessite de mais recursos
tecnoldgicos para isso. Assim, um sistema

antidrone deve possuir sensores capazes de
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identificar as aeronaves por meio de sua
se¢do radar, assinatura infravermelha ou
outras assinaturas eletronicas, de acordo com
um banco de dados de aeronaves conhecidas
(ESTADOS UNIDOS DA AMERICA,
2016).

A aviagdo civil ja busca solugdes
para realizar o controle do trafego aéreo de
SARP de todas as categorias, incluindo os
LSS. Os Unmanned Aircraft Systems Traffic
Management (UTM) sdo uma iniciativa
global para o desenvolvimento de um sistema
automatizado de gerenciamento do trafego
aéreo de aeronaves ndo tripuladas
(INTERNATIONAL CIVIL AVIATION
ORGANIZATION, 2019). Nesse sentido,
eles podem ser utilizados pelos meios
antidrone para a rapida identificag@o

eletronica dos SARP.

A identificacdo visual ¢é realizada
por meio de observadores treinados no
reconhecimento dos tipos de drones
(ESTADOS UNIDOS DA AMERICA, 2016,
2017, LAMPORT e SCOTTO, 2016).
Embora Michel (2019) afirme que essa forma
ndo ¢ muito eficiente em razdo das
caracteristicas dos SARP LSS, Diniz (2019)
relatou que foi largamente utilizado pelo EB
durante os Jogos Olimpicos de 2016, no Rio

de Janeiro.



A identificagdo por meio de
procedimentos baseia-se no comportamento
das aeronaves ndo-tripuladas em relagdo as
medidas de coordenacdo do espago aéreo
estabelecidas. Assim, torna-se  muito
importante que tais medidas abarquem todos
os escaldes presentes no Teatro de Operagdes
(ESTADOS UNIDOS DA AMERICA,

2016).
3.3 DECIDIR

A fase de Decidir tem por finalidade
estabelecer qual o procedimento a ser
adotado face a ameaga de drones. Os
decisores possuem pouco tempo para
identificar o tipo de SARP, sua carga til, a
viabilidade de atacar as posi¢cOes amigas e
predizer a diregdo e o tempo do ataque, se for
o caso (MICHEL, 2019; NARANG, 2019).
Assim, nota-se a necessidade de possuir
ferramentas que possibilitem a avaliagdo do
risco causado pelos SARP LSS por parte dos
responsaveis  pela  defesa  antiaérea
(NARANG, 2019). Nesse sentido, Marfo et
al. (2015) desenvolveram um software para
avaliar o risco de um potencial ataque de
multiplos SARP contra navios da Marinha

norte-americana.

A decisdo sobre como responder a
ameaca de um SARP cabe a um operador

humano, baseado nas informagdes dos
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sensores. Segundo Lamport e Scotto (2016),
tal autoridade deve ser, preferencialmente, no
menor nivel tatico possivel. Ainda, estes
autores afirmam que o estabelecimento de
Regras de  Engajamento  especificas
regulando as a¢des antidrone podem otimizar
o processo decisorio. Destaca-se que a
neutralizagdo nem sempre sera realizada,
urbanos

principalmente em ambientes

(MICHEL, 2019).
3.4 NEUTRALIZAR

A neutralizagdo  refere-se a
capacidade de engajar um ou mais SARP
com a eficiéncia necessaria para impedir que
possa causar algum dano as forgas amigas
(KOWRACH, 2018). Segundo Michel
(2019), ha cerca de 362 sistemas de
neutralizagdo atualmente, que utilizam meios
cinéticos, nao cinéticos ou a combinagdo de
ambos. O mesmo autor ainda afirma que
quase todas as técnicas de neutralizagdo
podem  ser  perigosas em  certas
circunstancias, o que exige aten¢do quanto ao

seu emprego.

Segundo Meserve (2019), os meios
cinéticos sao aqueles que envolvem o
deslocamento de algum corpo para chocar-se
com um SARP com o intuito de danificar os
componentes fisicos (hardware) da aeronave.

Um exemplo sdo os misseis terra-ar, como o
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Pantsir russo utilizado na Siria para
neutralizar o ataque de multiplos drones a
suas bases (NARANG, 2019). Outro meio
sd0 os projetis regulares ou especialmente
desenvolvidos para destruir aeronaves ndo
tripuladas, devendo ser incrivelmente
precisos para acertar um SARP em
movimento, podendo provocar sérios danos
colaterais caso errem o alvo (MICHEL,

2019).

Um outro meio cinético utilizado é o
de armas que disparam redes, havendo cerca
de 27 produtos no mercado (MICHEL,
2019). Eles foram desenvolvidos para
envolver o SARP totalmente ou apenas seus
rotores, impedindo que consiga manter-se no
ar (MICHEL, 2019; NARANG, 2019).

Os SARP de colisio, ou de
sacrificio, referem-se a aeronaves nao
tripuladas desenvolvidas para chocarem-se
com drones inimigos (MICHEL, 2019). Tal
meio ndo ¢ muito utilizado, havendo apenas
cerca de oito produtos no mercado
(MICHEL, 2019).

Os meios ndo cinéticos, por sua vez,
ndo envolvem um movimento fisico, mas sim
uma interferéncia eletr6nica ou mesmo laser
e micro-ondas (MESERVE, 2019). Esse tipo
de neutralizagdo ¢é o mais utilizado

atualmente, havendo cerca de 300 produtos
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no mercado, de um total de 362 (MICHEL,
2019).

A interferéncia na radiofrequéncia
(RF), conhecida como jamming, é o método
de neutralizagdo mais comum (MICHEL,
2019). Seu funcionamento baseia-se na
interrup¢do da conex@o via RF entre a
aeronave e seu operador por meio da geragdo
de um grande volume de interferéncia
(MICHEL, 2019). Isso faz com que o SARP
pouse ou inicie o retorno automatico para sua
base (NARANG, 2019).

A interrupgdo na conexdo satelital
(GNSS jamming) ¢ um dos métodos de
neutralizagdo mais comuns, juntamente com
a interferéncia na RF (MICHEL, 2019). Ele
atua no bloqueio do link satelital entre o
SARP ¢ os sistemas de geoposicionamento,
como o GPS, Glonass ou BeiDou. Isto faz
com que a aeronave permaneca na posi¢io,
pouse ou inicie o retorno para a sua base
(MICHEL, 2019).

A falsificag@o do sinal, ou spoofing,
permite que se controle um SARP por meio
do envio de comunica¢des ou links de
satélites falsos. Atualmente, ha cerca de trinta
produtos no mercado que o utiliza. Contudo,
pode haver dano colateral em areas onde
dependa-se do sinal de GPS (MICHEL,
2019).



O ofuscamento, ou dazzling,
corresponde a utilizagdo de um feixe de luz
ou laser de alta intensidade para cegar a
camera de um SARP (Figura 14) (MICHEL,
2019). Neste caso, o emissor de laser ¢ de
menor poténcia para ndo destruir o hardware
da aeronave ndo tripulada (OBERING III,
2019), possuindo um alcance entre 500

metros e 2 quilometros (NARANG, 2019).

A Arma de Energia Direcionada, ou
Directed Energy Weapons (DEW), é um
emissor de /aser ou de micro-ondas de alta
poténcia que danifica os circuitos elétricos
das placas-mde dos SARP e paralisam seus
sistemas de comando e controle (NARANG,
2019). A energia laser, ou High-energy Laser
(HEL) transfere uma quantidade de energia
para o alvo pelo tempo necessario para
danifica-lo, o que variara conforme a
poténcia de emissao e o tipo de SARP. Seu
alcance € limitado, como no caso do canhéo
laser chinés, que alcanga até 4 km (MICHEL,
2019; NARANG, 2019).

O armamento de micro-ondas de
alta poténcia, ou High Power Microwave
(HPM), emite feixes de

eletromagnética, normalmente na faixa de

energia

frequéncia entre 10 megahertz e 100
gigahertz (OBERING III, 2019). Desse
modo, conseguem passar através das

estruturas externas do SARP e atuam
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circuitos

diretamente sobre 0s
semicondutores, que superaquecem ¢ se
disformam, inutilizando o sistema de
comando e controle (MICHEL, 2019;
NARANG, 2019). Diferente dos armamentos
a laser, o armamento HPM pode ser emitido
com um feixe em forma de cone, podendo
neutralizar varios drones simultaneamente,
sendo util contra “enxames” de SARP

(swarm drones).

A maioria dos sistemas anti-SARP
empregam diferentes meios de neutralizagao
simultaneamente,totalizando aproximadamente
215 de um total de 362 produtos conhecidos
no mercado (MICHEL, 2019). Por exemplo,
varios empregam interferéncia na RF e
interrup¢do na conexdo satelital no mesmo
produto, bem como podem utilizar meios ndo
cinéticos como primeira opgdo e cinéticos
como ultima defesa (MICHEL, 2019).

4. CONCLUSAO

Os SARP apresentam-se como
desafios a serem enfrentados na atualidade, ja
tendo sido empregados em situagdes de
guerra ¢ de ndo guerra. Dessa forma, o
desenvolvimento de sistemas antidrone
eficazes passou a ser uma necessidade

premente dos paises.
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As fases das atividades anti-SARP
demandam modernos meios para permitir
opor-se a esta nova ameaga. Contudo, as
aeronaves nao tripuladas tém apresentado um
crescente desenvolvimento tecnoldgico, o
que exige uma evolugdo constante dos
sistemas antidrones. Dessa forma, este
trabalho concluiu sobre a necessidade de
haver um tnico sistema anti-SARP que
permita detectar, identificar e neutralizar

drones de forma integrada e automatizada.
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