A EVOLUGCAO DO EMPREGO DA TECNOLOGIA CELULAR NO

EXERCITO BRASILEIRO, SUAS VANTAGENS E LIMITAGOES

WASHINGTON RODRIGUES DA SILVA
Poés-graduado, lato sensu, em Operagdes Militares

RESUMO: O uso da tecnologia celular por militares do Exército
Brasileiro vem aumentando nesta década. Especialmente com a
criacdo dos smartphones, a empregabilidade deixou de
restringir-se a voz e ganhou novas possibilidades, como meio de
comunicacdo social ou mesmo de envios de mensagens de
texto, voz, fotos e videos com aplicativos como o WhatsApp
Messenger, aplicativo do Exército Brasileiro e EBChat.
Entretanto, o uso dessa tecnologia ainda é limitada pela
necessidade de infraestrutura de antenas para proporcionar a
cobertura de sinal, o que torna mais eficaz o uso em zonas
urbanas em razao da maior cobertura disponivel.
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1 INTRODUCAO

Estudos de Silva (2006) propunham o uso de
aparelhos de telefonia celular para transmissdo de
dados em operacgdes urbanas de GLO em substituicao
aos, até entado utilizados, radios da faixa de frequéncia
HF e VHF. Tal estudo proporciona a inferéncia de que
nesse periodo ndo era incomum o uso de radios em

operacdes desse tipo.
O ambiente urbano apresenta a caracteristica de

ser economicamente favoravel as empresas de telefonia
moével quando comparados ao rural. As razdes sao
varias, das quais pode-se citar a maior facilidade de
infraestrutura para instalacdo de Estacdes Radio Base
(ERB) como meios, logistica, fontes de energia e o
principal, sob a oOptica dessas empresas, a elevada
quantidade de clientes potenciais, o que permite a
viabilidade do negdcio de oferta de servigos de telefonia.
Logo, nao é dificil concluir que a disponibilidade de
servicos de telefonia celular apresenta-se mais
abundante nos ambientes urbanos, especialmente nas

grandes cidades.
Os aparelhos de telefone celular deixaram de ser

simples equipamentos de comunicagdo por voz ou
mesmo de envio de mensagens de texto. Atualmente, os
tradicionais telefones celulares estdo cada vez mais em

processo de substituicdo pelos chamados smartphones.
Barros (2012) define o smartphone como um

hibrido de telefone celular com microcomputador, onde
estdo disponiveis tecnologias de comunicagdo como
internet, Global Positioning System (GPS), correio
eletrénico, Short Message Service (SMS), mensageiro
instantaneo e aplicativos para variados fins, em um unico
equipamento.

Segundo Lopes e Vas (2016, p. 2), o aplicativo
criado em 2009 por Brian Acton e Jan Koum com a
finalidade de enviar mensagens instantaneas, o qual
denominaram WhatsApp Messenger, caiu rapidamente
no gosto dos usudarios em geral. Tal ferramenta atraiu a
atencdo de grandes players do mercado da
comunicacgao eletronica, tanto que o Facebook a
comprou por aproximadamente vinte e um bilhées de
dolares em fevereiro de 2014.

2 METODOLOGIA

O presente estudo utilizou pesquisa bibliografica e

questionarios para obtencao de base de dados.
A amostra da pesquisa foi composta por cinquenta

militares (oficiais intermediarios ou subalternos,

subtenentes e sargentos).
Os militares fazem parte de quatro perfis: militares

da EsCom (capitaes, tenentes, subtenentes e sargentos
de carreira membros do corpo permanente da Escola de
Comunicagdes do Exército Brasileiro); alunos do Curso
de Oficial de Comunicagdes (tenentes de carreira das
diversas Armas, Quadro e Servigo de Intendéncia) das
cinco regides do Brasil; participantes do Estagio de
Protegdo Cibernética para Oficiais da Guarnicdo de
Brasilia e Formosa (capitédes e tenentes de carreira e
temporarios) e alunos do Curso de Telegrafia (sargentos
de Comunicacgdes de carreira), conforme o grafico 1:

GRAFICO 1 - Procedéncia dos militares que responderam o
questionario

PROCEDENCIA DO MILITAR QUESTIONADO

B Militar da EsCom
B Aluno do Curso de Oficial de Comunicag¢des

Estagiario do Estagio de Protecdo Cibernética para
Oficiais das Guarni¢des de Brasilia e Formosa

B Aluno do Curso de Telegrafia

Fonte: o autor.

Os militares que compuseram a base de dados
atualmente servem: 68% em unidades operacionais e
32% em unidades nao-operacionais.

3 USOS ATUALMENTE NO EXERCITO
BRASILEIRO

Os smartphones sao utilizados de formas variadas




no ambito do Exército Brasileiro (EB).
Com as possibilidades geradas pelos

Smartphones, varios outros usos tornaram-se possiveis.
O EB criou aplicagdes voltadas para difusao de
informacgdes de comunicagao social como o Aplicativo do
Exército Brasileiro, disponivel para plataformas Android,
Windows Phone e iOS. Tal aplicagdo funciona como um
canal de divulgagao de variados meios de comunicagao
do Exército, como conteudos da Revista Verde Oliva,
Noticiario do Exército, Informex, entre outros. A figura 1
apresenta a pagina do Exército para download do
aplicativo em pauta.

FIGURA 1 — Pagina para download do aplicativo do Exército

Brasileiro
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Qutro uso para os smartphone & para o emprego
operacional. Segundo Brasil (2016), o software
Pacificador possibilitou o acompanhamento em tempo
real das operagbes no Jogos Olimpicos do Rio de
Janeiro, em 2016, por meio do rastreamento do
posicionamento dos smartphones com a versao movel. A
figura 2 mostra a visualizacdo de diversas unidades
méveis no terreno (inclusive de smartphones com a
versdo moével do Pacificador), servindo como uma
ferramenta adicional aos decisores para a obtencéo de
consciéncia situacional.

FIGURA 2 - Rastreamento de unidades modveis no software
Pacidor.

Fonte: BRASIL, 2016.

O WhatsApp Messenger é o aplicativo utilizado
com maior frequéncia e € o mais comum entre todos os
usuarios. No Exército ndo é diferente. A facilidade de
envio de mensagens de texto, voz e, mais recentemente,
videos e arquivos, torna cada vez mais pratico seu
emprego em situacdes diversas, desde tramites de
informagdes cotidianas até conteudos com maior
complexidade, como, por exemplo, o acionamento de
um plano de chamada. Em ambos os casos, a
possibilidade da confirmag¢éo do recebimento da
mensagem pelo receptor, proporciona confiabilidade no

processo de fluxo de informagao.
Apesquisa apontou o elevado uso de smartphones

por militares do EB, verificou-se que 100% da amostra
utiliza-os, o mesmo ocorrendo com o aplicativo
WhatsApp Messenger. O uso do WhatsApp Messenger
em atividades rotineiras de trabalho ocorre com 94% da
amostra e 80% em atividades operacionais do EB, como
podem ser vistos nos graficos 2 e 3. Tais dados mostram
que ha elevada disseminacdo do uso dessas
ferramentas entre o publico considerado.

GRAFICO 2 - Utilizagdo do WhatsApp Messenger em atividades
rotineiras no EB.
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Fonte: o autor.

GRAFICO 3 - Utilizagdo do WhatsApp Messenger em atividades
operacionais no EB.
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Figura 3 —Pagina para download do EBChat no Google Play.
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4 VANTAGENS, DESVANTAGENS E LIMITAGOES
DOUSO

A maior vantagem do uso de telefones celulares e
smartphones é a flexibilidade, especialmente
relacionada a mobilidade para comunicagédo em voz e/ou

dados.
A area de cobertura para o uso do celular deve ser

considerada para que haja efetivamente comunicagéo.
Para isso é necessario haver disponibilidade de sinal de
um provedor de telefonia mével. Tal sinal é gerado em
Estacbes Radio-Base (ERB). As ERB geram o sinal em
determinado raio ao redor de sua antena, tal raio é
chamado de célula de cobertura. A unido de varias

células forma a chamada area de cobertura.
Adisponibilidade de areas de cobertura para o uso

de telefonia celular nos centros urbanos é maior que nas
zonas rurais. Dessa forma, pode-se inferir que o
emprego de celular em localidades com pouca ou
nenhuma cobertura de operadoras torna-se limitado ou

mesmo inexistente.
Ja para os smartphones, o conceito de area de

cobertura estd em evolugdo, principalmente pela
possibilidade de manter a maior parcela de suas
funcionalidades, independente de serem abrangidos
pelas células de cobertura das operadoras, seja de voz
ou dados (2G, 3G ou 4G), desde que estejaem uma area
de cobertura de uma rede sem fio Wi-Fi, ou seja, em uma
localidade com disponibilidade de internet fixa e um
ponto de acesso Wi-Fi (access point, roteador sem fio,

entre outros), é possivel o uso dos smartphones.
O uso de smartphone como meio de propagacao

de conteudos de comunicagdo social proporciona
alcance global para usuérios que estejam dispostos a
baixar o aplicativo. Ademais possui a possibilidade de
instalacao de aplicativos como o WhatsApp Messenger
e o EBChat para transmisséo de voz, textos, imagens e
videos em tempo préximo ao real e com baixo custo
(basicamente o de aquisicao do smartphone e da

disponibilidade de infernet para o aparelho acessa-la).
A desvantagem identificada é que o Exército ndo

possui o dominio das chaves criptograficas de
aplicativos como o WhatsApp Messenger, o que n&o o
garante a confidencialidade, apesar de o aplicativo

afirmar que é seguro.
A limitacdo do emprego dos celulares esta na

necessidade de cobertura de sinal de telefonia mével, o
que o torna mais adequado para areas urbanas, pois ha
maior quantidade de ERB, por consequéncia, maior
disponibilidade de sinal.

5 CONCLUSAO

Conclui-se que houve amplo crescimento do
emprego do telefone celular no Exército Brasileiro desde
0 ano de 2006, quando propunha-se 0 seu uso em
operacdes de garantia da lei e da ordem até os dias
atuais, especialmente com o uso de smartphones com

aplicacdes como o WhatsApp Messenger.
O uso de smartphones esta amplamente difundido

entre os militares do Exército Brasileiro e esses utilizam-
os tanto em atividades rotineiras de trabalho quanto em
operacgdes militares. Tais militares utilizam o WhatsApp
Messenger como meio de comunicagdo, o que
apresenta flexibilidade, mobilidade e rapidez, entretanto
nao é conhecida a criptografia empregada. Por essa
razdo, foi criado um aplicativo semelhante, com

criptografia prépria, o EBChat.
Conclui-se, ainda, que a limitagdo dos celulares e

smartphones esta na necessidade de cobertura de sinal
de telefonia, e no caso dos ultimos, de sinal de internet,
seja de operadoras de telefonia moével, seja por Wi-Fi.
Dessa forma, o emprego em areas urbanas & mais
eficiente devido a maior disponibilidade de cobertura.

RESUMEN

El uso de la tecnologia celular por militares del Ejército
Brasilefio ha crecido en la ultima década. El empleo del
celularno es restringido a la voz, especialmente después
de la creacion de los smartphones, ganando nuevas
posibilidades como difusion de comunicacion social,




transmision de mensajes de texto, voz, fotos y videos en
aplicaciones como WhatsApp Menseger, Aplicacion del
Ejército Brasilefio y EBChat. Sin embargo, el uso de esa
tecnologia todavia es limitada por la necesidad de
infraestructura de antenas para proveer disponibilidad
de sefal. Asi su uso es mas eficaz en zonas urbanas en
razon de la cobertura mas amplia.

Palabras-clave: tecnologia celular, Ejército Brasilefio,
aplicaciones.
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