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INTRODUÇÃO

Com o crescimento exponencial da uti-
lização de dispositivos informacionais por mili-
tares do Exército Brasileiro (EB), sejam ativos 
particulares ou material da própria Unidade Mi-
litar, pôde-se observar o aumento do número 
de casos de tentativas de invasão das redes 
militares pelos mais diversos tipos de ataque. 
Dessa forma, os diversos Centros de Telemáti-
ca (CT) que se encarregam de prover e manu-
tenir a rede lógica do Exército garantem uma 
certa segurança efetiva desses links com a In-
ternet e Intranet do EB. 

	Partindo do princípio que praticamen-
te todos os militares utilizam da conexão com 
a Internet para trabalhar, pesquisar, ensinar e 
nas horas vagas para o lazer, coube incremen-
tar mais ainda essa segurança ofertada pelos 
CT nas próprias Unidades, pelo estabeleci-
mento de Políticas de Segurança da Informa-
ção e Comunicações (POSIC), segregação de 
rede corporativa das utilizadas para interesses 
particulares (geralmente dispositivos particu-
lares não acessam a rede corporativa), imple-
mentação de dispositivos como Firewall, IPS/
IDP, estabelecimento de Proxy, monitoramento 
da Rede e outros procedimentos.

	Podemos fazer um paralelo de uma 
rede lógica com uma corrente. Esta é formada 
por diversos elos. Esses elos são forjados in-

dividualmente e possuem em sua liga metálica 
diferentes composições (até mesmo pela mis-
tura metálica e temperatura de forja do metal). 
A corrente é tão forte quanto o elo mais fraco 
de sua corrente. Da mesma forma, qualquer 
ativo da rede pode ser entendido como um elo. 
Cada um deles é responsável pela manuten-
ção do acesso à rede.

	Mas se mesmo com todas essas for-
mas de segurança pudesse ser elencada uma 
forma de invasão mais simples? E se no final 
de tudo, mesmo com todo esse nível de segu-
rança implementado pelos melhores gerentes 
de rede e gerentes de segurança das respecti-
vas Unidades, o mais simples dos ataques fos-
se realmente efetivo? Onde pode-se encontrar 
esse tal de “elo mais fraco”? Historicamente a 
maioria dos programadores, gerentes de rede 
e de segurança, e outros conhecedores da 
área de Tecnologia da Informação (TI) apon-
tam o mesmo como sendo elo o mais fraco: o 
usuário.

	O usuário é a razão de ser de qualquer 
rede informacional pautada em dispositivos ló-
gicos. Também conhecido como “Cliente”, usu-
frui dos dispositivos, visando um produto final 
nem sempre ligado à Computação propriamen-
te dita. Até mesmo porque a TI normalmente é 
uma atividade “meio” para toda a máquina em-
presarial ou particular.
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	O grande problema é que o usuário 
nem sempre tem o devido conhecimento (ou 
paciência de estudar e aprender) sobre se-
gurança da informação. Normalmente quer 
apenas comprar ou receber a máquina e usar 
sem aprender sobre as ferramentas que ela 
tem ou sobre suas capacidades. Aí que está o 
problema. O usuário sempre prefere ter mais 
usabilidade que é a facilidade com a qual um 
equipamento ou programa pode ser usado, em 
detrimento da segurança do seu ativo, muitas 
das vezes permitindo que atualizações de se-
gurança deixem de ser instaladas nos seus 
computadores. 

	Como exemplo disso, segundo Cos-
setti (2017), o ransomware Wannacry, que 
explorou uma vulnerabilidade nos Sistemas 
Operacionais (SO) Windows 7, Windows 8, 
Windows Server 2008 e outras versões da em-
presa Microsoft, já tinha sido corrigida 2 me-
ses antes, mas muitos usuários simplesmente 
deixaram as atualizações do seu SO no modo 
manual e não as fizeram antes do ataque. 

	Com o crescente número de reporta-
gens veiculadas na mídia (inclusive mídias so-
ciais) tratando sobre quebras de segurança, 
mais usuários estão começando a aceitar opi-
niões de especialistas da área de Segurança 
da Informação para implementar medidas de 
segurança ativas e passivas nos seus dispo-
sitivos e melhoria nos seus procedimentos di-
ários de utilização de computadores, tablets e 
smartphones.

	Esses ataques orientados aos usuá-
rios e que nem sempre utilizam diretamente 

dispositivos informacionais são conhecidos 
como Engenharia Social. Nesse nicho, existem 
diversas formas de ataque que podem ser em-
pregados. Será analisado neste artigo o ata-
que de Phishing, quais danos ele pode trazer 
à rede corporativa e quais as formas de com-
bater a ocorrência desse ataque no Exército 
Brasileiro.

1	 DESENVOLVIMENTO

Segundo a Cartilha de Segurança para 
Internet Cert.Br (2020), os ataques costumam 
ocorrer na Internet com diversos objetivos, vi-
sando diferentes alvos e usando variadas téc-
nicas. As motivações que levam Hackers Black 
Hat, Crackers ou Engenheiros Sociais a rea-
lizarem ataques são os mais variados, sendo 
os abaixo relacionados como mais importantes 
já elencados pela comunidade internacional da 
área de Segurança da Informação (SI):

a. Demonstração de poder: mostrar a 
um órgão público, corporação ou empresa que 
pode ser invadido ou ter serviços suspensos e, 
assim, tentar vender serviços ou chantageá-la 
para que o ataque não ocorra novamente;

b. Prestígio: vangloriar-se, perante ou-
tros atacantes ou sobre a própria comunidade 
da Internet, por ter invadido computadores, 
tornar serviços inacessíveis ou desfigurar si-
tes visados (Defacement); disputar com outros 
atacantes para verificar quem realiza o maior 
número de ataques ou ser o primeiro a conse-
guir atingir um alvo específico;

c. Motivações financeiras: coletar e 
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utilizar informações confidenciais de usuários 
para aplicar golpes;

d. Motivações ideológicas: tornar ina-
cessível ou invadir sites para negar o seu ser-
viço ou mudar ideias que divulguem conteúdo 
contrário à opinião do atacante; divulgar men-
sagens de apoio ou contrárias a uma determi-
nada ideologia; e

e. Motivações comerciais: inviabili-
zar o acesso ou invadir sites e dispositivos de 
empresas concorrentes, buscando impedir o 
acesso dos clientes ou comprometer as suas 
reputações.

Pode-se imaginar que estes ataques 
nem sempre consigam atingir objetivos por 
completo pela forma como são desferidos e 
o seu dano causado aos alvos, mas os rea-
lizados com maior probabilidade de êxito são 
aqueles que envolvem diversas técnicas de 
ataque e normalmente se iniciam com técnicas 
de Engenharia Social.

	Alguns autores quando discorrem so-
bre os alvos, apontam que existe uma escala 
de estados de percepção do alvo em relação 
ao ataque/exploração. Parece curioso e até 
um pouco absurdo tentar elencar uma “escala 
de estados de percepção do alvo”, mas obser-
vando com profundidade, o estado em que se 
encontra o atacado pode influir diretamente no 
êxito do ataque e da sua própria continuidade.

	Pode-se elencar como estado inicial 
aquele em que o alvo sabe que está sendo ata-
cado/explorado e sabe quem é o autor. Essa 
é a situação mais favorável para o alvo, pois 
irá aumentar o máximo possível o seu nível de 
segurança direcionando para a forma de ata-
que que sabe ou acredita que será empregada 
contra ele (ou pelo menos de quem está vindo 
o ataque). No segundo estado, o alvo sabe que 
está sendo atacado/explorado mas não sabe 
quem é o autor. Dessa forma, o alvo precisa 
buscar incrementar ao máximo a sua seguran-
ça em todas as frentes.

	Um terceiro estado é aquele que o alvo 
não sabe que está sendo atacado/explorado e 

não sabe quem é o autor. Dessa forma, tudo 
ocorre normalmente na vida do alvo e o ata-
cante permanece explorando a vulnerabilida-
de enquanto esta não for eliminada. O estado 
mais favorável ao atacante é aquele em que 
o alvo não sabe que está sendo atacado/ex-
plorado, porém garante que não está sendo 
alvo de ataques e explorações. Essa atitude 
tomada por um gerente de segurança em sua 
rede é muito nociva pois pode tranquilizar os 
usuários acerca de uma situação inverídica e 
pode causar danos irreversíveis ao seu órgão 
ou empresa.

1.1	 ENGENHARIA SOCIAL

	Ao pensar no fator segurança da in-
formação/cibernética é necessário elencar pri-
meiramente todos os aspectos tecnológicos 
possíveis, sejam eles dispositivos, aplicações 
ou sistemas que venham a prover a segurança 
planejada. Desta feita, todo o projeto de segu-
rança física e lógica é elaborado e aperfeiçoa-
do continuamente a fim de mitigar as ameaças 
existentes no cenário cibernético. No entanto, 
um fator primordial, muitas vezes esquecido, é 
o sujeito que opera, controla, acessa, manipula 
e realiza as mais variadas tarefas através dos 
equipamentos e sistemas aos quais possuem 
acesso. 

	E por que o fator humano é tão vul-
nerável? Isto ocorre devido à individualidade 
reservada a cada um, ou seja, para cada in-
divíduo há interesses pessoais diferentes, os 
quais culminam em rotinas de trabalho diferen-
ciadas e conceitos diversificados sobre o que 
é seguro ou não. Esta falta de informação, ca-
pacitação ou mesmo interesse quanto ao que 
convém para garantir a segurança de dados é 
o que torna os recursos humanos tão suscep-
tíveis a quebras ou falhas de segurança, quer 
sejam intencionais ou não. Dessa forma o fator 
humano torna-se um alvo de grande valia para 
os Engenheiros Sociais.

	A Engenharia Social é uma técnica 
(ou conjunto de técnicas) por meio da qual 
uma pessoa procura persuadir outra a execu-
tar determinadas ações. É considerada uma 
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prática de má-fé, usada por fraudadores para 
tentar explorar a ganância, a vaidade e a boa-
-fé ou abusar da ingenuidade e da confiança 
de outras pessoas, a fim de angariar ganhos 
financeiros, aplicar golpes, ludibriar ou obter 
informações sigilosas e importantes. O popu-
larmente conhecido “conto do vigário” utiliza 
Engenharia Social (CERT.BR, 2020).

	A segurança cibernética se baseia em 
quatro pilares, os quais são confidencialidade, 
disponibilidade, integridade e autenticidade da 
informação. Segundo Jeremy et al (2015): 

A Engenharia Social, no contexto da 
Segurança da Informação é a ma-
nipulação de pessoas para levá-las 
inconscientemente a executar ações 
que causam danos à confidenciali-
dade, integridade e disponibilidade 
de recursos da organização, incluin-
do a informação, os sistemas de in-
formação e os sistemas financeiros 
(apud MAULAIS, 2016, p. 23).

	Um engenheiro social em alguns ca-
sos, costuma estudar as preferências, aces-
sos, páginas visitadas, ambiente social, ami-
zades, objetos pessoais, opiniões políticas e 
tudo aquilo que possa ajudar a traçar um perfil 
do alvo desejado. Com menos riqueza de de-
talhes, há também, o estudo de grupos com 
características comuns, por exemplo “pessoas 
com dívidas” e “pessoas que precisam de em-
prego”. 

	Com o estudo mais pormenorizado 
é comum o atacante coletar informações nas 
redes sociais. Isso ocorre porque, sem uma 
consciência de segurança da informação, as 
pessoas acabam publicando, registrando, ar-
quivando na rede e compartilhando informa-
ções pessoais e, em alguns casos, até mesmo 
confidenciais. Então, o engenheiro social ana-
lisará os dados que lhe forem convenientes e, 
a partir daí, formulará uma “porta de entrada” 
para acessar a informação que o alvo estuda-
do pode fornecer. O ideal, para o atacante, é 
que a obtenção do que deseja ocorra de modo 
que a vítima não perceba e para isso há diver-
sas formas. 

	O Engenheiro Social pode se aproxi-

mar de maneira mais rápida, como uma falsa 
entrevista de emprego, onde retirará o máximo 
de informações aproveitando a vulnerabilida-
de de um sujeito que deseja trocar de empre-
go, por exemplo. Mas também pode ser um 
processo mais demorado onde espera que a 
vítima se sinta confortável o suficiente para 
compartilhar informações sem perceber sua 
importância. Uma ameaça em troca de infor-
mação pode ocorrer quando inocentemente 
publicamos ou registramos em redes sociais 
conteúdos como composição familiar, horários 
da rotina pessoal, local e função em que deter-
minada pessoa trabalha.

	No caso em que grupos com caracte-
rísticas comuns são tidos como alvo, o méto-
do de ataque é mais abrangente. Uma ligação 
com a intenção de oferecer um empréstimo 
mediante um cadastro e que pergunta sobre 
dados pessoais é um caso corriqueiro onde 
o objetivo é apenas coletar documentos pes-
soais e financeiros. Todas essas informações 
são passadas pela própria vítima por confiar 
em quem está do outro lado da linha.

	Com a diária utilização de dispositivos 
que acessam a Internet, as pessoas costu-
mam trocar informações ou realizar cadastros 
através de seus e-mail pessoais e, no caso de 
algumas organizações, dos e-mails funcionais 
(e-mails corporativos utilizados normalmente 
para assuntos que dizem respeito ao trabalho). 

	No caso do Exército Brasileiro, por 
exemplo, uma ligação ou e-mail contendo dire-
trizes ou solicitando dados e que se caracteri-
ze como uma autoridade tem maiores chances 
de ser seguido. Isso ocorre pois o Engenheiro 
Social sabe que os militares seguem o princí-
pio da hierarquia e no caso do público menos 
experiente a tendência é não agir com a men-
talidade da segurança da informação. 

	As mensagens de e-mail podem con-
ter links que direcionam a vítima para um site 
falso que coleta informações ou mesmo que 
realiza o download de alguma ferramenta com 
um malware (software malicioso) escondido. 
Além disso, há a possibilidade de ameaças 
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via e-mail. Todas essas modalidades se en-
quadram numa forma de ataque denominada 
Phishing.

1.2	 PHISHING

	O Phishing-Scam, Phishing/Scam ou 
simplesmente Phishing é o tipo de golpe por 
meio do qual um atacante tenta obter dados 
pessoais e financeiros de um usuário, de ma-
neira fraudulenta, pela utilização combinada de 
meios técnicos e Engenharia Social (CERT.BR, 
2020). Dentro daquela ideia de que o usuário é 
o elo mais fraco da corrente por necessitar do 
serviço e desconhecer muito da Computação, 
é mais exitoso tentar ludibriá-lo com técnicas 
nem sempre “ortodoxas”. 

	O Phishing ocorre por meio de envio 
de mensagens eletrônicas (normalmente por 
e-mail) que tentam coagir, convencer ou enga-
nar o alvo de algo que deva ser feito. No caso 
da coação, geralmente o alvo é colocado em 
uma situação que deva cumprir com tarefas 
para poder impedir um mal maior. Recente-
mente, um e-mail foi encaminhado para uma 
determinada Unidade Militar que requeria que 
fossem adquiridos cartões de crédito pré-pa-
gos e enviadas fotos dos cartões para um es-
pecífico e-mail, pois o dito Hacker informou 
que havia acessado à máquina e criptografaria 
o seu armazenamento inteiro. O mesmo ata-
cante informou que tinha informações sigilosas 
de cunho pessoal e que iria expor o alvo se 
não fossem cumpridos os procedimentos.

	Já a tentativa de convencimento é 
aquela que o alvo recebe informações que 
procuram atrair a sua atenção, seja por curio-
sidade, por caridade ou pela possibilidade de 
obter alguma vantagem financeira. Pelo con-
vencimento, o alvo pode fornecer informações, 
recursos financeiros ou dados pessoais ao 
atacante, clicando em algum link ou literalmen-
te enviando informações para o atacante, por 
meio de e-mail ou de uma página de que rece-
ba os dados. 

	Enganar o alvo envolve tentar se pas-
sar por comunicação oficial de uma instituição 

conhecida, como um banco, empresa ou site 
popular. Basicamente esse tipo de ataque é 
mais efetivo com aquele tipo de usuário que 
realiza muitas transações financeiras pela In-
ternet. Comumente, são utilizadas páginas fal-
sas clonadas das reais; de instalação de códi-
gos maliciosos de toda ordem, projetados para 
coletar informações sensíveis; ou de preenchi-
mento de formulários contidos na mensagem 
ou em páginas Web. Em maio de 2020, foi vei-
culada nas contas do EBMail de vários milita-
res do Exército uma mensagem dizendo que o 
militar deveria atualizar os dados de usuário, 
e-mail e senha para que não fosse desativada 
permanentemente sua conta de e-mail.

Figura 1	 Tela de login falsificada

Fonte: O Autor (2020)

	O que é muito claro nesses ataques de 
Phishing é a urgência em que o alvo é coloca-
do, necessitando sempre fazer tudo de forma 
rápida para que “o pior não ocorra”. Essa ur-
gência tem a finalidade de evitar que a vítima 
tenha tempo para raciocinar melhor e evitar o 
golpe. Alguns outros ataques são direcionados 
apontando uma solução aparentemente plau-
sível para o problema apresentado, como por 
exemplo o ataque que diz que o antivírus da 
vítima não está atualizado mas um link apre-
sentado em um e-mail pode resolver esse pro-
blema. Analisando friamente a situação, difi-
cilmente um e-mail recebido estaria orientado 
exatamente ao antivírus de uma máquina es-
pecífica.

	Ainda assim, nos e-mails de Phishing, 
o atacante nem sempre dispõe de informações 
específicas para o seu alvo. As poucas infor-
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mações apresentadas no ataque são genéri-
cas, não direcionadas. Dessa forma, o Phishing 
pode ser distribuído para muitos alvos, visando 
atingir o máximo possível de pessoas para po-
der obter maior resultado, ou pelo menos um 
alvo para acessar a rede em que aquele usuá-
rio está participando.

Segundo o site Intuit Online Security 
Center (2020), as variantes do Phishing são 
o Vishing, Smishing e Pharming. Todas essas 
formas de ataque, baseado no Phishing pos-
suem resultado semelhante. O Vishing nada 
mais é do que a mesma técnica de Engenharia 
Social empregando uma ligação Telefônica e 
o Smishing por mensagem de texto (SMS ou 
aplicativos de mensagens). Novamente, assim 
como o Phishing, a ligação telefônica Vishing 
e a mensagem de Smishing geralmente requi-
sitam atenção imediata. Já o Pharming é um 
golpe em que o Engenheiro Social instala, utili-
zando normalmente um link compartilhado por 
ele, em que este código redireciona todos os 
cliques feitos em um site para outro site falso 
sem o consentimento do usuário. Essa tarefa é 
realizada pela corrupção de direcionamento do 
Domain Name System (DNS), que é respon-
sável em linhas gerais por apontar o endereço 
lógico, traduzido do endereço escrito na barra 
dos navegadores. (Site Netspeed, 2019).

Existe ainda uma forma mais especí-
fica do Phishing chamado de Spear Phishing. 
Essa técnica de Engenharia Social será abor-
dada no capítulo seguinte, visando identificar 
melhor a sua forma de atuação e porque aca-
ba sendo mais efetiva do que um Phishing co-
mum.

1.3	 SPEAR PHISHING

	O Spear Phishing é um tipo de técnica 
de Phishing que consiste em um ataque dire-
cionado para um alvo específico. Este traba-
lho normalmente é muito bem feito para que 
possa cobrir todas as falhas de um ataque de 
Phishing. Na verdade, o Spear Phishing nor-
malmente é uma das últimas fases do ataque 

propriamente dito. Existe uma gama de outras 
técnicas de coleta de informações que são ne-
cessárias a serem realizadas anteriormente 
para poder enfim aplicar o golpe.

	Existem várias maneiras pelas quais 
um Engenheiro Social pode tentar obter infor-
mações confidenciais, tais como:

a. Dumpster Diving. Procurar informa-
ções nos lixos das empresas;

b. Monitoramento de Rede. Invadir a 
rede e monitorar o tráfego que ocorre nela ou o 
tráfego que sai da rede para a Internet;

c. Open Source Inteligence. Coletar in-
formações em fontes abertas, como redes so-
ciais ou buscadores da Internet;

d. Shouder Surfing. Coletar informa-
ções por “cima do ombro” de um alvo; e 

e. Tailgating. Acessar setores da em-
presa impedidos, simplesmente seguindo pes-
soas credenciadas.

Essas técnicas são apenas algumas 
das quais podem ser utilizadas para coletar ini-
cialmente informações que subsidiam o ataque 
de Spear Phishing propriamente dito. No próxi-
mo passo do ataque, o alvo recebe um contato 
(e-mail, SMS, telefônico ou outro) em que da-
dos particulares e de conhecimento exclusivo 
do alvo ou de um círculo de pessoas bastan-
te restrito são apontados inicialmente. Nesse 
ponto, o Engenheiro Social apresenta o ataque 
conforme descrito anteriormente, tentando co-
agir, convencer ou enganar o alvo de que algo 
deva ser feito.

	Na coação, normalmente uma infor-
mação ou dados do alvo são apresentados e 
o mesmo tem pouco tempo para realizar um 
pagamento ou tomar uma atitude em favor do 
atacante. Quando a forma é o convencimento 
ou enganação do alvo, normalmente as infor-
mações coletadas anteriormente são utilizadas 
para dar crédito ao atacante e se fazer passar 
como uma pessoa/empresa legítima. Acredi-
tando no atacante, o alvo realiza transações fi-
nanceiras ou a ação desejada em favor desse. 
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Na Internet, há vários casos de ataques dire-
cionados, em que, após o roubo da conta do 
aplicativo WhatsApp de um usuário, o atacante 
realiza contato com um amigo ou parente do 
titular real do aplicativo (alvo) solicitando trans-
ferir dinheiro para uma conta ou pagar um bo-
leto por exemplo. 

Figura 2	 Conversas Telefônicas

Fonte: Brasil Agora (2019)

	Uma história no mínimo curiosa que 
aconteceu de Spear Phishing foi a da venda 
do jogador de futebol Leandro Paredes, trans-
ferido do time russo Zenit para o francês Paris 
Saint-Germain (PSG) pelo valor de 40 milhões 
de Euros. 

	Quem ficou feliz com a notícia foi o 
argentino Boca Juniors: como clube 
formador do atleta, segundo regras 
da FIFA, ele tinha direito de receber 
cerca de 3,5% da venda. (...)

O valor total que o Boca Juniors 
deveria receber é de € 1,3 milhão. 
Como o valor é alto, o PSG combi-
nou que pagaria em três parcelas, 
sendo que a primeira a ser paga cai-
ria dia 6 de março de 2019 no valor 
de € 519.750,99. (...)

Após checar recibos de comprova-
ção de transferência e algumas se-
manas passadas, o clube argenti-

no notou que algo deveria ter dado 
errado. Durante investigação nos 
documentos e mensagens trocadas 
entre os times, o Boca descobriu 
que o dinheiro do PSG foi transferi-
do primeiro para uma conta bancária 
de uma empresa mexicana, Vector 
Casa de Bolsa, e depois para um 
banco em New York, antes de retor-
nar ao México, para uma conta da 
empresa OM IT Solutions S.A. de 
C.V. Uma movimentação atípica. 

	O que aconteceu: cibercriminosos 
fizeram um esquema de Phishing 
para enganar o PSG. Eles enviaram 
emails de endereços falsos, pare-
cidos com o domínio real do Boca, 
com instruções de depósito dos € 
520 mil. A diferença entre o email 
real e o falso estava em apenas 1 
caractere. (Site Terra, 2019)

Figura 3	 Conversas Telefônicas

Fonte: G1 (2019)

	Spear Phishing normalmente é direcio-
nado a grandes empresas, na pessoa de CEO 
(Chefe Executivo), Vice-Presidentes ou Ge-
rentes (principalmente os financeiros), visan-
do anular terceiros que possam assessorar o 
chefe que se trata de um golpe. No caso apre-
sentado anteriormente, o trabalho de levanta-
mento de dados foi muito bem feito por parte 
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da equipe atacante, que sabia exatamente o 
valor, a data e as credenciais de e-mail que en-
traria em contato com o time PSG para a tran-
sação. Faltou por parte do time que depositou 
o dinheiro verificar exatamente se aquele con-
tato realmente se tratava da parte da empresa 
que realmente deveria ser paga (Time Boca 
Juniors).

1.4 	 PROTEÇÃO CONTRA PHISHING

	Ao se tratar de Segurança da Infor-
mação, é fundamental especificar as Políticas 
de Segurança da Informação e Comunicação. 
Estas devem conter, além das especificações 
técnicas (segurança física e lógica) de prote-
ção, um programa que vise a defesa/proteção 
contra-ataques de Engenharia Social. Para tal, 
é essencial que sejam implementadas medi-
das que promovam uma cultura de segurança 
bem como a conscientização quanto à vulne-
rabilidade que todos os usuários podem trazer. 
Segundo LONG (2013), “A educação é natural-
mente considerada um dos principais métodos 
para se defender contra Phishing” (apud MAU-
LAIS, 2016, p. 52).

	No âmbito de Exército Brasileiro o 
ideal é que ocorram palestras geridas pelos 
militares responsáveis pela área de Tecnolo-
gia da Informação e Comunicação e aqueles 
que gerenciam as Agências de Inteligência. As 
orientações devem ser conduzidas de modo a 
conscientizar cada usuário de que ele é alvo 
de ameaças e que possui a responsabilidade 
quanto à informação que é divulgada. Para tal, 
é necessário explicar o que é Phishing, suas 
variantes e dar exemplos práticos. Além das 
palestras, é recomendado que existam carta-
zes de conscientização e também que infor-
mem casos recentes de ataques, e as medidas 
adotadas para evitá-los. Orientações na pá-
ginas da Intranet das Organizações Militares 
(OM) também são um ótimo recurso para gerar 
a cultura de segurança.

	A partir do momento que os usuários 
estejam familiarizados com as possibilidades 
de Phishing é ideal focar no reconhecimento e 
formas de evitá-lo.  As principais recomenda-

ções são:

a. Verificar a origem (remetente) das 
mensagens recebidas;

b. Prender e identificar um documento 
oficial. Isto se dá observando a confiabilidade 
da fonte, procurando erros ortográficos, confir-
mando com outros integrantes da Organização 
a origem do documento, suspeitando de men-
sagens contendo links ou solicitando confirma-
ção de dados pessoais;

c. Suspeitar de mensagens que conte-
nham ameaças; e

d. Não fazer download de anexos que 
estejam em e-mails suspeitos.

	O militar que identificar qualquer uma 
das possibilidades citadas deve imediatamen-
te comunicar o fato ao chefe da Seção de Inte-
ligência e à equipe de Segurança da Informa-
ção. 

	Os gestores da Segurança da Infor-
mação na OM que sofreu a tentativa de ata-
que devem realizar a análise da mensagem 
enviada bem como dos possíveis danos que 
ela possa ter ocasionado. Caso a mensagem 
tenha sido detectada antes de coletar dados, o 
primeiro passo é fazer a exclusão segura desta 
e em seguida veicular em todos os canais de 
comunicação o ocorrido para outros integran-
tes da rede. Dessa forma, é possível minimizar 
futuros danos do mesmo ataque. Para o caso 
em que dados já tenham sido coletados, será 
necessário fazer uma averiguação da rede e 
verificar o possível isolamento dos dispositivos 
e dados que tenham sido infectados ou exfiltra-
dos. Além disso é fortemente recomendada a 
solicitação de apoio dos Centros de Telemática 
a fim de mitigar a propagação da ameaça.

CONCLUSÃO

Engenharia Social é uma das maio-
res armas de um hacker. Nem sempre é ne-
cessário ligar um computador para realizar um 
ataque cibernético. Um hacker de respeito é 
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aquele que consegue mesclar diversas técni-
cas de reconhecimento, exploração e ataque 
para conseguir lograr êxito em sua tarefa. O 
dever do gestor de Segurança da Informação 
é garantir que não somente seus servidores, 
bem como seus dispositivos finais e estrutura 
lógica, mas também (e muitas das vezes mais 
importante) os seus usuários estejam prepara-
dos para confrontar ataques cibernéticos, dire-
cionados ou não. 

	Nas palavras do autor do Best Seller 
A Arte de Enganar e antigo Engenheiro Social 
Kevin Mitnick:

Há um ditado popular que diz que 
um computador seguro é aquele 
que está desligado. Isso é inteligen-
te, mas é falso: O hacker conven-
cerá alguém a entrar no escritório 
e ligar aquele computador. Tudo é 
uma questão de tempo, paciência, 
personalidade e persistência. Kevin 
David Mitnick

	Muitos presidentes de empresa, che-
fes de órgãos ou repartições públicas em todos 
os níveis acabam se atentando para a neces-
sidade da segurança da sua estrutura lógica 
apenas quando é tarde demais. Um ataque 
cibernético pode atrasar em anos, talvez dé-
cadas de trabalhos realizados. Dificilmente al-
guma empresa utiliza um sistema que não seja 
pautado em dispositivos informacionais. Pelo 
menos não uma que queira trabalhar com ve-
locidade na sua troca de Informação. 

	Portanto, treinar o Soldado do Exérci-
to Brasileiro em cibersegurança é fundamen-
tal para manter a segurança da informação da 
rede corporativa, dos seus ativos de rede, prin-
cipalmente das informações sigilosas da Força 
Terrestre. A palavra-chave é conscientização! 

Treinamentos periódicos de cibersegu-
rança, alertas quanto aos ataques sofridos na 
Internet por outros órgãos públicos e empresas 
particulares, e vigilância contínua da rede são 
alguns dos procedimentos indicados para se 
manter uma relativa segurança à Rede. Isso 
porque não há firewall que impeça um ser hu-
mano de ser vítima de um golpe de Engenharia 

Social! Segundo o Site Proof (2020), essas são 
algumas medidas fundamentais:

a. Usar senhas fortes: que possuam 
letras maiúsculas e minúsculas, números, e 
caracteres especiais. Essas senhas demoram 
mais para serem quebradas por programas e 
algoritmos. O Site Kaspersky desenvolveu uma 
calculadora que apresenta em quanto tempo a 
sua senha pode ser quebrada. Essa calculado-
ra é está disponível no site Secure Password 
Check, cujo endereço eletrônico é <https://pas-
sword.kaspersky.com>.

b. Alterar as senhas com frequência;

c. Não usar a mesma senha para mais 
de um aplicativo, sistema ou website: para 
cada login, deve ser planejada uma senha dis-
tinta da outra, pois senhas variadas impedem a 
exposição de todas as suas contas se uma de-
las vazar (também não é muito indicado guar-
dar as suas senhas na própria rede, pois se ela 
for invadida, todos os logins e senhas serão 
expostos);

d. Utilizar um gerenciador de senhas: 
para administrar senhas fortes e variadas sem 
precisar decorá-las, é interessante utilizar uma 
ferramenta dessas, de modo que o usuário 
possa gerar novas senhas aleatoriamente (que 
não possuam nenhum significado para o usu-
ário e reduzam a possibilidade de serem adivi-
nhadas por Engenharia Social); também pode 
ser utilizado para compartilhar informações de 
login com segurança e privacidade com outros 
usuários;

e. Não clicar em links suspeitos: ana-
lisar a URL disponível e no caso de hiperlink, 
ao passar o cursor do mouse em cima, esse 
estará disponível. URLs encurtadas (bit.ly), por 
exemplo, são amplamente utilizadas nas frau-
des; e

f. Não abrir anexos não solicitados: po-
dem possuir malwares ou documentação falsa, 
como um boleto fraudulento.

	Quão seguro é a sua senha? A figura  
4, produzida por Mike Halsey, do Site Ghacks.
net (2012) que aponta quanto tempo leva apro-
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ximadamente para serem quebradas as se-
nhas em cada um dos casos de mescla ou não 
de números, letras maiúsculas e minúsculas e 
caracteres especiais.

Figura 4	 Tempo de quebra das senhas

Fonte: HALSEY, Mike. 2012.

	Apesar do Phishing ser amplamente 
difundido por diversos meios de comunicação, 
tanto na vida particular quanto na profissional, 
muitas pessoas continuam sendo alvos exito-
sos de ataques de Engenharia Social, gerando 
grande prejuízo financeiro ou informacional. 
Isso mostra o despreparo que ainda reina en-
tre os usuários que não permanecem alertas 
aos indícios do ataque tendo consequências 
desastrosas. Por isso é imperiosa a manuten-
ção dos treinamentos, capacitações e cons-
cientização de todos que participam das redes 
militares, nem que seja pelo menos por um ins-
tante.

PROTECTION AGAINST PHISHING 
ATTACKS IN THE BRAZILIAN ARMY

Abstract. This paper presents a study about the 
most common attack suffered daily by people, 
in spheres of public power and in the private 
sector, the Attack of Social Engineering, 
Phishing. Some ways that are normally used 
in this type of attack have been studied, which 
network assets can usually be infected and 
which are the most rewarding targets. The 
Spear Phishing attack was also identified as a 

targeted attack tool and protection measures 
against this type of attack were presented. 
The intention of this article was to make the 
military public aware of the threat that exists in 
the Cyber Environment and that anyone can be 
susceptible to suffer this attack.
Keywords: Social Engineering. Phishing. Attack. 
Cybernetic Environment. Brazilian Army
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