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INTRODUÇÃO

O SISFRON emprega 75% de conte-
údo nacional (BRASIL, 2015), além de atuar 
no desenvolvimento da Ciência e Tecnologia 
no país. Um dos principais produtos do projeto 
é o Módulo de Telemática Operacional (MTO), 
desenvolvido como meio de apoio ao C2 nas 
operações. Os benefícios do MTO para as 
missões de defesa da pátria do Exército são 
grandes. Todavia, o Exército Brasileiro também 
possui em sua responsabilidade as missões 
subsidiárias. 

A LC nº 97/1999 dispõe sobre normas 
gerais da organização, preparo e emprego das 
Forças Armadas, balizando a ação delas em 
atividades não previstas na Constituição Fede-
ral, chamadas de missões subsidiárias (BRA-
SIL, 1999). A cooperação com a Defesa Civil, 
prevista na referida lei no caput do artigo 16, foi 
o principal referencial utilizado na confecção 
do presente estudo, junto às especificações do 
MTO. 

Assim, o presente trabalho insere o 
MTO no contexto da Defesa Civil, mais especi-
ficamente de apoio a desastres, visando coo-

perar com a resiliência das comunicações em 
situações dessa natureza. 

Um avanço recente nessa área é a Di-
retriz de Iniciação do Projeto CCOp Mv, apro-
vada em janeiro de 2019 (BRASIL, 2019). Um 
dos cenários do uso do referido CCOp Mv é o 
apoio à Defesa Civil, sendo que o projeto se 
encontra no âmbito do Prg EE PROTEGER. 

 Diante dessas informações, observou-
-se a falta de publicações referentes ao uso do 
MTO em apoio às situações de desastre, exis-
tindo o questionamento se de fato o equipa-
mento poderia se adequar tecnicamente a tal 
hipótese de emprego. 

Portanto, a pesquisa possui o objetivo 
geral de realizar uma análise da capacidade 
técnica do MTO frente aos desafios da ajuda 
humanitária, mais especificamente ao geren-
ciamento de desastres naturais. 

Foram objetivos específicos: enumerar 
as capacidades técnicas do MTO e analisar 
o que dizem as padronizações internacionais 
da União Internacional de Telecomunicações 
(UIT), levando-se em conta, também, outras 
publicações centradas na questão de teleco-
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municações no gerenciamento de desastres.

 O alcance da pesquisa é a análise das 
especificações técnicas do MTO, à luz das su-
pracitadas publicações, limitando-se a verificar 
a sua adequabilidade como meio de apoio às 
telecomunicações em atividades de gerencia-
mento de desastre, sem realizar abordagem 
doutrinária dessa atuação. 

O propósito do trabalho é iniciar o es-
tudo do uso do MTO em situações de ajuda 
humanitária em sua vertente de Defesa Civil, 
justificando-se pelo fato de o EB possuir a já ci-
tada missão subsidiária e sendo relevante pelo 
fato de a Força ser continuamente requisitada 
pelas autoridades civis para complementar a 
capacidade de outros órgãos do Sistema Na-
cional de Proteção e Defesa Civil (SINPDEC).

1 	 METODOLOGIA

As 	 metodologias utilizadas para pro-
dução desse artigo são as da pesquisa biblio-
gráfica e documental. 

A primeira se dá buscando em fon-
tes teóricas já analisadas e publicadas, sejam 
elas em revistas, livros, enciclopédias, artigos 
científicos etc., incluindo-se também as fontes 
encontradas em meio eletrônico (FONSECA, 
2002). 

A segunda utiliza fontes mais diversi-
ficadas e por vezes sem tratamento analítico, 
como relatórios, manuais, documentos oficiais, 
dentre outros (FONSECA, 2002).

1.1	 SEQUÊNCIA DAS AÇÕES

Utilizando-se de ambos os métodos, 
foram feitas pesquisas primeiramente relati-
vas ao MTO e seus componentes, em meados 
do mês de março de 2019, utilizando-se como 
principal referência o material de treinamento 
do sistema disponibilizado pela empresa Har-
ris (HARRIS, 2015). A análise dos dados des-
sa publicação foi realizada no ato de coletar e 
interpretar os dados técnicos de cada um dos 
componentes do Módulo, de maneira quantita-
tiva.

Em paralelo, também no mês de mar-
ço, buscou-se dados relativos à Movable and 
Deployable Resource Unit (MDRU), primeira-
mente no arcabouço da UIT. Durante a aná-
lise da documentação, procurou-se relacionar 
os conceitos que definem o equipamento em 
questão e o contexto onde ele seria utilizado, 
de forma qualitativa. 

Durante o mês de abril foram estuda-
dos artigos e relatórios técnicos referentes a 
esse último assunto, alguns dos quais constam 
como referência da própria recomendação da 
UIT relativa à MDRU. Na análise dessa docu-
mentação, tanto qualitativa quanto quantitati-
va, foram relacionados os aspectos técnicos e 
modo de atuação específica dos equipamen-
tos, de forma a serem encontrados os parâme-
tros necessários para a confecção do trabalho.

2 	 DISCUSSÕES

Nesta seção serão apresentados os 
resultados obtidos através da pesquisa reali-
zada, de maneira a servir como embasamento 
teórico para as conclusões encontradas.

2.1	 O MTO 

O SISFRON foi concebido com o fim 
de se obter um sistema de sensoriamento e 
comunicações envolvendo radares, equipa-
mentos rádio, sistemas de comando e controle 
e viaturas voltados para a vigilância das fron-
teiras do Brasil (HARRIS, 2015). Uma dessas 
viaturas é objeto de estudo desse trabalho, o 
MTO.

2.1.1	 CONCEITO, 	 CAPACIDADES E 
LIMITAÇÕES

O MTO consiste em um conjunto de 
equipamentos integrados em uma plataforma 
com grande mobilidade e flexibilidade num ní-
vel de comunicações táticas (HARRIS, 2015). 

As capacidades do MTO se definem 
pela capacidade de seus componentes, que 
são em linhas gerais cinco: um rádio que ope-
ra em “linha de visada de alta capacidade” 
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(HCLOS, na sigla em inglês) para transmissão 
de dados numa velocidade de até 216 Mbps; 
um rádio que opera nas faixas de frequência 
VHF e UHF com transmissão de dados numa 
velocidade de até 10 Mbps e voz; outro rádio 
que atua como transceptor tático em VHF, tam-
bém transmitindo voz e dados, porém em me-
nor capacidade com 192 Kbps; um roteador 
com capacidade também de gerenciar chama-
das de VoIP e por fim um dispositivo de ponto 
de acesso que opera de 2,412 GHz até 5,825 
GHz, com capacidade de disponibilizar ende-
reços de IP para dispositivos sem fio (HARRIS, 
2015).

O roteador citado é do modelo Cisco 
2921. Sua capacidade de gerenciar chamadas 
VoIP é semelhante àquela de um servidor de-
dicado, sem a necessidade de um hardware 
específico para executar tal função (HARRIS, 
2015). Contudo, possui uma limitação de 450 
telefones (CISCO, 2016) e 100 chamadas si-
multâneas (CISCO, 2017). 

Com tais equipamentos, é possível o 
estabelecimento de enlaces a longas distân-
cias e com grande capacidade de transmissão 
de dados (especialmente com linha de visada) 
e voz, transformando o MTO em um poderoso 
nó de acesso para diversos meios e serviços 
em regiões onde não há tal infraestrutura ou 
não se deseja usar a estrutura local de teleco-
municações por algum motivo. Tal potenciali-
dade é de grande valia para a Força Terrestre, 
visto que, por diversas vezes, suas tropas atu-
am em regiões com tais características.

Somado a essas capacidades, vem a 
mobilidade proporcionada pela viatura opera-
cional onde todo esse aparato se encontra. Por 
possuir perfil para atuar fora de estrada e tam-
bém um gerador de energia solidário à cabine, 
a viatura base para o MTO permite grande raio 
de atuação e principalmente flexibilidade, sen-
do ambos princípios do comando e controle e 
das comunicações (BRASIL, 2018). 

Como limitação, na parte técnica, o 
equipamento como um todo apresenta uma 

alta complexidade na sua operação, sendo ne-
cessária extensa capacitação de pessoal.

Outra limitação se dá em terreno muito 
acidentado ou montanhoso, onde não é possí-
vel o estabelecimento de ligações por visada 
direta, de maneira que o rádio que opera em 
linha de visada se torna ineficiente.

2.2	 A UIT E SUAS RECOMENDAÇÕES 

A UIT é atualmente a agência espe-
cializada em telecomunicações das Nações 
Unidas. Tendo se originado na junção da Con-
ferência Telegráfica e da Conferência Interna-
cional de Radiotelegrafia em 1932, assumiu o 
papel na ONU em 1947 (UIT, 2019).

A UIT se divide em três grandes seto-
res de atuação: radiocomunicações, desenvol-
vimento e padronização (UIT, 2019). No pre-
sente trabalho foram analisados documentos 
provenientes do setor de padronização, as 
chamadas Recomendações. 

As Recomendações da UIT têm por fi-
nalidade definir como operam e interoperam as 
diferentes redes de telecomunicações, e são 
divididas em diversas séries (UIT, 2019). Den-
tro de tais séries encontra-se a série “L”, que é 
novamente dividida, nela encontrando-se uma 
subdivisão dedicada para gerenciamento de 
desastres.

2.2.1	 A RECOMENDAÇÃO L.392

Na referida subdivisão de gerencia-
mento de desastres, encontra-se a recomen-
dação L.392 (UIT, 2016), que trata da utilização 
de unidades móveis de recursos de tecnologia 
de informação e comunicações (TIC) para me-
lhorar a resiliência e a recuperação da rede em 
uma situação de gerenciamento de desastre.

Chamadas no documento de MDRU, 
essas estações móveis atuariam na substitui-
ção de infraestruturas de rede existentes, po-
rém inoperantes, reproduzindo e possivelmen-
te expandindo suas funcionalidades, tendo em 
vista o aumento da demanda em uma situação 
de desastre. 
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A MDRU visa atender não somente a 
população afetada pelo ocorrido, mas em es-
pecial as agências envolvidas nos trabalhos de 
ajuda humanitária no que tange ao estabeleci-
mento do canal de comunicações e do coman-
do e controle de tais ações (UIT, 2016).

A Recomendação L.392 não especifi-
ca em detalhes os requisitos mínimos a serem 
atingidos pela MDRU, mas trabalha em linhas 
gerais de que tipo de equipamento, caracterís-
ticas físicas e serviços disponíveis que essas 
unidades devem possuir para melhor cumpri-
rem seus objetivos. Serão tratadas, no traba-
lho, os requisitos mais bem especificados pela 
Recomendação L.392.

O primeiro deles é a aparência externa. 
As MDRU devem ser resistentes ao stress de 
transporte, permanecerem operacionais mes-
mo quando embarcadas, possuírem capacida-
de de serem alimentadas pela rede de energia 
local, serem autossuficientes, terem tolerância 
sob diferentes temperaturas e umidade e te-
rem capacidade de operar externamente ou 
em área coberta (UIT, 2016).

Outra característica é a conectividade 
externa. A MDRU deve possuir interfaces para 
conectar-se as estruturas rede através da rede 
principal (comercial) e também poder integrar-
-se as redes locais ainda operantes e seus 
terminais. Tal conectividade deve ser tratada 
tanto fisicamente (cabeamento de cobre, fibra 
ótica, rede sem fio, enlace satelital etc.) quanto 
logicamente (integrar-se através dos endere-
ços de IP) (UIT, 2016).

Dentre os serviços que uma unidade 
móvel deve disponibilizar, destaca-se o servi-
ço de telefonia. Em uma situação de desastre, 
este é um serviço solicitado tanto pela 	 popu-
lação 	 civil 	 quanto pelas organizações que 
trabalham nas operações de resgate. Uma das 
formas para sua implementação se dá através 
de um servidor VoIP presente na MDRU (UIT, 
2016).

Outro serviço é o de Data Center. A 
Recomendação especifica que a MDRU deve 
oferecer acesso à internet através de canais 

temporários (como por exemplo o satélite). 
Contudo, caso esse canal não esteja disponí-
vel, a MDRU deve oferecer serviços de aplica-
ções baseadas em Web e o gerenciamento de 
base de dados relativos a eles de igual manei-
ra. Além de possibilitar a migração desses ser-
viços e bases de dados para a Internet, quan-
do esta se tornar disponível (UIT, 2016).

Por fim, a MDRU deve suportar um 
serviço de controle de tráfego de dados por 
prioridade. Sendo assim, chamadas de voz, 
por exemplo, gozariam de maior largura de 
banda. Nesse mesmo sentido, chamadas ofi-
ciais dos órgãos que atuam no desastre po-
deriam receber prioridade, enquanto serviços 
como streaming de vídeo para entretenimento 
seriam degradados (UIT, 2016).

No presente trabalho, será tratado 
especificamente o serviço de VoIP, visto que 
em mais de uma das publicações de referên-
cia este é eleito o serviço mais importante que 
uma MDRU deve oferecer. 

2.3	 PUBLICAÇÕES RELACIONADAS 
AO TEMA

No que tange às especificações téc-
nicas, a recomendação citada anteriormente 
(L.392) carece de dados mais precisos. Pelo 
fato de ser a primeira publicação reguladora 
relativa ao tema, sua abordagem é mais con-
ceitual do que técnica. Todavia, outras publica-
ções abordam mais detalhes quanto aos que-
sitos técnicos da MDRU. 

Komukai, Kotabe e Sakano propõem 
em seu artigo de 2015 a arquitetura mostrada 
na figura 1.
FIGURA 1	 Arquitetura de MDRU

Fonte: adaptado de Komukai, Kotabe e Sakano, 2015.
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Como pode se observar na figura 1 e 
no referido trabalho, a unidade apresenta di-
versos componentes diferentes, que podem 
ser agrupados em quatro funções mais impor-
tantes: Conectar-se com a rede principal, ofe-
recer conectividade através de rede sem fio, 
oferecer serviços baseados em IP – em espe-
cial o Voz sobre IP – e capacidade de link atra-
vés de links diretos sem fio por microondas, 
chamados a partir desse momento no artigo de 
FWA – anteriormente referido como HCLOS.

Quanto à conectividade com a rede 
principal, Komukai e Sakano (2015) sugerem 
duas opções: link satelital e conexão por fibra 
ótica. O primeiro pode ser obtido através de 
um equipamento de transmissão e recepção, 
cuja velocidade e largura de banda podem va-
riar muito por motivos contratuais, ao ponto 
que os autores não mencionam detalhes em 
seu artigo. 

A conexão por fibra ótica, por sua vez, 
permite maior velocidade e largura de banda, 
contudo não é tão facilmente obtida, em espe-
cial pela dificuldade de se conseguir informa-
ções sobre os parâmetros do cabeamento na 
área afetada pelo desastre. Para tal, Komukai 
e Sakano (2015) utilizaram um equipamento 
que pode imediatamente se conectar a qual-
quer tipo de fibra ótica que esteja funcional. O 
referido equipamento oferece uma capacidade 
de até 100 Gbps.

No que tange a oferecer conectividade 
a uma rede sem fio, a MDRU deve oferecer 
uma cobertura de 500 metros e acomodar até 
5 mil usuários (NGO et al, 2013). Para atingir 
esses números, é utilizada uma abordagem 
hierarquizada na rede, de forma que esta co-
bertura seja dividida em 7 células hexagonais, 
seguida por uma subdivisão de cada célula em 
19 outras células, conforme a figura 2.

Em cada uma das 19 subdivisões, 
a conectividade é realizada por um aparelho 
Access Point (AP) de 2,4 GHz, que por sua 
vez encaminha seu tráfego para o Gateway 
central da célula por um canal de 5 GHz, ao 
passo que o último é responsável por repassar 

todo o tráfego de sua célula para a MDRU. A 
conectividade MDRU-Gateway é realizada 
através de um link sem fio direto (FWA) de 25 
GHz (KUMAGAI et al, 2015). Todo o material 
necessário para esses links é transportado junto 
da unidade móvel. Com esse tipo de arquitetura 
foi atingido um nível de confiabilidade de 95% 
em 25 diferentes cenários simulados (NGO et 
al, 2013).
FIGURA 2	 Esquema de cobertura sem fio

Fonte: Adaptado de Ngo et al, 2013. 

Dentre os serviços que podem ser dis-
ponibilizados, destaca-se o serviço de telefo-
nia. Esse serviço é o mais requisitado em uma 
situação pós desastre, tanto pela população lo-
cal quanto pelas agências governamentais por 
sua demanda por informação em tempo real 
(SEBAYASHI et al, 2014). 

O sistema proposto em publicação de 
2014 sugere a utilização do já citado sistema 
de conexão sem fio da MDRU para cadastra-
mento e utilização do serviço de telefonia em 
VoIP. Os usuários utilizariam seus próprios dis-
positivos com tecnologia de conectividade sem 
fio (smartphones ou computadores) para aces-
sar a rede e obter a aplicação, que em sua ins-
talação já realiza o cadastramento e encami-
nha as informações para um banco de dados. 
Uma dessas informações é o próprio número 
de telefone comercial, de forma que a vítima 
do desastre o utilize para usufruir do serviço 
de VoIP, e pessoas em áreas não afetadas o 
usem para contatá-la como fariam normalmen-
te (SEBAYASHI et al, 2014).

Enquanto a MDRU não possuir conec-
tividade para fora da área afetada, as ligações 
podem ocorrer localmente e, após a tal cone-
xão ser estabelecida, podem ser realizadas li-
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gações em ambos os sentidos. Em pesquisa 
realizada com cerca de 300 pessoas que re-
alizaram o teste do modelo proposto, 95% o 
consideraram útil ou muito útil (SEBAYASHI et 
al, 2014). As metas a serem alcançadas pelo 
sistema VoIP são as mesmas da conectividade 
sem fio: oferecer o serviço em um raio de 500 
metros da MDRU e a um público de até 5 mil 
pessoas. Contudo, não foram citados requisi-
tos mínimos de hardware para o referido servi-
dor VoIP, apenas que o mesmo deve suportar 
uma carga de no mínimo 100 chamadas simul-
tâneas (NTT AT, 2019).

Por último, a conectividade através de 
FWA é necessária por duas razões principais: 
a já descrita conectividade da rede sem fio em 
um raio de 500 metros da unidade, sendo ne-
cessário no mínimo seis pares de antenas para 
os enlaces que podem ser vistos na figura 2, e  
a possível conectividade entre várias MDRU, a 
fim de ampliar a rede para outras áreas afeta-
das (UIT, 2016). Esse último link não foi defini-
do em termos de distâncias mínimas ou largura 
de banda, contudo foi utilizado em atividades 
de exercício com uma frequência de 25 GHz 
(KATO et al, 2019).

3 	 RESULTADOS 

Com base nos dados apresentados, 
fica evidente que o MTO não possui todas as 
capacidades instaladas presentes na MDRU. 
São notáveis as semelhanças físicas dos dois 
equipamentos, como a rusticidade, flexibilida-
de e a relativa autossuficiência em relação à 
energia elétrica. Também quanto à capacidade 
de disponibilizar acesso a uma rede sem fio e 
de conectar outros módulos através de FWA, 
o equipamento do EB pode atingir parâmetros 
próximos aos propostos para a MDRU. 

Contudo, o MTO possui consideráveis 
limitações das demais capacidades, em espe-
cial o oferecimento de serviços de Tecnologia 
da Informação (destacando-se a defasagem 
no serviço de VoIP, visto essa ser a principal 
funcionalidade da MDRU) e da conectividade 
externa por meio de fibra ótica, sendo capaz 

disso apenas por enlace satelital.

CONCLUSÕES 

Após os estudos realizados sobre a 
definição internacional feita pela UIT sobre a 
MDRU, e diversas publicações que aprofun-
dam os diferentes aspectos do referido mate-
rial, conclui-se que o MTO não possui a capa-
cidade plena de ser utilizado como um meio 
de apoio a uma situação de gerenciamento de 
desastre, sob a ótica das normas e trabalhos 
citados.

Porém, em situações específicas e 
dentro de suas limitações, o material pode 
possuir grande valor se utilizado como meio 
complementar, assumindo algumas funções 
que uma MDRU assumiria. A grande mobili-
dade, junto à alta capacidade de transmissão 
de dados em links de FWA, o estabelecimento 
de rede sem fio em seu entorno e um servidor 
VoIP de menor porte podem oferecer aos ór-
gãos envolvidos com o gerenciamento do de-
sastre importantes ferramentas de comando e 
controle. 

Assim sendo, uma forma de se inter-
pretar o resultado do presente trabalho está na 
capacidade do MTO de, em conjunto com ou-
tros meios de tecnologia da informação (como 
por exemplo servidores VoIP de maior porte e 
bancos de dados), servir de componente de 
uma estrutura conjunta e flexível de apoio e 
gerenciamento em uma situação de desastre. 
Cabe destacar que tal trabalho, em conjunto 
com outros órgãos em situações de calamida-
de, é missão subsidiária e encontra-se prevista 
em várias publicações, dentre elas O EXÉRCI-
TO BRASILEIRO (BRASIL, 2014).

Como contribuição na área de gestão 
de telecomunicações em apoio às operações, 
o trabalho auxilia no balizamento para o pla-
nejamento de atuação dos militares e empre-
go dos meios de telecomunicação do Exército 
Brasileiro, em especial o MTO, no que tange 
ao apoio em Comando e Controle nas ações 
de gerenciamento de desastre. Possibilita ain-
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da, em uma realidade específica de uma ativi-
dade de ajuda humanitária internacional, servir 
de referência para que a atuação em conjunto 
com órgãos de nações amigas ocorra da me-
lhor forma possível, haja vistas as referências 
utilizadas, em especial a Recomendação L.392 
da UIT e os demais artigos utilizados, vários 
dos quais a própria recomendação usa como 
referência. 

Por fim, o artigo não esgota o assun-
to e poderá ser estendido e complementado 
em próximos estudos. Para esses, sugere-se 
um aprofundamento na interoperabilidade dos 
meios de comando e controle das diferentes 
agências que compõem o SINPDEC, visando 
a melhor gestão dos meios nesse tipo de atua-
ção conjunto da Força Terrestre.

THE USE OF MTO AS A RESOURCE 
FOR DISASTER RELIEF FROM 

THE PERSPECTIVE OF ITU 
RECOMMENDATIONS

Abstract: The present work aims to verify the 
applicability of the Operational Telematics 
Module as a resource of communications 
support in the context of disaster relief 
actions, seeking to answer the question if it 
haves the technical capabilities needed which 
allows it to act in this kind of activity. The 
article’s purpose is to begin such studies in the 
use of the equipment in this way, given the lack 
of publications in this bias. The methodologies 
used are the bibliographical and documental 
research, where the technical data collection 
was made about the equipment that are part 
of the platform, in the respective manuals, 
and the publications related of the command 
and control support in disaster situations, 
highlighting the Recommendation 	L .392 	from 	
the International Telecommunications Union, 
and also other articles and technical reports in 
a similar platform of communications especially 
designed for disaster situations. The results 
indicate that the Operational Telematics Module 
do not possess the full technical capacity to 
operate in disaster situations, as recommended 
by the reference publications. Therefore, the 
conclusion is that the material in question can 
do communications support a disaster scenario, 
but with limitations that can only be overcome by 
using other means in an auxiliary way.

Keywords: MTO. Disaster Management. 
Humanitarian Help.
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