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Introducao

s avangos na “era da cogni¢do” trouxeram
maior eficiéncia as plataformas de aquisi-
¢do de dados e sistemas militares de gestao,
processamento e compartilhamento de informacgoes,
garantindo maior flexibilidade e interoperabilidade
ao que hoje é conhecido como Mosaic-Warfare. Dian-
te dessa situagdo, para garantir seu desenvolvimento
e autonomia no concerto das nagbes, paises como a
Rissia e a Ucrania buscam dominar tecnologias sen-
siveis para evoluir sua doutrina de defesa. Com base
em suas estratégias de defesa, seus exércitos passaram
a orientar sua modernizagio para aumentar a consci-
éncia situacional dos comandantes em diferentes niveis
(GEOPORTAL, 2021).
Consequentemente, as forcas beligerantes
precisam estar equipadas com modernos sistemas de
monitoramento e controle, envolvendo a utilizacao
de uma ampla gama de sensores, aéreos e terrestres,
bem como instrumentos cibernéticos necessarios para
comunicagoes seguras entre os diversos componentes
desses sistemas. A plena integracdo entre comando,
controle, comunicagbes e computagio torna-se, nesse
contexto, fundamental para o cumprimento das mis-
soes IRVA, notadamente conhecidas como Sistemas In-
tegrados C4IRVA (LEVIS & WAGENHALS, 2020).
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Desse modo, tornou-se necessario o desenvolvi-
mento de subsistemas cognitivos embarcados em plata-
formas remotamente pilotadas, popularmente intitula-
das como drones. Alinhados aos anseios das operagoes
modernas, surgem, no contexto da Guerra da Ucra-
nia, sistemas inteligentes baseados em inteligéncia ar-
tificial, placas de processamento paralelo, internet das
coisas, fusao de dados de multissensores, entre outras
inovagoes contemporaneas. Isso foi possivel devido aos
avangos em diversas dreas, como conversio analégico-
-digital, antenas, transmissao digital, processamento
digital de sinais, arquitetura de sofiware e capacidades
de processamento de dispositivos, como o General-Purpose
Processor (GPP). A versatilidade desses sistemas embar-
cados permite que eles operem em uma variedade de
condigdes e ambientes.

Nessa linha tematica, este trabalho tem como
objetivo apresentar as ferramentas de apoio a consci-
éncia situacional, tais como a geointeligéncia e os sis-
temas de informacdo geografica, os sistemas remota-
mente pilotados, os sistemas de apoio a decisdo e as
comunicagoes taticas, que estio sendo empregadas na
Guerra da Ucrania, mormente nas atividades de co-
mando, controle, comunicagdes, computadores, inteli-
géncia, reconhecimento, vigilancia e aquisi¢ao de alvos
— ou Sistema C4IRVA.

* Maj QEM Engenharia Cartografica (IME/2007). Mestre em Engenharia de Defesa (IME/2011) ¢ doutora em Ciéncia da Computagio
na Universidade de Sio Paulo (USP), onde desenvolveu pesquisa sobre Fusio de Dados em Arranjos de Sensores Orientados a Missdo
— Mission Oriented Sensors Arrays (MOSA) embarcados em Veiculos Aéreos Niao Tripulados (VANTS).
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Desenvolvimento

A compreensio da Guerra da Ucrania no con-
texto da consciéncia situacional perpassa a abordagem
das seguintes ferramentas:

a) Geoinformacao

A geoinformagao é uma abreviacao para o ter-
mo “informagao geografica”. Refere-se a todo e qual-
quer dado ou informacao que possa receber atributo
e/ou vinculagao grafica, permitindo sua localizagao no
espago geografico. Suas etapas de produgdo sao: aqui-
sicdo, processamento, gerenciamento, analise de da-
dos e elaboragao de produtos (BRASIL, 2014).

Para desenvolver tecnologias e ferramentas
que integram sistemas de geoinformacao, foi cria-
do o Open Geospatial Consortium (OGC), um consércio
composto por mais de 500 companhias (6rgios go-
vernamentais, agéncias e instituicoes de ensino). Os
produtos gerados sao sintetizados em formato de espe-
cificacoes de interconexoes e modelos de intercimbio
de dados. Dessa forma, sao disponibilizados os servigos
que possibilitam o acesso a mosaicos sem a necessida-
de de realiza¢do de download dos produtos. Os servigos
mais relevantes da OGC sao: WMS, WES, WCS e CSW.
Tanto a Russia quanto a Ucrania tém utilizado essas
ferramentas no referido conflito (OGC, 2021).

b) Sistemas remotamente pilotados

Os sistemas remotamente pilotados (SRP) ou
drones tém dinamizado a Guerra da Ucrinia (RO-
BERTSON, 2022). Os sistemas de veiculos terrestres
remotamente pilotados (SVTRP) atuam de forma co-
laborativa com os sistemas de aeronaves remotamente
pilotadas (SARP). Ambos podem ser dotados, além das
tradicionais cameras de video, com sensores 6pticos,
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acusticos e termais (BRASIL, 2018). Essas plataformas
também possuem avangado sistema de posicionamen-
to inercial e por satélites, o que garante a capacidade
de serem empregadas de forma coordenada, conforme
pode ser observado na figura 1. A Russia, mais desen-
volvida no setor tecnolégico, pode se valer dessa ferra-
menta para a aquisi¢ao de dados estratégicos no teatro
de operagdes ucraniano.

Figura 1 — Sistemas remotamente pilotados operando de forma
conjunta
Fonte: NGUYEN et al (2018)

c) Sistemas de informacao geografica

Os sistemas de informacgdo geografica (SIG)
sao utilizados para armazenar, analisar e visualizar
dados de posicoes geograficas na superficie terrestre
(BRASIL, 2014). Esse tem sido o grande diferencial
da Ucrania em relagdo a Russia no conflito vigente.
Considerando a dimensao do territorio russo, torna-se
extremamente complexo o desafio de prover bases de
dados cartograficos mais completas e confiaveis do que
as ucranianas, propiciando a elaboracao de manobras.

A figura 2 elucida a situagdo anteriormente ci-
tada, na qual os ucranianos, em 12 de margo de 2022, utili-
zando imagens de satélite e dados do Google Earth, mostram
um mapa, com os pontos iniciais e finais aproximados
de um comboio militar russo, de cerca de 40 milhas, a
caminho da capital Kiev. Nesse sentido, a Ucrania tem
se valido dessa vantagem para desenvolver novas abor-
dagens doutrinarias, como a utilizagdio da artilharia
descentralizada.
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Figura 2 — Mapa de localizagido de comboio militar russo utilizando
imagens de satélite e dados do Google Earth
Fonte: Robertson (2022)

d) Sistemas de apoio a decisao

Os sistemas de apoio a decisao (SAD) sao a prin-
cipal fonte de informagoes processadas para os diver-
sos escaloes de comando na Guerra da Ucrania. Atu-
almente, os SAD integram as fun¢des de combate nos
sistemas C4IRVA, possibilitando a fusdo de dados de
multiplos sensores em uma base cartografica comum,
de forma a extrair informagées complexas do teatro de
operacoes (RODRIGUES et al, 2017). A Russia investe
pesadamente no desenvolvimento de seus SAD, no en-
tanto nao tem obtido resultados tao eficientes quanto
a Ucrania, em funcdo de seu mapeamento topografico
menos preciso (CNN, 2022).

Figura 3 — Sistema C4IRVA estratificado em camadas
Fonte: Pradhan et al (2021)

e) Comunicacoes taticas

As comunicagbes taticas envolvendo o paradig-
ma dos radios definidos por software, a cibernética e os
enlaces satelitais tém dinamizado o comando e controle
no conflito entre Rissia e Ucrania (CNN, 2022). Em-
bora com um setor espacial bem desenvolvido, a Rissia
tem encontrado dificuldades para neutralizar as comu-
nicagbes ucranianas, fortalecidas com as parcerias oci-
dentais. O elevado desenvolvimento do setor ciberné-
tico russo tem contribuido para o equilibrio de forgas
entre os beligerantes (CNN, 2022).

Conclusao

Este artigo apresentou, no contexto da Guer-
ra da Ucrania, um conjunto de ferramentas de apoio
a consciéncia situacional no contexto do C4IRVA.
Os documentos analisados indicam que as principais
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contribuigoes de cada sistema, quando empregados em

conjunto com os demais, so a possibilidade de prover
flexibilidade e modularidade nas operagdes que de-
mandam geoinformagio em tempo real.

Observou-se que o sistema de comunicagoes
taticas, com base no paradigma de desenvolvimento
orientado por software, tem sido potencializado com
solucoes cibernéticas, inovando o combate moderno e
permitindo a selecdo, a portabilidade e o desenvolvi-
mento de novos sistemas orientados a natureza da mis-
sao no cenario operacional em questao.

O resultado dos embates revela que os sistemas
apresentados facilitam muito a realizacdo de missoes
IRVA em tempo real, usando a flexibilidade dos SRP e
técnicas computacionais modernas, como a mineragio
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