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Resumo: O presente trabalho consiste em uma pesquisa exploratéria com o
objetivo de identificar problemas no Ambiente Virtual de Aprendizagem (AVA)
da Escola de Formagado Complementar do Exército (EsFCEXx). Para tanto, foi
realizado um estudo de caso, cujos instrumentos utilizados foram questionarios
aplicados aos oficiais alunos e instrutores do Curso de Formacgéao de Oficiais
2016 da EsFCEx e ao Chefe da Divisdo de Telematica da EsFCEx. Houve
entrevistas abertas com um dos instrutores da Escola de Aperfeicoamento
de Oficiais (EsAQO), para identificar a composigdo da equipe responsavel
pela manutencdo do AVA naquela escola e com a coordenadora do Nucleo
de Educacao a Distancia (NEAD) da Universidade Federal da Bahia (UFBA).
Observou-se o funcionamento e organizagdo dos conteudos do AVA atual,
além da realizagao de reviséo bibliografica. Como resultado, constatou-se a
necessidade de reestruturagdo do ambiente virtual, na medida em que nao
atende as demandas atuais da EsFCEx. Foi elaborada uma proposta de
reestruturagdo contemplando um formato que permite melhor disposi¢cao
das disciplinas, explorando diferentes recursos da plataforma Moodle. Foi
empregada uma das versdes mais atualizadas e estaveis dessa plataforma,
com aplicagdo de técnicas de hardening, além da producao de diversos
documentos que servem de embasamento para sua criagdo e implantagao,
seguindo as melhores praticas, que poderao ser utilizadas na implementagao
de ambientes similares.

Palavras-chave: Tecnologia educacional. Ambiente virtual de aprendizagem.
Educacéo a distancia.
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Abstract: This work consists of an exploratory research in order to identify
problems in the Learning Management System (LMS) of the Escola de
Formagcdo Complementar do Exército (EsFCEXx). Therefore, we conducted a
case study, applying questionnaires to official students and teachers Officers
Training Course 2016 of EsFCEX, and the Head of IT Division. There were open
interviews with one of the instructors of Escola de Aperfeicoamento de Oficiais
(EsAO) to identify the composition of the team responsible for maintaining
the LMS that school, and with the coordinator of the E-Learning Core of the
Universidade Federal da Bahia (UFBA). It was observed the operation and
organization of the contents of the current LMS. In addition, a literature
review was carried out. As a result, there was the need for restructuring of
the virtual environment, considering that the present LMS does not meet the
current demands of EsFCEX. In this way we created a restructuring proposal
contemplating a format that allows better arrangement of disciplines, exploring
different features of Moodle platform. Was employed one of the latest versions
and stable of that platform, application hardening techniques, and the production
of various documents that form the basis for its creation and implementation,
following the best practices that can be used in the implementation of similar
environments.

Keywords: Educational technology. Learning management system. E-learning.
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1 INTRODUGAO

A Era da Informacao,
consolidada no século XX, impacta
o0 modo de vida da sociedade atual.
As pessoas ja crescem rodeadas
de diversos recursos tecnolégicos
e empregando redes de dados
cada vez mais rapidas, executando
Servigos compartilhados em
diversas localidades e de forma
praticamente simultdnea. Essa nova
realidade acaba demandando a
implementacdo de solugbes que
viabilizem o acesso rapido e facil a
informagao, independentemente da
hora e do lugar em que se encontre
o individuo (LEMOS, 2002). Nesse
contexto, surgem inovagdes no
ramo do  ensino-aprendizagem
que revolucionam o préprio ato de
ensinar nas instituicbes, tais como
a construgao e implementagdo de
ambientes virtuais de aprendizagem
(AVA). Segundo Leite (2016, n.p),
“‘cursos completos podem ser
conduzidos em ambientes virtuais de
ensino-aprendizagem, organizados
em grupos de alunos e instrutores/
tutores, simulando uma sala de
aula onde os alunos se encontram
em espacos e tempo diferentes,
conforme desejarem”.

Visando a atender a essa
demanda, surgiram sistemas de
informagdo utilizados como AVA
ou Learning Management System
(LMS), que consistem em plataformas
eletrbnicas especializadas na
distribuicdo e na gestdo de cursos
em ambiente virtual, possibilitando
0 armazenamento e a organizagao
de recursos de aprendizagem, tais
como Dbibliotecas virtuais, textos
e materiais de apoio ao estudo,
assim como recursos e ferramentas

de comunicagdo e avaliacdo de
desempenho (ABBAD, 2007). Os
AVA reunem, de forma harmoniosa,
diversas fungdes inerentes as
atividades  desempenhadas  por
docentes e discentes na modalidade
de educacéo a distancia.

A Escola de Formacao
Complementar do Exército
(EsFCEX), instituicdo de ensino

superior vocacionada para formagao
de Oficiais do Curso de Formagao de
Oficiais do Quadro Complementar
do Exército (CFO/QC), alinhada a
essa nhova metodologia de ensino,
implementou em 2008 um AVA
baseado na plataforma Moodle, com
0 objetivo de potencializar e agregar
essa metodologia ao ja consolidado
processo de ensino-aprendizagem
aplicado as diferentes disciplinas
presenciais.

Tendo em vista a preparagao
e as novas exigéncias do ensino por
competéncias que sera implantado
no ano de 2018 na EsFCEx, este
trabalho teve por objetivo verificar se
o atual AVA empregado na EsFCEx
atende as atuais e futuras exigéncias
do corpo docente e discente do CFO/
QC de forma a subsidiar a proposta
de construgdo de um novo AVA.

Uma das principais
preocupagbes da proposta foi
identificar como disponibilizar um
novo AVA seguro e alinhado as
melhores praticas de segurancga
da informacdo do mercado. Nesse
sentido, foram identificados quais
controles de segurangadainformagéao
nao estavam sendo contemplados na
atual infraestrutura, mas que seriam
essenciais para que os dados e
informagdes considerados sensiveis
disponibilizados no ambiente fossem
preservados.
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Apds mapeados os controles
de segurangca, um novo AVA foi
instalado e configurado com
aplicagédo de uma técnica chamada
de Hardening’, possibilitando a
construgdo de um ambiente mais
seguro € menos vulneravel a ataques
de rede.

Ao final do trabalho foi
elaborado e implementado uma
proposta de reestruturagdo do AVA
da EsFCEx, tendo como principal
contribuicdo o fato de que todo
processo de pesquisa aplicado no
estudo de caso pode ser replicado
em outras Organizag¢des Militares do
Exército Brasileiro.

1.1 Objetivos

O objetivo geral deste trabalho
consiste em verificar se o atual AVA
empregado pela EsFCEx atende as
atuais e futuras exigéncias do seu
corpo docente e discente e apresentar
um projeto de reestruturagcdo deste
ambiente de ensino-aprendizagem
alinhado as necessidades CFO/QC.

Afim de viabilizar a consecucgéo
do objetivo geral de estudo, foram
formulados os seguintes objetivos
especificos:

a) identificar a percepg¢do do
corpo docente e discente da EsFCEXx
no uso do atual AVA;

b) implementar um novo AVA,
buscando atender as oportunidades
de melhorias identificadas nos
levantamentos de pesquisa;

c) implementar um novo
AVA, seguindo as melhores praticas
de seguranca da informacdo do
mercado;

19 E um processo de mapeamento das ameagas, mitigagdo
dos riscos e execugao das atividades corretivas, com foco na
infraestrutura e objetivo principal de torna-la preparada para
enfrentar tentativas de ataque (TERPSTRA, 2004).

d) elaborar uma proposta
para composicdo de uma equipe
de trabalho para as atividades de
suporte, planejamento e construgéo
de cursos no novo AVA na EsFCEx e
em apoio as atividades do Curso de
Aperfeicoamento Militar do Quadro
Complementar de Oficiais (CAM do
QCO).

1.2 Procedimentos Metodolégicos

Esta pesquisacientifica, quanto
a natureza, é uma pesquisa aplicada,
pois objetiva gerar conhecimentos
para aplicagdo pratica, dirigidos a
solugdo de problemas especificos.
Quanto a abordagem, pode ser
considerada qualitativa, pois se
preocupa com aspectos da realidade
que nado podem ser quantificados,
centrando-se na compreensdo e
explicacdo da dindmica das relacdes
sociais. Quanto aos objetivos, é
uma pesquisa exploratoria, pois tem
como objetivo proporcionar maior
familiaridade com o problema, com
vistas a torna-lo mais explicito ou
a construir hipoteses (GIL, 2002).
Quanto aos procedimentos & um
estudo de caso aplicado na Escola
de Formacdo Complementar do
Exército (EsFCEXx), e como propdsito
visa a atender aos interesses de
investigacao profunda e exaustiva de
um ou poucos objetos, possibilitando
o conhecimento amplo e detalhado
do mesmo; é um estudo empirico que
pesquisa um acontecimento atual
dentro do seu contexto, utilizando
varias fontes de evidéncia (GIL,
2002).

Por meio dos instrumentos
de coleta de dados foram testadas
as seguintes hipdteses: a) o AVA
da EsFCEx ndo esta adequado
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as necessidades académicas do
CFO; b) os requisitos técnicos e
de seguranca implantados no AVA
em uso atualmente na EsFCEx
estdo adequados e seguem as
melhores praticas; e c) a estrutura
administrativa que da suporte ao AVA
da EsFCEXx precisa ser reestruturada
e ndo segue as melhores praticas.

Os instrumentos escolhidos
para coleta de dados foram:
questionarios, entrevista aberta e
observagédo direta. Foi utilizada a
ferramenta online LimeSurvey da
Secgdo Técnica de Ensino (STE) da
prépria Escola para aplicagédo dos
questionarios ao corpo docente e
discente do CFO 2016, e também
aplicado um questionario técnico ao
Chefe da DT da Escola.

A primeira entrevista foi
realizada de forma presencial
com um instrutor da Escola de

Aperfeicoamento de Oficiais - ESAO,
quando da sua visita a EsFCEx, em
meados de abril de 2016, e teve
por objetivo conhecer a forma como
os cursos desenvolvidos no Curso
de Aperfeicoamento de Oficiais
(CAM) sao disponibilizados naquele
estabelecimento de ensino, assim
como levantar como esta estruturada
a segao que coordena as atividades
de EAD.

A segunda entrevista, fruto
da iniciativa do Chefe da SE-2
(Informatica) e orientador desta
pesquisa, foi realizada de forma
presencial com profissionais que
trabalham no Nucleo de EAD -
NEAD da Universidade Federal
da Bahia (UFBA), setor ligado a
Superintendéncia de Tecnologia da
Informacao da propria Universidade,
e teve por objetivo conhecer a
estrutura de uma secado de EAD, a

estrutura tecnolégica que da suporte
atualmente aos cursos mantidos
pelo NEAD, como se da o uso da
plataforma Moodle e aspectos de
inovacao que poderiam ser aplicados
na EsFCEXx.

A UFBA utiliza a metodologia
de EAD desde o ano de 2004,
apoiando disciplinas presenciais e
cursos inteiramente a distancia, como
por exemplo o curso de Licenciatura
em Matematica. Atualmente possui
mais de 29.000 usuarios utilizando a
plataforma EAD mantida pelo NEAD.

Com relacdo ao uso de
questionarios, eles foram construidos
contendo questdes abertas,
fechadas e de multipla escolha,
visando a coletar informacdes com
objetivos diferentes, para apoiar a
pesquisa. A técnica de levantamento
de dados, por meio de questionarios,
foi aplicada a equipe de instrutores
da Divisdo de Ensino (DE) e da
Companhia de Alunos (CA) e ao
chefe da Divisdo de Telematica (DT),
todos da propria EsFCEx. Cada
grupo recebeu um questionario com
um conjunto de questdes diferentes,
com a finalidade de avaliar o
atual AVA utilizado pela EsFCEX,
sem identificar os respondentes
e garantindo assim o sigilo e a
privacidade dos participantes.

0] questionario aplicado
aos alunos visava a verificar sua
percepgdo quanto a acessibilidade,
interface e organizacdo do AVA.
O questionario foi planejado para
que fosse possivel, também, saber
a opinido, individualmente, sobre
diversos aspectos do sistema
utilizado no AVA.

Os alunos foram convidados a
indicar recursos que atualmente nao
sdo usados mas que poderiam ser
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interessantes em uma nova versao
da plataforma, assim como apontar
problemas e sugerir modificagbes;jao
questionario aplicado aos instrutores
teve por objetivo identificar suas
dificuldades no uso da plataforma
atual, apontar erros no sistema
que estariam causando impactos
na sua utilizagdo e sugestdes de
melhorias.  Constituiram  sujeitos
da pesquisa 63 alunos do CFO do
Quadro Complementar de Oficiais e
15 instrutores.

Um segundo modelo de
questionario foi aplicado ao chefe
da DT da EsFCEx, a fim de
coletar dados acerca do ambiente
computacional que atualmente da
suporte ao AVA, visando a identificar
problemas que poderiam trazer
riscos e vulnerabilidades ao pleno
funcionamento do ambiente.

Além dos questionarios e
entrevistas, foi realizada também
uma revisdo bibliografica sobre o
tema proposto, cujo objetivo foi
validar e desenvolver a analise dos
dados identificados, além de fornecer
diretrizes para a elaboragdo do
projeto interdisciplinar.

2 DESENVOLVIMENTO
2.1 Revisao da literatura

Braga (2001) diz que a
evolugdo constante da tecnologia
esta impulsionando a educacgao para
novos rumos, enfatizando a utilizagcao
de novas ferramentas e propiciando
uma evolugéo no processo de ensino/
aprendizagem. Nota-se claramente
que a educacgao na era da informagao
sofre diversas mudangas. Caso
contrario, permaneceria estagnada
em dissonancia com a constante

demanda por inovagao.

As potencialidades dos
AVA, fundamentais a modalidade
de EaD, podem ser igualmente
exploradas no ensino presencial. A
simples viabilizacdo do acesso ao
ambiente ao estudante por meio da
Internet contribui positivamente no
aprendizado, pois

[...] fora dos limites fisicos da
instituicdo podera potencializar
o aprendizado, considerando
que este estudante tera a sua
disposigéo, a qualquer momento
e em qualquer lugar que estiver
conectado a internet, a sua sala
de aula virtual com materiais
didaticos que poderdo ser
revistos e atividades orientadas
a serem realizadas. (SANTOS

etal., 2016, p. 94)

Dessa forma, para Ledo,
Rehfeldt e Marchi, (2013, p. 34), é o
caso empregar um ambiente virtual
mesmo em cursos presenciais, pois

Buscar a conciliagdo do ensino
presencial com o ambiente
virtual oportuniza ofertar
atividades via internet, tirar
duvidas e promover discussdes
em relagcdo ao conteudo. Este
novo espacgo educativo pode
vir a auxiliar no processo
pedagdgico. Também pode
trazer varios beneficios na
construgdo do conhecimento,
uma vez dque envolve os
estudantes com os objetos de
estudo, além de favorecer a
interacao e a coletividade.

No Brasil, a plataforma
Moodle - Modular Object-Oriented
Dynamic Learning - tem sido adotada
por varias Instituigbes de Ensino
Superior, bem como por &rgaos
publicos visando a capacitacao de
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seus servidores, além de outras
organizagbes. Sua utilizagdo, no
entanto, ndo estarestrita ao ambito de
cursos e programas da modalidade
a distancia, passando a servir de
suporte as atividades presenciais
e semipresenciais (SANTOS et al.,
2016).

O Moodle possui muitas
funcionalidades que podem ser
agrupadas por tipo. Na figura 1 séo
apresentados alguns exemplos das

ferramentas e recursos existentes no
Moodle agrupados por similaridade.

A despeito das muitas
funcionalidades do AVA, o desenho
dos cursos nao pode se resumir
simplesmente a importagdo de
conteudo, midias, criagao de foruns,
atividades e outras ferramentas sem
qualquer critério ou relagdo com as
diretrizes do projeto pedagdgico do
curso.

Figura 1 — Exemplos de algumas ferramentas existentes no Moodle

[ MOODLE ]
Gerenciamento Ferramentas Ferramentas Ferramentas
de Contetlido de Comunicacao Informacionais Administrativas
Book Chat Calendario -
P p . . . Relatorio de Notas
Pagﬁpa_ web Féorum Forum de Noticias Frequéncia
icao ;
Encfuete Meréjggem Al;g;‘;os Gerenc. de Usuarios
Glossario g
Lab. Avaliacao
Tarefa
Base de Dados

Fonte: LACERDA e SILVA (2015).

O trabalho é mais complexo
do que parece, e requer profissionais
especializados para realiza-lo, como
ensina Santos e colaboradores
(2016, p. 95):

[...] é necessario contar com
uma equipe multidisciplinar
composta por programadores
de computadores, web
designers, designers
instrucionais, pedagogos, entre
outros, com atuagédo em dreas
especificas, mas contribuindo
para estruturar o ambiente
educacional mais adequado

para a aprendizagem on-line.

Como destaca Silva (2013, p.
68), 0 uso de recursos e ferramentas
requer planejamento adequado para
que possam ser evitados excessos
e impropriedades do ponto de
vista técnico e pedagdgico. Além
disso, esses aspectos precisam ser
trabalhados sem se descuidar da
segurancga da informacgao.

A seguranca da informacao
(Sl), tema bastante abordado na
atualidade, compreende um conjunto
de medidas, normas e procedimentos
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destinados a garantir a integridade, a
disponibilidade, a confidencialidade,
a autenticidade, a irretratabilidade e
a atualidade da informacédo em todo
o seu ciclo de vida (BRASIL, 2001).
Dentre as normas e
legislagbes que serviram de base
para condugdo das atividades de
pesquisa do grupo destacam-se a
Cartilha Emergencial de Seguranca
de Tecnologia da Informacdo e
Comunicagbes, cuja observancia é
obrigatéria no dmbito interno do EB.
Para compor tal cartilha, ha diversas
Instrugdes reguladoras, tais como as
Instrugdes Gerais para Utilizacado da
Rede Mundial de Computadores pelo
Exército Brasileiro, 22 Edicao, 2015
(EB10-1G-01.010), as Instrugbes
Gerais de Seguranca da Informacao
e Comunicagbes para o Exército
Brasileiro  (EB10-1G-01.014), as
Instrugdes  Reguladoras  Sobre
Analise de Risco para Ambientes de
Tecnologia da Informacgao do Exército
Brasileiro — IRRISC (IR-13-10), e
as Instrugdes Reguladoras sobre
Segurancga da Informagéo nas Redes
de Comunicagao e de Computadores
do Exército Brasileiro — IRESER (IR

13-15), que devem ser seguidas
e servem de orientacdo para os
profissionais de informatica por
ocasiao da implantagédo ou gestao de
recursos e sistemas de informacao.

2.2 Resultados e Analise de Dados

2.2.1 Adequacédo do atual AVA da
EsFCEx as necessidades do CFO

Fruto da aplicagdo do
questionario aos oficiais alunos do
CFO 2016 foi gerado o grafico 1,
apresentado abaixo, que representa
o indice de satisfacdo dos alunos
quanto a facilidade em encontrar
os materiais disponibilizados pelos
instrutores na plataforma. Ainda
que a maioria tenha respondido nao
sentir dificuldade em encontrar e
acessar os materiais (cerca de 60%),
existe um alto indice de insatisfagéao
dos usuarios com relagdo ao mesmo
aspecto (40%), o que indica que
0 mecanismo de busca presente
na ferramenta e a distribuicao e
organizagdo das disciplinas devem
ser revistos e tratados na proposta
desta pesquisa.

Grafico 1 — Percentual de alunos com dificuldade para encontrar o material no AVA

Satisfagéo quanto a disponibilidade dos materiais

70,00%

60.00%

50,00%

40,00%

30,00%

20,00%

10.00%

0.00%

Sente dificuldade

NZo sente dificuldade

W Percentual de alunos com dificuldade em encontrar materiais disponibilizados no AVA.

Fonte: elaborado pelo autor (2016)
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Uma das perguntas
contempladas no questionario
aplicado aos alunos consistia
em identificar se os instrutores
disponibilizavam materiais  das
disciplinas por outros meios e n&o
pelo AVA, como por exemplo Gmail
e WhatsApp, em detrimento ao
préprio AVA da escola. O resultado

da pesquisa, demonstrado no
grafico 2 evidenciou que diferentes
materiais sao disponibilizados em
outras plataformas de tecnologia e
que 63,04% dos alunos acabam nao
dando preferéncia ao AVA como meio
principal para compartilhar materiais
ou mesmo discutir assuntos das
disciplinas.

Grafico 2 — Percentual de alunos que utilizam outro meio para ter acesso ao material

Uso de outras ferramentas em detrimento ao AVA.

70,00%

60,00%

50,00%

40,00%

30,00%

20,00%

10,00%

0,00%
Usa

Nao usa

W Percentual de alunes que utilizam outros meios em detrimento ao AVA, para acessar o conteudo das disciplinas.

Fonte: elaborado pelo autor (2016)

Foi verificado que 95% dos
alunos nado sentem dificuldade em
acessar o sistema, como demonstra o
grafico 3. No entanto, foi comprovado
que a classificagao dada por cerca de
22% dos alunos quanto a interface do
sistema nao é satisfatéria e, segundo

sugestdes apresentadas por meio de
respostas abertas, seria necessario
um trabalho de reformulacdo do
atual template usado de forma a
propiciar uma melhor distribuicdo e
organizacgéo das disciplinas.

Grafico 3 — Percentual de alunos com relagdo a percepcgao de dificuldade de acesso

Analise de uma possivel dificuldade em acessar o AVA
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10.00%
0.00% I
Sente dificuldade

Nao sente dificuldade

m Percentual de alunos que sentem dificuldade em acessar 0 AVA.

Fonte: elaborado pelo autor (2016)
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Para balizar o trabalho de
pesquisa e poder empregar as
sugestbes e oportunidades de
melhorias na proposta deste trabalho,
segue uma analise resumida das
questdes objetivas dos questionarios:

* 40% dos alunos sentem
dificuldade em  encontrar
materiais das disciplinas do
Curso;

* 88% dos alunos nao utilizam
0AVA como canal principal para
discussdo sobre os assuntos
referentes as disciplinas do

Curso;
*79% dos alunos tem
facilidade em realizar

downloads de materiais no
ambiente virtual;

* 56% dos alunos sentem
falta de um maior emprego
de recursos audiovisuais por
parte dos instrutores.

O levantamento realizado, por
meio da aplicagdo de questionario
ao corpo discente do curso, foi
fundamental para analisar a
usabilidade do atual AVA e as
necessidades de melhorias desse
ambiente de ensino, 0 que contribuiu
para confirmar uma das hipoteses
de pesquisa, indicando que a atual
plataforma de ensino a distancia
precisa ser reformulada.

Outro viés do questionario
foi possibilitar ao aluno, por meio
de respostas abertas, expor sua
opinido acerca do que precisaria ser
contemplado na formulagdo de um
novo AVA para EsFCEx. Os alunos
foram convidados a descrever
recursos que seriam interessantes
para a plataforma, apontar problemas
e sugerir modificagdes.

Ao serem questionados sobre
quais aspectos dificultavam o acesso
aos materiais das disciplinas, alguns
alunos destacaram problemas na
organizacdo das disciplinas, o que
mais uma vez evidencia a clara
necessidade de uma atualizagdo no
sistema e de sua interface.

Alguns problemas
identificados  nessas  perguntas
sobre 0 uso da recente plataforma
podem ser resumidas nos seguintes
comentarios retirados da pesquisa:

- “Cada disciplina organiza de
uma forma diferente. As vezes tém
muitos arquivos misturados: slide
do professor junto com manual,
legislagéo, video etc”;

-“A organizagdo das matérias
dificulta um pouco”; e

- “E confuso, muita informacao
antiga. As informagbes novas nao
ficam destacadas.”.

Quando questionados sobre
que aspectos da interface poderiam
ser melhorados para a utilizagao
mais agradavel do ambiente virtual,
algumas respostas foram:

- “O layout da plataforma
poderia ser mais amigavel’;

- “Separagao mais visivel entre
as disciplinas”;

“Informagbées mais claras.
A estruturacdo prejudica a gente a
achar material”;

- “Menos links para chegar ao
material desejado”;

“‘Diminuir a quantidade de
links a mostra”;

- “Menos links e separados por
tépicos”;

- “Organizagdo por meio de
icones grandes e coloridos”; e

- “A interface grafica deve
ser mais limpa de modo a oferecer
apenas as opgdes de cursos que
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tenham conteido e que tenham
relevancia ao usuario”.

Estes resultados comprovam
que, na percepgao dos alunos, o AVA
atual é inadequado e precisa, de fato,
ser reestruturado. Pelas respostas
descritivas é possivel identificar com
maior sensibilidade a impressao dos
alunos acerca do sistema.

Os resultados do questionario
aplicado aos instrutores também

indica a necessidade de
reestruturacao do AVA.
Quando instrutores das

disciplinas do CFO da EsFCEx
foram questionados sobre quais
outros recursos da metodologia em
EAD consideravam importantes de
serem disponibilizados para seu
corpo docente e discente, alguns
instrutores responderam:

- ‘“Laboratério de audio e
video.”;

- “O AVA é um recurso auxiliar
que deve ser bem encaixado com
nossa proposta pedagdgica.”; e

- “O primeiro passo é quebrar
as resisténcias no tocante ao uso
das Tecnologias da Informagédo e
Comunicagédo (TIC). As Tecnologias
da Informacao e Comunicagéao (TIC)
devem ser integradas ao curriculo

da EsFCEx. Nesse sentido, cabe
a Divisao de Ensino desenvolver
agdes para capacitar seu corpo de
instrutores para que integrem as
tecnologias em suas disciplinas.
Ressalto, ainda, que a DE deve buscar
meios para que seus instrutores
participem de cursos, seminarios,
simpdsios nas areas de Educacgao e
Tecnologias. Acredito que instrutores
bem capacitados e motivados
terdo condi¢cbes de estimular seus
alunos para que também utilizem as
tecnologias educacionais em seus
processos de aprendizagem.”.

As respostas dos instrutores
indicama necessidade de empregode
recursos de tecnologia da informagéo
para apresentar conteudos mais
atrativos, por meio de producgéo de
material audiovisual, e flexivel para
poder suportar a metodologia de
ensino por competéncias em um
ensino na modalidade presencial.
Também indicou a necessidade
de formulagdo de uma adequada
proposta pedagdgica para atender
aos objetivos académicos do CFO e
a capacitagdo do corpo docente da
EsFCEx no emprego da metodologia
de EAD.

Grafico 4 — Classificacdo dada pelos instrutores quanto a interface do AVA
Impresséo dos alunos quanto a interface.

Classificagdo dada pelos usuérios alunos

® Muito Ruim

B Ruim
Normal

H Boa

® Muito Boa

Fonte: elaborado pelo autor (2016).
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No grafico 4 foi possivel
comprovar que 40% do corpo
docente considera a interface do AVA
ruim. Esse resultado indica que o
AVA da EsFCEx n&o esta, ao menos
em parte, adequado as necessidades
académicas da Escola.

Diante dos levantamentos
apresentados, nao resta duvida
de que o AVA da EsFCEx néao
estd adequado as necessidades
académicas do CFO e precisa ser
reestruturado, confirmando assim
a primeira hipotese de pesquisa
indicada no trabalho.

2.2.2 Os requisitos técnicos e de
segurancga do atual AVA

O questionario aplicado ao
chefe da Divisao de Telematica
(DT) da EsFCEx evidencia dados
importantes para apontar o quao
seguro e confiavel esta o atual AVA.
Também foi apresentado como um
dos Obices para manter o atual
AVA menos vulneravel e suscetivel
a ataques de rede o fato da DT
encontrar dificuldades para realizar
uma constante manutengcdo dos
equipamentos servidores e, por
conseguinte, manter um processo de
atualizacédo e aplicacdo de patches
(correcdes) de seguranca.

Outro aspecto identificado no
questionario aplicado ao chefe da
DT foi a ndo existéncia, atualmente,
naquela divisao de uma equipe
responsavel pela solugdo de
incidentes de seguranca de rede.

Um ponto positivo verificado
no levantamento de pesquisa foi que
a DT mantém uma politica de backup
para manutengcdo do AVA usado na
EsFCEx, demonstrando a correta
preocupagdao da equipe com a
manutengao do sistema, atendendo,

assim, as recomendacbes do art.
23 da Diretriz de Seguranca da
Informacdao e Comunicagdo do
Sistema de Telematica do Exército
(DSIC/SisTEX).

Um dos pontos questionados
foi com que frequéncia o Moodle
utiizado no AVA da EsFCEx ¢é
atualizado, e como resposta nos foi
apontado que o sistema ¢ atualizado
com uma frequéncia superior a um
ano. Esse fato vai de encontro com
o prescrito no inciso XIV do art. 37 —
DSIC, tendo em vista que usualmente
as atualizagbes do ambiente Moodle
sdo disponibilizadas com uma
frequéncia bimestral.

O Chefe da DT, quando
questionado se existe um Plano
de Tratamento de Incidentes de
Segurancga definido, respondeu que
ndo e confirmou ainda que ja teria
ocorrido um incidente de segurancga
envolvendo o AVA. Outro aspecto
preocupante evidenciado é o fato de
que o AVA da EsFCEx nao esta em
conformidade com as orientacdes
definidas na Cartilha Emergencial
de Seguranga do Departamento
de Ciéncia e Tecnologia e que,
além disso, n&do foram realizados
quaisquer testes de vulnerabilidade
na plataforma para identificar o nivel
de vulnerabilidade a que o sistema
estaria exposto.

Sendo assim, visando a
mensurar a seguranca do AVA, foi
elaborado um quadro de verificagao
de vulnerabilidades web, que consta
no APENDICE A, para analisar o
nivel de seguranca do AVA atual,
baseando-se no inciso |, do art.
14, do Anexo A da DSIC, o qual
trata das normas de verificagdo
de vulnerabilidades para ativos
hospedados no SisTEXx.
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O questionario aplicado ao
chefe da DT também procurou
identificar se a equipe atual
€ suficiente para atender as
necessidades do sistema; a resposta
foi de que a equipe é insuficiente nao
somente em relagao as necessidades
do sistema, mas também em relagao
a evolugdo e manutengdo das
funcionalidades do software utilizado
pelo AVA, ou seja, nao existe
equipe responsavel por desenvolver
aplicagdes complementares, visando
a estender suas funcionalidades. No
entanto, foi destacado que também
ndo ha solicitagdes por parte dos
usuarios para novas funcionalidades
no AVA.

Ponto positivo e relevante que
merece destaque neste levantamento
é o fato da infraestrutura de suporte
ao AVA contar com importantes
equipamentos de protegcdo, tais
como Firewall e equipamentos de
prevengdo de intrusdo (Intrusion
Prevention System—IPS) que
possibilitam um maior nivel de
protecéo e seguranga do ambiente.

Neste sentido, por meio
da analise das respostas do Chefe
da DT, refutou-se a hipotese de
que o0s requisitos técnicos e de
segurancga, implantados no AVA em
uso atualmente na EsFCEXx, estao
adequados e seguem as melhores
praticas, havendo a necessidade
de serem revistos, para que o
ambiente esteja em conformidade
com as principais recomendagdes de
seguranca definidas pelo EB.

2.3 Proposta de solugéao
De acordo com 0os

levantamentos realizados, por meio
de aplicagdo de questionarios e

entrevistas, foi possivel identificar
a necessidade de reestruturagao
do AVA. Esses levantamentos
permitiram identificar sugestbes de
melhorias que subsidiaram a proposta
de reestruturagcdo do ambiente, que
contemplam, entre outras coisas:
a instalagdo da versdo mais nova
do Moodle, atualmente disponivel
no ambiente do projeto; a aplicacao
de melhores praticas de seguranca
da informacdo, usando técnicas de
hardening no sistema operacional
e nas aplicagbes; a construgao
do ambiente, seguindo uma Unica
identidade visual; organizagdo da
distribuicdo de conteido no ambiente
para facilitar o acesso dos usuarios;
disponibilidade de novos recursos
e ferramentas que possibilitam uma
melhor troca e compartiihamento
de informacbes e uma melhor
aproximacao entre tutor - professor
- aluno.

Outro aspecto contemplado
no trabalho a sugestdo para a
EsFCEx estruturar uma equipe
especializada subordinada a Segéao
de Pds-graduacao da DE para atuar
diretamente no planejamento do
EAD, seja nas atividades de ensino
do CFO, seja nas atividades de
coordenagdo dos cursos do CAM
QCO que a partir de 2016 passaram
a ser, em parte, de responsabilidade
da EsFCEXx.

Nos apéndices deste artigo
esta disponivel toda a documentagéao
produzida ao longo da pesquisa, que
servirdo para facilitar o entendimento
dos passos seguidos pelo grupo de
pesquisa na concepgdo do novo
AVA, assim como também para servir
como material de referéncia para
outras OM que queiram implementar
um AVA seguro e multidisciplinar.
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2.3.1 Instalagdo de um novo ambiente
usando Moodle

Para materializar a proposta
do trabalho, um novo AVA foi
implementado como um caso

pratico de aplicacao que exemplifica
o funcionamento do sistema. O
novo ambiente recebeu uma nova
identidade visual e foi estruturado
no sentido de conceber uma melhor
organizacéo dos conteudos e melhor

Figura 2 — AVA implementado

aspecto visual, buscando tratar
0s aspectos negativos verificados
nos resultados dos questionarios e
apontados pelos diferentes atores
que usam o AVA da EsFCEXx.

Na Figura 2 pode ser
visualizada a tela inicial do novo AVA,
que recebeu mudancgas significativas
na organizagado e distribuicdo das
disciplinas e das informacoes
disponibilizadas no ambiente.

© R i

-

Fonte: elaborado pelos autores, 2016.
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A plataforma Moodle foi
instalada na versédo 3.1+ (mais
atualizada na época desta pesquisa),
visando a disponibilizar ao corpo
docente da EsFCEXx os recursos mais
atuais e com viés inovador, como por
exemplo uma interface responsiva
(possibilidade de se adaptar aos
mais diferentes tamanhos de tela
dos dispositivos), e extensdes para
as funcionalidades do sistema,
proporcionando melhores recursos
para os usuarios, sejam eles alunos
ou instrutores.

Nos Apéndices A, B e C foram
disponibilizados procedimentos
operacionais padréao (POP)
produzidos pelo grupo e adotados por
ocasido da instalagéo e configuragcéo
de todo o ambiente, seja o sistema
operacional, seja a base de dados ou
a propria aplicagao Moodle.

2.3.2 Otimizagdo dos mecanismos
de seguranga da informagdo e
comunicagao

A pesquisa identificou
alguns pontos que necessitavam
ser melhorados sob o aspecto
de segurangca da informacéo.
Foi verificado que ndo havia um
Plano de Tratamento de Incidentes
de seguranca definido e que o
AVA da EsFCEx nao estava em
conformidade com as prescrigbes
emanadas pela Cartilha Emergencial
de Seguranga do Departamento de
Ciéncia e Tecnologia (DCT). Além
disso, o ambiente foi disponibilizado
em producdo sem ter passado por
uma analise de vulnerabilidades ou
de pentest. Sendo assim, o novo AVA
foi implantado ndo sé contemplando
as principais recomendagdes de
seguranga definidas na Cartilha

Emergencial de Seguranga da
Informagao, como também seguindo
as recomendacdes de Hardening de
sistema operacional e aplicacdes.
Além disso, ao final, passou
por um processo de anadlise de
vulnerabilidades e pentest antes de
ser colocado em producgéao.

Para que o ambiente virtual
garanta os principios de SIC, tais
como confidencialidade, integridade
e disponibilidade, foi necessaria
a correta preparagdo do sistema,
buscando identificar exaustivamente
possiveis brechas de seguranga que
por ventura podem ser exploradas por
pessoas mal-intencionadas. Essas
falhas na configuragcdo podem ser
permissdes indevidas, auséncia de
validagdes, modulos desnecessarios
habilitados, entre outras. Para
diminuir o nivel de vulnerabilidade do
novo AVA, ao instalar e configurar o
sistema operacional e as aplicagbes
necessarias para implementagdo do
Moodle, aplicou-se o conceito de
hardening, que é amplamente usado
por especialistas em segurancga
da informagdo para robustecer
adequadamente o) sistema,
desabilitando permissdes indevidas
e partes do sistema que ndo devam
ser utilizadas a fim de diminuir a
superficie de um possivel ataque
e implementando efetivamente os
principais controles de seguranca.

Apdés essa parte inicial
do processo de concepcdo do
novo ambiente, foi realizada uma
analise de vulnerabilidades, tanto
no antigo quanto no novo AVA,
utilizando o quadro de verificagéo
de vulnerabilidades web baseado
no inciso |, do art. 14, do Anexo A da
DSIC. Essa analise teve por objetivo
identificar o nivel de seguranca de
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ambos os ambientes e conseguir criar
uma meétrica de comparacido entre
eles. Como resultado, evidenciou-
se uma melhoria de 34,73% no novo
ambiente, ratificando que o novo
AVA, por estar em conformidade
com as legislagcdes de seguranga da
informacgao, garante um melhor nivel
de protegéo.

2.3.3 Estruturagdo de uma Secéo de
EAD

Com base nas entrevistas
com a coordenadora do NEAD da
UFBA e com o instrutor da EsAO,
foi formulada uma proposta para
criacdo de uma subsecdo de
EAD para apoiar as atividades de
aplicacdo da metodologia de EAD
do CFO da EsFCEXx. Essa subsecao
ficaria subordinada a Secgéo de Pés-
graduagdo da EsFCEx. A proposta
contempla a criagcdo de uma segao
estruturada segundo uma abordagem
multidisciplinar e apresentada
na forma de organograma na
figura 3, inserindo-se na estrutura
organizacional da EsFCEXx, conforme
visualizado na figura 4.

Levy (2003) apud Araujo et al
(2013) afirma que o planejamento

para cursos em EAD geralmente
incide sobre orcamento e capacitacao
de pessoal e nao sobre questbes
criticas pedagogicas. No entanto,
a infraestrutura de tecnologia e a
abordagem para novos métodos
de execucdo e de orientagao
tedrico-pedagogica nao devem ser
ignoradas. O plano curricular, o design
instrucional e o estilo de instrugéo
interferem diretamente sobre o
planejamento estratégico para cursos
em EAD, pois muitos docentes ainda
rejeitam a ideia de mudar a forma
de transmitir o conhecimento e
continuam apostando em palestras
interativas, atividades de grupos, em
laboratérios fechados.

Outros docentes nao
adaptaram seus recursos didaticos
as novas tecnologias, como os AVA
e ferramentas multimidias. Além
disso, as instituicbes mantém o
plano curricular de cursos em EAD
atrelados aos padrdes tradicionais
de cursos presenciais, impondo um
cronograma rigido e pouco pratico
para um perfil de aluno totalmente
diferente e com necessidades mais
especificas se comparados aqueles
inscritos em cursos tradicionais.

Figura 3 — Secédo de EAD

Segao EAD

[ Geréncia Administrativa ]

Gerencia de Processos

Técnico do AVA

Designer Instrucional

Supervisor Pedagdgico

Curso CFOJ—{ Curso CAM EsAOJ
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Fiaura 4 — Secdo EAD no oraanoarama de ensino da EsFCEx

S Dir Ens ESFCEx

Divisao de Ensino

Seg Técnica de Ensino Se¢ Coord Dout e

[SE1 Ciénc.ADM] [SEZ Informéticaj

(SEB Ciénc Humanas]

Po6s-Grad

Subseg de Plj e Pesquisa

[SE4 Magistério) [SES SaudeJ

Fonte: elaborado pelos autores, 2016.

3 CONCLUSAO

Anecessidade de adequacao
do processo de ensino da EsFCEx
a nova metodologia de ensino por
competéncia, aliado ao fato da Secgao
de Pos-graduacéo ter recebido a
responsabilidade de coordenar,
desde o ano de 2015, o Curso
de Aperfeicoamento Militar  dos
Oficiais do Quadro Complementar
(CAM/QCO), que ¢é desenvolvido
todo em EAD, impds a Escola
novas exigéncias que refletem na
estruturacdo de uma segao de EAD
e na reestruturagao de um novo AVA.

Um AVA bem construido
pode dar suporte eficiente tanto para
cursos a distancia quanto presencial,
devido a capacidade desses
sistemas integrarem ferramentas
de gerenciamento de conteudo e
de comunicagao, informacionais e
administrativas, e serem bastante
flexiveis, permitindo que sejam
estruturados segundo os objetivos
pretendidos pela instituigao.

Os resultados dos
questionarios aplicados aos oficiais
alunos da EsFCEXx, aos instrutores
das disciplinas e ao chefe da DT,
aliados as entrevistas realizadas
com o oficial da ESAO e com a
coordenadora do  NEAD/UFBA,
indicaram que o AVAatual tinha alguns

problemas que necessitavam ser
tratados, especialmente com relagao
a interface grafica e melhorias nos
aspectos de distribuigdo e acesso de
conteudo e de seguranca.

A plataforma Moodle, pelas
caracteristicas que foram levantadas
na revisdo de literatura, atende
satisfatoriamente as necessidades
da EsFCEx. No entanto, para que
se possam atingir os objetivos
educacionais pretendidos no
processo de criagcdo do AVA foi
necessario considerar as demandas
académicas de seus usuarios, bem
como restricoes de infraestrutura e
seguranca. Tal resultado pode ser
mais facilmente alcangado se houver
disponibilidade de uma equipe
profissional de EaD capacitada
para atuar continuamente junto ao
ambiente.

Percebe-se, com o presente
estudo, a importancia de constituir
uma equipe de EaD, para que a
metodologia EAD aplicada no novo
AVA possa efetivamente contribuir
para que os objetivos educacionais

definidos sejam alcancados.
Nesse sentido, o trabalho também
apresentou uma proposta de

constituicdo de uma subsecédo de
EAD subordinada a Secao de Pés-
graduacdo da EsFCEx, de forma a
possibilitar um melhor planejamento
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e aplicagédo da metodologia de EAD
nos cursos desenvolvidos pela
Escola.

A relevancia deste trabalho
decorre da importancia que se deve
dar a criagcdo e ao emprego dos AVA
de maneira alinhada com os objetivos
educacionais do estabelecimento
de ensino. Em relagdo a EsFCEXx,
particularmente, busca atender
especialmente as necessidades dos
seus usuarios e as particularidades
da instituicdo. Deve-se também
destacar que a concepcdo de um
novo ambiente mais intuitivo e
interativo ira estimular a participagcao
de todos os atores envolvidos no EAD
e possibilitar um maior acesso aos
conteudos e atividades escolares,
podendo impactar positivamente no
desempenho escolar.

Cabe ressaltar que foram

identificadas neste estudo as
seguintes vantagens:
*a proposta apresenta

uma solugcdo com plataforma de
software livre, modular, que pode
ser customizada visando a atender
particularidades  especificas da
escola;

°a plataforma Moodle
oferece recursos avancgados,
como a adaptagdo automatica da
interface grafica do ambiente aos
diversos tipos de dispositivos méveis
oferecidos pelo mercado;

«a implementacao efetiva
de mecanismos e  recursos
de seguranga, 0 que reduz a

probabilidade de exploragédo de uma
vulnerabilidade e a superficie de
ataque;

*a possibilidade de um
cadastro unico de usuario cria a
oportunidade de uma simplificagéo
de um processo operacional,;

*a construcdo de um
ambiente operacional com maquinas
€ equipamentos redundantes permite
facil e rdpida manutengéo, além de
facilitar o escalonamento horizontal
para, se necessario, fazer crescer o
ambiente de forma rapida e segura.

Como contribuicdo  deste
estudo, produziu-se uma proposta de
reestruturacdo do AVA da EsFCex,
onde todo o processo aplicado no
estudo de caso pode ser usado
e replicado como referéncia para
outras OM que tenham interesse
em implementar um AVA. Os POP
podem ser Uteis para outras OM
que utilizem os mesmos recursos
computacionais.
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