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las principales contribuciones y sus desafios tecnologicos

The brazilian defense industry in the era of irreqular warfare: the main

contributions and its technological challenges

Resumen: El objetivo de este articulo fue comprender los principales
aportes y desafios tecnolégicos de la guerra irregular en Brasil.
Teniendo en cuenta que este tipo de beligerancia presenta a los
Estados con el resurgimiento de una forma de combatir la guerra, se
hace necesario comprender cudles son las implicaciones de las guerras
asimétricas en un estado. Como las guerras irregulares hacen un uso
efectivo de la tecnologfa en su combate, es importante discutir los
impactos y desafios de esto para la Base industrial de defensa para
la Industria de Defensa brasilefia. Asi, a través de una investigacién
documental y andlisis cualitativo, con el fin de conceptualizar,
describir y comprender la guerra irregular, la Base Industrial de
defensa brasilefia y su relacién con el Estado. Después de comprender
los desafios para el Estado al librar una guerra asimétrica, se puede
concluir que Brasil inicialmente necesita reconocer la presencia de esta
amenaza en su territorio, ademds de invertir en tecnologfas efectivas
para combeatir este tipo de conflicto.
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Abstract: The objective of this article was to understand the main
contributions and technological challenges of Irregular Warfare in
Brazil. Considering that this type of belligerence presents states with
the rebirth of a way of fighting war, it is necessary to understand what
the implications of asymmetric warfare are in a state. Since Irregular
‘Wars make effective use of technology in their combat, itis important
to discuss its impacts and challenges to the Defense Industrial Base
for the Brazilian Defense Industry. Thus, through a documental
research and qualitative analysis, in order to conceptualize, describe
and understand Irregular Warfare, Brazilian Defense Industrial Base
and its relation with the State. After understanding the challenges
for the state when fighting an Asymmetric War, one can conclude
that Brazil initially needs to recognize the presence of this threat
in its territory, in addition to investing in effective technologies to
combeat this type of conflict.
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LA INDUSTRIA DE DEFENSA BRASILENA EN LA ERA DE LA GUERRA IRREGULAR

1 Introduccién

Guerra, entendido como confrontacién violenta entre grupos politicamente organi-
zados, es un fenédmeno intrinsecamente politico y, como todo fenémeno histdrico-social, su
comprension estd sujeta a la perspectiva del observador (SAINT-PIERRE; VITELLI, 2018).

La guerra moderna ha ganado contornos y motivaciones distintos con el tiempo.
Actualmente, el conflicto se caracteriza por la pérdida del monopolio estatal, cuya disputa estd
descentralizada, y los grupos pueden actuar, incluso, contra su propio pafs. De esta manera, "no
serdn grandes cambios en cémo lucha el enemigo, sino quién luchard y para qué", dice Lind
(2005, p. 17) cuando se trata de Guerra Irregular. El autor afirma ademds que, a diferencia
del concepto de guerra mencionado anteriormente, "muchas entidades diferentes-no solo los
gobiernos de los pafses-hardn la guerra y lo hardn por muchas razones distintas, no solo como
'una promocién de la politica por otros medios’ (LIND, 2005, p. 17).

Las naciones siempre deben tratar de mantener su supervivencia y su integridad fisica
y politica. El Estado siempre debe invertir en el binomio defensa y seguridad. La defensa, segtin
Politica de defensa nacional (PND), es un “[...] conjunto de actitudes, medidas y acciones del
estado, con énfasis en la expresién militar, para la defensa del territorio nacional, la soberanfa y
los intereses nacionales contra predominantemente amenazas externas, potencial 0 manifiesta”
(Brasil, 2012b, p.77). Ya la seguridad nacional es "[...] la condicién que permite la preservacién
de la soberania y la integridad territorial, la realizacién de los intereses nacionales, a pesar de las
presiones y amenazas de cualquier tipo, y la garantia a los ciudadanos del ejercicio de los dere-
chos y deberes constitucionales” (Brasil, 2012b, P. 79).

Para que el Estado mantenga su soberanfa, es necesario asegurar que sus Fuerzas
Armadas (FA) estén siempre preparadas para cualquier amenaza externa, para que los ciudada-
nos puedan ejercer sus derechos y deberes de manera segura y pacifica.

De acuerdo con Visacro (2019), a pesar de ser un método de combate muy eficiente,
la guerra irregular se ha establecido como la lucha alternativa de los débiles porque es el dltimo
recurso para ser utilizado por los combatientes. Lind (2005, p. 14) afirma que "en todo el
mundo, los militares se encuentran luchando contra oponentes no estatales como al Qaeda,
Hamas, Hezbol4 y las Fuerzas Armadas Revolucionarias de Colombia".

En Brasil, este tipo de beligerancia estd presente en el intenso combate entre el Estado
y el crimen organizado, este tipo de actividad se manifiesta en las comunidades, donde la accién
del Estado no siempre es realmente efectiva. La falta de servicios bdsicos de calidad constituye el
escenario perfecto para la instalacién de facciones criminales y milicias.

En vista de lo anterior, la industria de defensa se enfrenta a un gran desafio, porque
por las caracteristicas de su estructura, un mercado en monopsonio, necesita modernizarse para
poder proporcionar, de manera mis eficiente, a su tnico cliente, el Estado. En vista de esto,
este estudio se justifica por la necesidad de discutir tanto el concepto de Guerra Irregular y la
existencia de este tipo de beligerancia en Brasil, como la contribucién de la industria de defensa
brasilefia en la lucha contra el crimen organizado. Se entiende que es necesario modernizar la
industria de defensa con el propdsito de asistir al Estado en materia de seguridad interna.
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2 La evolucién de la guerra

La estructura de la guerra ha sufrido muchos cambios a lo largo de los afios. Antes del
acuerdo de Westfalia, muchas instituciones (religiones, familias, tribus y ciudades, por ejemplo)
utilizaban diferentes medios y tenfan diferentes motivaciones para participar activamente en los
conflictos (LIND, 2005).

La guerra como se la conoce hoy en dia es un producto del Tratado de Westfalia'.
Después del pacto de Westfalia, el Estado llegé a tener el monopolio de la guerra y solo las fuer-
zas armadas estatales podian luchar. A partir de ahi se desarrollé la cultura militar del orden que
abarca el uso del uniforme, las continencias y los grados jerirquicos; luego la llamada Guerra
Moderna, que tiene cuatro generaciones (LIND, 2005; VISACRO, 2019).

Lind (2005), Pimentel E Neto (2014) y Sardinha Monteiro (2018) describen las gene-
raciones de la guerra desde la siguiente perspectiva:

* 12 Generacién (Guerra de filas y columnas) - la cspide de las guerras de la primera
generacién ocurrié durante las expediciones napoleénicas. Desde 1648 hasta 1860, el
campo de batalla es extremadamente formal y ordenado. En este periodo, se crearon
la mayoria de los elementos que hoy distinguen al entorno militar del civil.

* 22 Generacién - cubre conflictos entre 1860 y 1918. Fue desarrollado por el ejército
francés y dirigido a la friccién. Su dpice se produjo durante la Primera Guerra Mun-
dial. La obediencia era el aspecto mds importante, en detrimento de la iniciativa y la
conduccidn de las batallas.

* 32 Generacion - se hizo conocido como Blitekrizg o Guerra de Maniobras. Desar-
rollado por el Ejército Alemdn, se caracteriza por el combate no lineal y basado en la
velocidad, la sorpresa y el desplazamiento mental y fisico. La iniciativa se hizo m4s
importante que la obediencia.

* 4 Generacidn -la generacién actual tuvo su hito después de los ataques terroristas
que ocurrieron el 11 de septiembre de 2001, que trajeron una nueva forma de con-
flicto. Se caracteriza por ser el cambio mds radical desde la paz de Westfalia.

La guerra irregular consiste en "una forma primitiva de dirigir la guerra” (VISACRO,
2019, P. 13). Caracterizada principalmente por la falta de conocimiento sobre el campo de
batalla, la Guerra Irregular establece una crisis universal de legitimidad Estatal y presenta uno
de los mayores desafios para las Fuerzas Armadas Estatales ya que los militares no pueden lidiar
tan bien con sus enemigos, ya que durante afios, se han acostumbrado a combatir de manera
ordenada y precisa (VISACRO, 2019).

En Brasil, La Guerra Irregular comenzé a ser reconocida a partir de las acciones inicia-
das por el crimen organizado. Los conflictos se manifiestan en las comunidades, donde la accién
del Estado no siempre es realmente efectiva y cuya falta de servicios bésicos de calidad revela el

1 Firmado en 1648, el Tratado de Westfalia pretendia poner fin a la Guerra de los Treinta Afios y establecié los principios que
caracterizan al Estado moderno como soberania, igualdad juridica entre Estados, territorialidad y principio de no intervencién (LIND,
2005).
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escenario perfecto para la instalacién tanto de facciones criminales como de milicias. A las peri-
ferias no asistidas por el Estado abren espacio para la accién de grupos criminales que vienen a
controlar la economia local (VISACRO, 2019).

La prestacion de servicios publicos por parte de organizaciones criminales es un prer-
requisito para la construccién de una especie de estado paralelo, siendo "aquel que opera con la
funcién del estado oficial de manera colateral, asumiendo para s ciertas asignaciones que debe-
rfan ser monopolio del estado, fuera de la legalidad y tutela gubernamental, en un determinado
territorio” (MANESCO, 2014, p. 1). Cuando esta estructura andloga no estd efectivamente
contenida, se convierte en una amenaza directa a la soberania del Estado, y el estado tiene su
poder reducido en las dreas comandadas por tales facciones.

A partir de la década de 1970, el crimen organizado se intensific6 en Brasil con la cre-
acién de grupos como Comando Vermelho (CV), en 1979, en la penitenciaria de Ilha Grande:
inicialmente, aparecié una organizacién llamada "Falange Roja". Como resultado de esa pri-
mera faccién, la faccién llamada "Comando Rojo” (CV) se desarrollé dentro de esta prision”
(SHELAVIN, 2011, p. 59). Mis tarde, el grupo se desplegé en otras organizaciones criminales.

También hay otros grupos del crimen organizado en el pais, las milicias, que estin
integradas por policias, bomberos, funcionarios de prisiones, lideres comunitarios y politicos,
en un "intento” de garantizar la seguridad de sus comunidades a cambio de pagos mensuales.
Para Shelavin (2011), las milicias se asientan en las comunidades bajo la fachada de combatir el
narcotrifico y garantizar la seguridad, pero pronto comienzan a controlar la economia local.

Y en el pais con el mayor nimero de tugurios del mundo, la guerra irregular crea una
crisis universal de legitimidad estatal y plantea uno de los mayores desafios para las Fuerzas
Armadas, que es luchar sin conocer a su enemigo y su verdadero poder bélico (PIGLET; POR
LENNOY, 2020).

Para ilustrar las similitudes entre la guerra irregular y la delincuencia organizada, la
Tabla 1 presenta las principales caracteristicas observadas.

Tabla 1-Guerra irregular vs. Crimen Organizado

Guerra Irregular Crime Organizado
Tipo de combate Descentralizado Descentralizado
Tipo de armas Pistolas, granadas, armas de asalto y Pistolas, armas de asalto y armas
armas especializadas, coches bomba, especializadas

VANTs5, entre otros

Tipo de armas Combatientes no estatales Combatientes no estatales

Téctica de combate Volver a viejas pricticas de guerra Se asemeja al trifico de drogas
como las guerrillas

Motivacion Tiene distintas razones Tiene distintas razones
Ej.: cuestiones financieras, creencias,
lucha por tierra, motivos politicos,
entre otros.

2 Una organizacién configura el delito, segtin el articulo 288-A del cédigo penal brasilefio, insertado por L ey n® 12.720/12.
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Guerra Irregular Crime Organizado
Relacién con el Estado Crea una crisis universal de Crea una crisis de soberania al
legitimidad del Estado controlar partes del territorio
nacional
Uniformizacién de las No No
tropas
Campo de batalla No No
definido
Principal dificultad para Dificultad para diferenciar al Dificultad para diferenciar al
las Fuerzas Armadas enemigo del amigo enemigo del amigo
Principales ejemplos Guerrilla, terrorismo, narcotrifico, PCC, Comando Rojo, Milicias
entre otros
Papel de la tecnologfa Principal elemento estratégico Se combina con actividades
delictivas. Se utilizan especialistas de
diversos campos
Relacidén con la Integracién con las entidades de Cultivar el miedo y la necesidad
poblacién la sociedad civil para que estén
protegidas

Fuente: el autor basado en Vissacro (2019), Lind (2005) y Shelavin (2011).

A continuacidn, se puede concluir, a través de la tabla anterior, que la guerra irregular
y el crimen organizado tienen algunas caracteristicas similares, siendo una de las principales la
amplia variedad de motivaciones mds alld de la politica, como ya se menciond anteriormente a
lo largo de este articulo.

3 Industria de defensa: un mercado monopsénico

El "Libro Blanco de la Defensa Nacional " define la Base Industrial de defensa (BID) como:”
conjunto de organizaciones estatales y privadas, civiles y militares, que realizan o realizan investiga-
cién, proyectos, desarrollo, industrializacién, produccién, reparacion, conservacion, revisién, con-
versién, modernizacién o mantenimiento de productos de Defensa " (Brasil, 2012, p. 131).

Para abordar la relacién de la industria de defensa con el Estado, es necesario compren-
der la competencia existente en este tipo de estructura. Una estructura de mercado puede ser
"perfecta”, en presencia de un gran nimero de ofertantes y demandantes. En la competencia
imperfecta no hay equilibrio entre vendedores y compradores, hay poder para manipular los
precios. En cuanto a la demanda, destaca la presencia de monopsonios, que comprenden un
mercado con varios productores y un solo comprador. El término fue introducido en la econo-
mia por el britdnico Joan Robinson (PINDYCK; RUBINFELD, 2013).

La industria de defensa cae dentro de esta estructura de mercado: "es un drea cuyo
principal actor es el Estado, [...]. Por lo tanto, la famosa estructura de mercado en competen-
cia pura y perfecta no se aplica, incluso porque es un claro caso de monopsonfa" (SANTOS,
2017, P. 68). Una estructura monopsdnica tiene sus precios directamente influenciados por
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su unico demandante, que en el caso de la industria de defensa es el Estado (PINDYCK;
RUBINFELD, 2013).

Tradicionalmente, el sector de defensa estimula el proceso de innovacién tecnolégica
de las empresas a través de la contratacion publica (ROHENKOHL; SANTOS; SILVA, 2020).
Con respecto al poder adquisitivo del gobierno, Edquist, Hommen y Tsipouri (2000 apud
SQUEEFF, 2014, p. 10) afirman que

las compras podrian utilizarse ademds para aumentar la demanda, estimular la actividad
econdmica y el empleo, proteger a las empresas nacionales de la competencia externa,
aumentar la competitividad entre las empresas atrayendo a los campeones nacionales

para que realicen actividades de P&D [...].

Segtin Rohenkohl, Santos y Silva (2020), la dependencia de la demanda estatal hace
intermitente la produccién de articulos y servicios de seguridad. Las empresas del sector tienden
a diversificar su produccidn satisfaciendo el mercado de bienes y servicios militares y civiles. Es
decir, para escapar de una estructura limitativo las empresas hacen uso de la tecnologfa dual.

De acuerdo con la lista de los 100 mayores ingresos a nivel internacional con las ven-
tas de productos y servicios militares realizadas por el Stockbolm International Peace
Research Institute (SIPRI, 2014 apud FIPE, 2015), las empresas del sector tienen solo el
32% de su presupuesto vinculado a productos o servicios destinados al sector de defensa
y el 68% de las ventas destinadas a civiles (ROHENKOHL; SANTOS; SILVA, 2020,
p. 78-79, grifo del autor).

Sin embargo, por diferentes razones las empresas encuentran barreras, porque las
innovaciones que ocurren en el sector militar terminan por no desbordarse en el sector civil
(SANTOS, 2017, p. 70). Desbordamiento tecnoldgico (spin-off), no siempre ocurre satisfacto-
riamente a causa de brecha existentes en el entorno militar y civil, asi como entre pafses desar-
rollados y subdesarrollados (CAMARGO, 2018, p. 7).

"[El] uso estratégico de la demanda gubernamental puede mejorar el desempefio del
gobierno en las acciones bajo su responsabilidad y asegurar el logro més rdpido de ciertos proyec-
tos " (SANTOS, 2017, p. 73-74). A través de la demanda del gobierno el BID podria consolidar,
como sucedié durante el periodo de los gobiernos militares.

La contratacién publica estd regulada por la Ley Ne 8.666 / 93, que establece nor-
mas generales sobre licitaciones y contratos administrativos. La Ley 12.349, de 15 de diciembre
de 2010, modificé la Ley N ° 8.666/93 con la intencién de promover el desarrollo nacional
sostenible, cuyo "objetivo se traduce principalmente por el establecimiento de un margen de
preferencia de hasta el 25% del precio de los bienes y servicios producidos en Brasil" (SQUEFF,
2014, p. 22), y esta preferencia "puede extenderse, total o parcialmente, a los bienes y servicios
originarios de los Estados Parte del Mercado Comun del Sur (BRASIL, 2010).
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El Régimen de contratacién diferenciado (RDC) también presentd algunos avances
(FIUZA, 2012, p. 18), que son: "la inversién de fases, la contratacién integrada, el registro de
proveedores y la remuneracién variable”. La RDC establece, como criterio de desempate, que la
preferencia es para las empresas que invierten en P&D en el pais. Las leyes y regimientos creados
buscan elevar al BID a la categoria de complejo industrial de relevancia para el escenario nacio-
nal. Sin embargo, debido a la preocupante restriccién presupuestaria, existen "otras demandas y
urgencias en materia de gasto social” (SANTOS, 2017, p. 72).

El conjunto de politicas publicas dirigidas al sector incluye la creacién de documentos
especializados como el PND, la Estrategia de Defensa Nacional (NDT), la Politica Industrial
de Defensa Nacional (PNID) y el Libro Blanco de Defensa Nacional (LBDN). El gobierno
brasilefio también invirti6 recursos destinados a fomentar la ciencia, la tecnologia y la innova-
cién (CT&I). La ley de promocién de la Base Industrial de Defensa (2012) permitié el estab-
lecimiento de "reglas especiales para la adquisicién, contratacién y desarrollo de productos y
sistemas de defensa” y "establece reglas de incentivos para el drea de Defensa Estratégica” (Brasil,
2012A). Otro aspecto relevante contenido en la ley fue "la implementacién del Régimen fiscal
especial para la Industria de Defensa (Retid), que tiene como objetivo estimular a las empresas
del sector a través de la exencidén de diversos impuestos” (ANDR ADE; FRANCO, 2015, p. 34).

En este contexto, surge la necesidad de promover el entrenamiento de la industria
armamentistica y de sistemas, con el fin de promover la produccién nacional e intensificar
la generacién de patentes en el drea, superando los limites de la Base Industrial de defensa
(BID) por, "dejando el debate simplista de la necesidad de previsién de la demanda, a través
del monopsonio, con la accién principal del Estado brasilefio, enriqueciendo la discusién con
un enfoque en la competitividad y la apertura de mercados externos” (MORAES; TERNUS;
PINTO, 2020, p. 9).

4 Laindustria de defensa y su contribucién a la lucha contra la guerra irregular

La delincuencia organizada ha estado desafiando progresivamente al Estado y sus ins-
tituciones. Y como ya se menciond en el curso de este articulo, la limitacién presupuestaria a
la que se enfrentan los paises en desarrollo trae consigo, de manera mds significativa, la dilema
armas vs mantequilla® lo que bisicamente significa la "transferencia de la asignacién de recursos
del 4rea social al 4rea de defensa" (SANTOS, 2017, p. 70).

Es decir, a diferencia de los paises desarrollados, que pueden elegir més libremente
invertir en su sector de defensa, los paises en desarrollo, como es el caso de Brasil, "[d]evidencia
el comportamiento free-rider de los actores, se cobrard por la inversién en otras dreas-salud,
educacién y ocio, por ejemplo-lo que llevard a la compensacién entre la inversién en el drea de
defensa y en el drea social (guns vs. butter dilemma)'(SANTOS, 2017, p. 67).

3 Armas vs Mantequilla: analogfa de las opciones entre gasto en defensa y gasto civil.
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Figura 1- Gasto en defensa como porcentaje del PIB
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Pero, en un informe realizado por el SIPRI en 2017 es posible observar que el presu-

puesto brasilefio dirigido a las fuerzas armadas ha mostrado estabilidad, en comparacién con el

Producto Interno Bruto (PIB) del pais en los dltimos afios (Figura 1).

Figura 2 — Evoluci6n presupuestaria del Ministerio de Defensa (2000-2016)
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Fuente: BRASIL (2016 apud SILVA, 2017).

Sin embargo, se observa una evolucién del presupuesto del Ministerio de Defensa

(MD) entre los afios 2000 y 2016 (Figura 2). Ademis de la cuestién presupuestaria, la tecno-

logfa estd tomando un papel mis importante en la cuarta generacién de la Guerra Moderna. A
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partir de tecnologias de vanguardia, las estrategias de guerra comienzan a experimentar "I)
energfa concentrada, ldseres y pulsos electromagnéticos; ii) robdtica, vehiculos no tripula-
dos e inteligencia artificial; y iii) tecnologia de la informacidn, sistemas de redes y supervirus
virtuales” (LIND et al., 1989, p. 24-25).

Los paises que priorizan la industria de defensa han estado invirtiendo en tecno-
logias de guerra como " sistemas complejos antiaéreos, antibuque y misiles de crucero con
alcances cada vez mayores, desafiando los pardmetros convencionales de distincion entre
nociones de "corto” y "mediano” alcance " (SILVA, 2017, p. 30). La aplicacién de estas tec-
nologfas ha modificado la planificacién militar de las fuerzas convencionales e irregulares.

Esta revolucién en Asuntos Militares (RAM) se caracteriza por ser compleja y
cada vez mds tecnoldgica y " basada en la evolucién de la Tecnologia de Impacto militar, el
hombre ha mantenido las condiciones de combate, con el tiempo, mediante la construccién
de un dceberg operante y efectivo " (AMARANTE, 2012, p. 11, grifo del autor). La Figura 1
muestra cémo se darfa esta estructura, teniendo por encima de la "linea de agua” los produc-
tos y servicios, que configuran los elementos mds visibles y por debajo estd el BID. "Cuanto
mis cerca de la base de la 7ceberg es una institucién participante en particular, cuanto mayor
sea el contenido czentifico y, cuanto mis cerca esté del usuario, mayor serd el contenido zec-
noldgico de sus actividades " (AMARANTE, 2012, p. 12, grifo del autor).

Figura 1 — Iceberg cientifico-tecnoldgico militar
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Fuente: Amarante (2012, p. 12).

Sin embargo, es necesario comprender que el avance tecnoldgico militar no siem-
pre representa una mejora efectiva del combate. Esto se debe a que el "incremento o desar-
rollo de un armamento o procedimiento mds moderno no siempre produce efectos ticticos
suficientes para justificarlo” (DUARTE, 2012, p. 16).
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El avance tecnoldgico produce, una serie de incertidumbres sobre su utilidad y segu-
ridad en el combate. En materia estratégica la evolucién tecnoldgica se considera util cuando el
nuevo armamento permite una mayor concentracion de fuerzas en el teatro de operaciones. "En
una campana ofensiva, por ejemplo, no solo importa la capacidad tictica del armamento, sino
también si las cantidades disponibles confieren el efecto de superioridad en el teatro de operacio-
nes" (AMARANTE, 2012, p. 19). Segin Marcelino (2015), los avances tecnoldgicos no son efec-
tivamente decisivos para el logro de "la superioridad tdctica y estratégica en el esfuerzo de guerra,
donde la forma en que se lleva a cabo la tecnologia también se convierte en un factor decisivo que
compone las ticticas de guerra” (MARCELINO, 2015, p. 12).

Dado que las Fuerzas Armadas a menudo operan en entornos de inseguridad constante,
sus procedimientos ticticos se basan en repeticiones constantes. Por lo tanto, su innovacién solo
se hace "posible en tiempos de paz y con la alternancia generacional de oficiales” (DUARTE,
2012, p. 17). El territorio brasilefio presenta conflictos de naturaleza asimétrica y la adaptacién a
tales condiciones lo hace ain mds dificil, lo que lleva a la FA a optar por armamentos mds simples

y féciles de manejar, incluso si tiene una menor efectividad.

Por lo tanto, un armamento que puede estar disponible en mayor abundancia puede ser
mds importante que un armamento que funciona mejor que el equivalente del oponente.
Del mismo modo, un armamento mds resistente o mds ficil de reparar/reemplazar es mds
importante que un armamento de alto rendimiento que, debido a su alta complejidad,
es mds susceptible al desgaste, dafio o que es dificil de reparar/reemplazar (DUARTE,
2012, p. 17).

"La revolucién actual en asuntos militares, cuyo epicentro se encuentra en los Estados
Unidos, se basa en el llamado 'Sistema de todos los sistemas' [...]" (AMARANTE, 2012, p. 8). El
autor afirma que existe una tendencia mundial hacia la automatizacién, es decir, los problemas
de seguridad, si las FA comienzan a utilizar este sistema en sus operaciones, se convertirian en
seguridad del sistema. La defensa cibernética es otro punto a considerar por la FA. El ciberespacio
también se convirtié en el escenario de una especie de guerra asimétrica. El conocimiento de esta
nueva extension de la guerra es importante para cualquier estado. Su falta de conocimiento con-
duce a pérdidas significativas en la" capacidad de comunicacién y vigilancia, y es extremadamente
importante que el BID recurra a tales dimensiones " (MARCELINO, 2015, p. 13).

Sin embargo, el problema actual radica en la negligencia del Estado al reconocer la exis-
tencia de una guerra irregular en el territorio nacional. Desde el momento en que las institucio-
nes nacionales ven la presencia del crimen organizado en el pafs como una iniciativa asimétrica
de guerra, el desarrollo de material bélico especifico a su realidad podria ser beneficioso para su
combate. En linea, Marcelino (2015, p. 14) afirma que

[el] problema en cuestidn serfa establecer el objetivo central de las Fuerzas Armadas y la

estrategia que debe guiarlas, ya sea meramente para defenderse, o una posible proyeccién
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de poder-siendo sus objetivos y estrategias bien definidos, se debe trazar la planifica-
cién de la produccién para el BID, es decir, el tipo de material de guerra que se debe

producir y para qué propdsito.

En el caso de las "amenazas tipicas de las llamadas guerras irregulares complejas son
fundamentalmente entre actores estatales y actores no estatales” (REZENDE, 2015, p. 8), el
estado necesita no solo armamentos, sino también materiales de patrulla, como los vehiculos
aéreos no tripulados (VANT's), con el objetivo de prepararse para cualquier posible ataque.

Adn considerando la defensa cibernética como una herramienta para neutralizar
las fuerzas irregulares, segin datos del fndice Nacional de Seguridad Cibernética (NCSI),
Brasil ocupa el puesto 61 en la lista de paises que mds invierten en este aspecto. El Presidente
Jair Bolsonaro instituyé a principios de febrero de 2020 la Primera Estrategia Cibernética
Nacional de Brasil (E-Cyber), que “su objetivo es hacer del pais una nacién de excelencia en
ciberseguridad” (STRONELL, 2020, n. p., nuestra traduccién).

Marcelino (2015, p. 17) argumenta que la estructura de CT&I "es mucho més
amplia que la propia industria de defensa, por lo que es la base industrial de defensa”. As{
que este es el drea que debe estar bien estructurada con el propésito de ser el productor
de tecnologfa militar en el pafs, mds adn cuando se trata de combatir la guerra moderna
de cuarta generacidén. Sin embargo, debido a la complejidad del proceso de innovacién es
necesario dominar técnicas y procedimientos (know-how), asi como la ciencia detrds de
ella (saber por qué). El dominio tecnoldgico contribuye directamente a una mayor auto-
nomia nacional y ayuda a reducir la vulnerabilidad del FA, considerando que "en caso de
conflicto o guerra, una de las partes puede obtener informacién especifica sobre los arma-
mentos utilizados por el enemigo, y asi prepararse contra este tipo de material de guerra”
(MARCELINO, 2015, p. 19).

Amarante (2013) argumenta que hay una restriccidon tecnoldgica, que "es un con-
junto de medidas judiciales que normalmente toman los estados desarrollados contra los
Estados en desarrollo o emergentes, con el fin de impedir el acceso a tecnologfas sensibles”
(AMARANTE, 2013, p. 80), por paises que tienen conocimiento tecnoldgico y no tienen
interés en su divisién, impidiendo el desarrollo de ciertas tecnologfas militares.

Habida cuenta de ello, los Estados deberian tratar de establecer asociaciones estra-
tégicas con miras a la cooperacién y la transferencia de tecnologia. En la tltima década, Brasil
ha firmado acuerdos con varios paises, como el firmado con Mozambique. En 2009, el pri-
mer acuerdo bilateral de cooperacién en materia de defensa entre los dos paises. En 2014,
se instituyd un acuerdo especifico sobre "entrenamiento para el mantenimiento de la paz,
ejercicios militares conjuntos, entrenamiento de pilotos militares en Brasil, participacion
de instructores brasilefios en el Instituto Superior de Defensa "Teniente General Armando
Guebuza'. [...]” (BUSSOTTI; MACAMO, 2018, P. 128).

La creacién del Programa de Adquisicién de medios de superficie (PROSUPER)
también contribuyé a la transferencia de tecnologias entre naciones, cuyo objetivo era reno-
var la flota de superficie de la Marina de Brasil y la proteccién del Amazonas Azul. Ante este
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proyecto, "varias empresas de siete paises-Alemania, Corea del Sur, Espafia, Francia, Italia, Paises
Bajos y Reino Unido — mostraron interés en participar en PROSUPER, aceptando los requisi-
tos para la transferencia de tecnologia y la construccién de equipos en Brasil” (WIESEBRON,
2013, p. 119). Aunque ha concertado acuerdos importantes, al Brasil se le ha negado el acceso a
conocimientos sensibles debido a la restriccidon tecnoldgica.

Aunque los acuerdos de cooperacién y transferencia de tecnologia constituyen las
opciones mds comunes para los Estados en la busqueda de combatir las fuerzas irregulares, algu-
nos paises y bloques han buscado otras alternativas, que pueden servir como benchmarking.
Colombia, para combatir a las Fuerzas Armadas Revolucionarias de Colombia (FARC), ins-
tituyé la “Plan Colombia, a través del cual se enviaron miles de millones de délares de Estados
Unidos a Colombia, con el objetivo de financiar operaciones contra el narcotrifico y contra
grupos insurgentes presentes en el territorio andino” (LANGE, 2020, n. p.). Para los EE.UU.,
el mayor interés en la lucha contra las FARC estaba en la esperanza de reducir la afluencia de
drogas en el pais.

En 2012, se firmé un acuerdo entre el gobierno colombiano y el grupo revolucionario
de Desarrollo Agrario. Al afio siguiente, el grupo, a su vez, reconocié que dejé varias victimas
en el pais, ademids se inici6 la participacién politica de las FARC, a partir de octubre de 2013,
"el grupo guerrillero no solo tendria legitimada su representacién politica, sino también en los
proximos dos procesos electorales nacionales (2018 y 2022)" (LANGE, 2020, n. p.).

Europa, a su vez, enfrenta otro tipo de guerra asimétrica en su territorio, el terro-
rismo. Segtn el sitio web del Consejo Europeo "La lucha contra el terrorismo es una de las
principales prioridades de la UE y sus Estados miembros, asi como de sus socios internacio-
nales” (CONSEJO EUROPEQ; CONSEJO DE LA UNICON EUROPEA, 2020, n. p.)- En
2019 hubo 119 ataques terroristas que contabilizaron aquellos que fallaron, fueron aborta-
dos o perpetrados y 1004 personas fueron detenidas por delitos terroristas. En la busqueda de
contener estos avances, el bloque europeo ha adoptado algunas medidas, entre ellas: normas
reforzadas para prevenir nuevas formas de terrorismo, la intensificacién de los controles en
las fronteras exteriores, un mejor control de las armas de fuego y la creacién de un orga-
nismo especifico para combatir la propaganda terrorista en linea (CONSEJO EUROPEO;
CONSEJO DE LA UNION EUROPEA, 2020).

Los Estados Unidos, a partir de los ataques a las Torres Gemelas, han adoptado una
postura atin mds agresiva en la lucha contra el terrorismo en su territorio. El pafs actda "res-
tringiendo la privacidad y, de manera més general, los derechos de los sospechosos, a través de
una discriminacién masiva contra los extranjeros de origen drabe y musulmdn, acciones legales
represivas e intervenciones para garantizar el hdbeas corpus” (CHEVIGNY, 2004, p. 151-152).
Sin embargo, segtin el autor (CHEVIGNY, 2004), la postura estadounidense de crear ataques
preventivos se ve constantemente como un peligro. Esto se debe a que los conflictos asimétricos
se presentan de una manera tnica y, por lo tanto, corresponde a cada pafs comprender, dentro
de su estrategia de defensa, tal realidad. Brasil debe inspirarse en otras naciones para combatir
este tipo de beligerancia en su territorio, pero siempre debe tener en cuenta su situacion social,
militar y financiera.
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S Consideraciones finales

Esta investigacién buscé comprender el concepto de guerra irregular y la alta incidencia
en diferentes estados, incluido Brasil, a través del crimen organizado, ademds de comprender la
guerra irregular y sus similitudes con el crimen organizado, el papel del Estado en el tratamiento
de los conflictos irregulares y la relacién entre el BID y el Estado brasilefio. Debido a que es un
monopsonio, los precios de las empresas que componen el BID estin directamente influencia-
dos por el tnico consumidor. El Estado, tinico cliente de la industria de defensa, asume el papel
de mayor incentivo e influyente de esto.

Las compras del Gobierno, en este contexto, tienen el poder de aumentar la demanda,
estimular la actividad econémica, proteger las empresas nacionales, estimular el empleo y mini-
mizar las disparidades regionales. Sin embargo, en el caso de la industria de defensa, el Estado
debe proporcionar garantias de compra para fomentar las inversiones en el sector. Ante la falta
de apoyo estatal, las empresas del BID buscan alternativas a su operacion. Las oportunidades
para escapar a este obstdculo son el uso de la tecnologia dual y el desarrollo de productos utiliza-
dos en medios civiles y militares.

La cuestién presupuestaria es un factor limitativo, especialmente en los paises en desar-
rollo, ya que hay otras necesidades apremiantes, como la salud y la educacién. Aunque existen
limitaciones, la aplicacién de tecnologias es un factor importante y determinante para combatir
la guerra irregular. El avance tecnoldgico genera inicialmente incertidumbres sobre la seguridad
en combate, aunque su apropiacién (proceso de aprendizaje) permite ganancias sustanciales.

La defensa cibernética fue otro punto de extrema importancia en la guerra irregular.
El mundo cibernético representa hoy otro campo de batalla, creando la necesidad de desarrollar
tecnologias sensibles para generar una mejor comunicacién y vigilancia. Brasil tiene el E-cyber,
pero tal iniciativa, en comparacién con las otras naciones del mundo, se retrasa. Para tratar de
reducir la gap tecnolégico y, teniendo en cuenta la "restriccién tecnoldgica”, Brasil ha estado
estableciendo asociaciones de transferencia de tecnologfa con varias naciones.

Finalmente, esta investigacién trajo algunos ejemplos de lo que han hecho otros paises
en un intento de superar las diferentes amenazas de guerra irregular, como Colombia, la Unién
Europea y los Estados Unidos. Las instituciones brasilefias deben dedicarse a reconocer al crimen
organizado como una iniciativa de guerra irregular y promover un entorno de inversién en PD&I
para el BID. Es necesario discutir la seguridad nacional, el desarrollo del BID y la lucha contra las
amenazas irregulares, con el fin de minimizar los impactos de este tipo de conflicto en Brasil.
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