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1 Introducéo

Atividades militares envolvem diversos riscos que necessitam de um gerenciamento
competente. Até mesmo atividades rotineiras, como 0 manuseio de armamento por uma guarnicao de
servigo, envolvem uma serie de riscos. A situacdo se agrava em operacdes mais complexas, seja no
preparo, seja no emprego. A ideia de risco em uma determinada atividade, percebida pelo senso
comum, estd associada a possibilidade de uma consequéncia indesejada, que pode afetar
negativamente aquele que estd “desafiando algo”. Quanto mais “desafiadora” a atividade, mais o risco
se torna evidente.

Apesar de levar a um entendimento intuitivo quase imediato, o conceito de risco precisa ser
definido adequadamente para possibilitar uma abordagem correta. Aven (2012) apresenta diversas
formas de definicdo do risco, baseadas na combinacdo de probabilidades, eventos indesejaveis,
consequéncias e incerteza. O papel da incerteza possui importante influéncia na qualidade das
analises de riscos, cujos niveis de tratamento vao desde a simples identificacdo do perigo até o
emprego de avangadas técnicas de anélise probabilistica de risco (PATE-CORNELL, 1996).

Por ora, para fins de estudo neste artigo, é tomada a seguinte definicdo do risco, de acordo
com a Politica de Gestao de Riscos do Exército Brasileiro: “possibilidade de ocorréncia de um evento
que venha a ter impacto no cumprimento dos objetivos institucionais estabelecidos. O risco é medido
em termos de probabilidade e impacto” (BRASIL, 2019a).

A gestdo de riscos, como parte importante da gestdo organizacional, vem sendo adotada
recentemente pelo Exército Brasileiro, motivada pela publicacdo da aludida Politica e de um manual
técnico da Metodologia de Gestdo de Riscos. A primeira versdo da metodologia, publicada em 2017,
baseava-se no processo de gestdo de riscos da norma ISO 31000. A Politica e a Metodologia de 2017
foram atualizadas em 2019, incorporando conceitos de gestdo de riscos corporativos, baseados no
modelo COSO - Committee of Sponsoring Organizations of the Treadway Commission (BARBOSA,
2020).

Por sua vez, o Caderno de Instrucdo de Prevencdo de Acidentes e Gerenciamento de Risco
nas Atividades Militares (EB-70-CI-11.423) apresenta uma abordagem diferente da preconizada pela
Metodologia. E preciso considerar que o EB-70-CI-11.423 incorporou 0 mesmo método de
gerenciamento de riscos apresentado pelo Caderno de Instrugéo Prevencdo de Acidentes de Instrugdo
(C1 32/2), publicado em 2005. O método é fortemente caracterizado pela identificacdo de perigos
envolvidos em uma atividade e é desenvolvido a partir do checklist de fatores e subfatores
contribuintes para o risco.

A diferenga nas formas de abordagem entre o EB-70-CI-11.423 e a Politica de Gestdo de

Riscos do Exército Brasileiro traz subsidios suficientes para se levantar a questdo fundamental da
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presente pesquisa, que é sobre a possibilidade de aproveitamento dos métodos de andlise de riscos
previstos no Cl para fins de utilizacdo no formato da Metodologia de Gestdo de Riscos do Exército
Brasileiro.

O presente artigo tem por objetivo apresentar uma proposta de complementacdo do EB-70-
Cl-11.423 que ofereca um processo de adaptacdo de seu Formulario de Gerenciamento de Risco a
Matriz de Riscos e Controles, prevista pela Metodologia de Gestdo de Riscos do Exército Brasileiro.
O artigo apresenta uma revisao bibliogréfica do assunto baseada na pesquisa de publicagdes militares
oficiais e de publicagcdes académicas. Um modelo de analise de risco é apresentado e verificado em

um caso exemplo.

2 Referencial tedrico

2.1 Gestdo de riscos em operacdes militares

E notoria a presenca do risco nas atividades de natureza militar, seja em relacio a existéncia
de elementos de perigo, seja em processos decisérios nos quais se deve tomar decisdes que podem
significar a vitoria ou a derrota de um exército. Neste sentido, Gallagher, (2011) salienta que a
capacidade de gerenciar riscos € uma das caracteristicas mais importantes para um lider ao comandar
operacOes militares, dada a necessidade de assumir riscos e gerencia-los de forma eficaz — a simples
aversdo ao risco pode ser tomada como um sinal de fraqueza.

De acordo com Heng (2018), nos anos 90 e 2000, livros e artigos de periddicos apontavam
para 0 surgimento de um nexo mais evidente entre gerenciamento de risco e a arte da guerra. O
gerenciamento de riscos como disciplina de gestdo vem experimentando um crescimento nos Gltimos
anos e isso se reflete no mundo militar. Devido ao consideravel risco presente em operac6es militares,
um exército deve fortalecer o aprendizado e a popularizacdo do conhecimento da gestdo de riscos e
torna-la um importante método cientifico para gestdo (LU; LUYANG; MA, 2018).

Cinco passos para a gestdo de riscos operacionais sao encontrados na regulamentacdo da
gestédo de riscos em forgas armadas norte-americanas: identificacdo de perigos, avaliacdo de perigos,
desenvolvimento de controles e tomada de decisdes, implementacdo de controles e superviséo e
avaliagdo. O Exército dos Estado Unidos adota o panfleto 385-30 Risk Management (USA, 2014a) e
0 manual ATP 5-19 Risk Management (USA, 2014b) como publicacdes de referéncia para riscos
administrativos e operacionais, respectivamente. A avaliacdo qualitativa dos riscos € realizada no
segundo passo (de avaliacdo de perigos), empregando uma matriz de risco 5 x 4 (cinco niveis de
probabilidade de ocorréncia vezes quatro niveis de impacto) e classificando o risco como baixo,
médio, alto e extremamente alto. A Marinha dos EUA emprega a instru¢do OPNAV 3500.39D

Operational risk management (USA, 2018), também empregando uma matriz de risco 5 x 4. O Corpo
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de Fuzileiros Navais norte-americano emprega, por sua vez, uma matriz de riscos 4 x 4, conforme
preconizado pela ordem 3500.27C (USA, 2014c). Na avaliagdo do impacto, a metodologia dos
Fuzileiros Navais considera danos ao pessoal, material, meio-ambiente e ao cumprimento da missao.

O emprego de técnicas comuns e populares de gestdo de riscos no ambiente militar foi
estudado por Karmperis et al (2014), que entendem que tais técnicas podem servir como
suplementares aos procedimentos padronizados proprios da atividade militar. Também estudando a
implementacdo da gestdo de riscos em operacdes militares, Liwang; Ericson; Bang (2014) concluem
que a analise de risco € uma tarefa nao trivial que deve ser ajustada a outros processos de suporte a
decisdo. Linkov et al (2013) advertem sobre 0 mau uso da gestdo de riscos devido a erros conceituais
e de terminologia entre tomadores de decisdo militares, sendo necesséria e salutar a adog¢do de uma
padronizacéo forte para a gestéo de riscos.

Keith; Ahner; Curtis (2019) salientam a importancia da correta abordagem do risco em
processos de avaliacdo de atividades de natureza militar (por exemplo: analise de manobras,
exercicios, cenarios etc.), sendo necessaria uma estrutura para identificar, analisar e relatar a incerteza
em um contexto de avaliagdo. Essa estrutura é formalizada por normas e praticas padronizadas. Bang;
Liwang (2016) argumentam que, no contexto militar, a avaliagdo de risco desempenha um papel vital
no planejamento e na execucdo de operagdes militares, sendo necessario também que o gestor possua
conhecimento institucional suficiente para tomar decisdes coerentes. Liwang (2017) defende a
importancia de a organizacdo definir e usar consistentemente um padrdo de compreensdo do risco,
desenvolvido por meio de educacdo e treinamento.

De acordo com Turner; Tennant (2010), embora haja um reconhecimento de que o risco de
baixas e sua eventual ocorréncia sdo caracteristicos das atividades militares, existe um movimento
em direcdo a responsabilizacdo (accountability), que é peca central para o gerenciamento de riscos.

Segundo Liwang; Ericson; Bang (2014), a analise de risco é parte integrante da analise de
decisdo e ndo pode ser separada do processo de decisdo em geral. A defini¢do do cenario é uma tarefa

central na analise de risco e afetara todos os aspectos da estimativa de risco.

2.2 Gestao de riscos no &mbito do Exército Brasileiro

As Forcas Armadas do Brasil concentram seus estudos sobre risco nos aspectos operacionais,
de conformidade e estratégicos (planejamento) (ENETERIO; RICCO; ENETERIO, 2020).

Com a publicacdo da segunda edicdo da Politica de Gestdo de Riscos, complementada pelo
Manual Técnico da Metodologia de Gestdo de Riscos do Exército Brasileiro (EB20-MT-02.001), a
Forca Terrestre adotou o modelo de referéncia COSO, que é fortemente voltada para a gestdo de
riscos corporativos. O modelo COSO I, ilustrado pela Figura 1, pode ser sintetizado por meio de seu

conhecido cubo, que apresenta trés faces, relacionando os objetivos (estratégico, operacional,
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comunicagéo e conformidade), as unidades da organizagéo e os oito componentes do modelo (COSO,
2007).

Figura 1 — Modelo de referéncia COSO representado por seu cubo.
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Fonte: COSO, 2007.

A adaptacdo do modelo COSO faz com que a Metodologia de Gestdo de Riscos do Exército
Brasileiro também possua um evidente carater corporativo, com estruturas proprias previstas para a
gestdo de riscos no nivel organizacional e um calendario de atividades (BARBOSA, 2020). Neste
sentido, pode haver problemas em tentar alinhar totalmente a gestdo de riscos de uma determinada
operacdo ou instrucdo a forma e a dindmica de gestao de riscos organizacionais. Entretanto, é possivel
aplicar os oito componentes previstos pelo COSO e pela Metodologia de forma a padronizar o
processo de analise e tratamento de riscos, que passaria a ser 0 mesmo, tanto para 0 escopo

organizacional quanto para uma aplicacdo especifica em algum tipo de exercicio.

2.2.1 Categorias de riscos

A Metodologia é clara na apresentacdo dos tipos de riscos presentes no Exército Brasileiro,
dividindo-os em estratégicos, operativos, de gestdo interna e de integridade; contudo, autoriza a
inclusdo de outros tipos de riscos, de acordo com as especificidades e atividades de uma Organizagdo
Militar.

Os riscos associados as atividades eminentemente militares sao tipificados como operativos,
sendo subdivididos em seguranga organica, preparo e emprego. Dentro desse conceito, encontram-se

0s riscos a serem gerenciados nas atividades militares, de acordo com o EB-70-Cl-11.423.

2.2.2 Os componentes da gestao de riscos
A Metodologia de Gestdo de Riscos do Exeército Brasileiro (BRASIL, 2019c) determina o uso

de oito componentes do processo de gestdo de riscos para todos os niveis. Os oito componentes sao
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0s mesmos empregados pelo modelo COSO 11, os quais estdo apresentados na Tabela 1, junto com

suas principais caracteristicas.

Tabela 1 — Resumo dos componentes do processo de gestao de riscos.

Componente

Caracteristica

Ferramenta/método

Ambiente interno

Fixacéo de objetivos

Identificagdo de eventos
(indesejaveis)

Avaliacéo de riscos

Resposta a riscos

Atividades de controle

Informacg6es e comunicac¢des

Monitoramento

Contextualizacdo do ambiente
organizacional, onde serd implantada a
gestdo de riscos.

Descri¢do dos objetivos do processo no qual
sera aplicada a gestao de riscos.

Eventos indesejaveis sdo aqueles que
possuem efeito adverso no cumprimento dos
objetivos propostos.

Fatores de riscos contribuem para a
ocorréncia do evento indesejavel, que podera
levar a uma consequéncia. A avaliacéo do
risco é a qualificacdo/quantificacdo da
probabilidade de ocorréncia e do impacto de
um determinado evento.

Decisdo entre aceitar, compartilhar, evitar ou
mitigar o risco. Essa decisdo é amparada pelo
grau de risco identificado na matriz de risco.

Para determinados riscos, sdo propostos
controles preventivos (causa) e controles
detectivos (consequéncia). Planos de
contingéncia sdo propostos junto com
controles detectivos.

A gestéo de riscos necessidade de uma
dindmica de informacdo e comunicacdo entre
suas partes.

Acompanhamento e revisao da
documentacdo gerada pela gestdo de riscos.

Analise SWOT (Forgas,
Fraquezas, Oportunidades e
Ameacas).

Identificagdo do objetivo principal
(raz&o de ser) e dos objetivos
secundarios de um determinado
processo.

Brainstorming;
Listas de verificacéo;
Entrevistas etc.

Bow-tie (método para listar fatores
de risco e consequéncias
provaveis);

Matriz de Exposicéo ao Risco.

Matriz de Exposicdo ao Risco.

Planos de agdo para implantacéo
dos controles.

Consolidagao da Matriz de Riscos
e Controles.

Meios de divulgagéo e
comunicagéo.

Revisdo da Matriz de Riscos e
Controles.

Fonte: autor.

O principal instrumento de trabalho do processo de gestdo de riscos € a Matriz de Riscos e
Controles, que € dedicada ao estudo de um processo. A matriz apresenta colunas para a informacao
dos objetivos do processo, dos riscos associados a cada objetivo, da avaliagdo dos riscos, da proposta
de controles e da atividade de monitoramento.

O elemento central na avaliacdo do risco é o emprego da Matriz de Exposicdo ao Risco, que
é uma matriz de risco 5 x 5 formada pela combinacdo dos niveis de probabilidade e de impacto
atribuidos ao evento indesejavel que esta sendo estudado. Os niveis de probabilidade e de impacto

séo obtidos por meio de tabelas, de acordo com uma avaliacao subjetiva, que atribui um grau de um
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i

a cinco. Um resumo das tabelas citadas e da propria Matriz de Exposicdo ao Risco € ilustrado por

meio da Figura 2.

Figura 2 — Resumo da matriz de exposi¢do ao risco e das tabelas de probabilidade e de impacto.
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Fonte: BARBOSA, 2020.
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A Metodologia apresenta quatro niveis de risco, indicando também como o gestor deve se

portar frente a cada uma dessas classificacoes:

Extremo: risco inaceitavel, que possui alta probabilidade de ocorréncia e podera
resultar em impacto extremamente severo caso ocorra. Exige tratamento imediato, de
modo a evitar, eliminar ou atenuar urgentemente as causas e/ou efeitos decorrentes.
Alto: pode ser tanto um risco provavel, que possui alta probabilidade de ocorréncia e
baixo impacto na consecucdo dos objetivos, quanto um risco inesperado, que possui
baixa probabilidade de ocorréncia e alto impacto na consecucéo dos objetivos. Exige
acOes de tratamento com planejamento e tempo.

Meédio: risco que necessita de atividades de monitoramento, a fim de manté-lo neste
nivel ou no de tratamento sem custos adicionais; e

Baixo: risco que causa pouco prejuizo, necessitando apenas de atividades de

monitoramento devido a relacdo custo/beneficio de implantar controles.

Os controles propostos (preventivos e detectivos) e os planos de contingéncia sdo relacionados

e numerados. O risco € novamente calculado, mas desta vez considerando o efeito dos controles, o

que permite obter o risco residual.

Por fim, gracas as a¢des de monitoramento, os controles propostos sdo avaliados em termos

de sua eficacia. Existem campos especificos na Matriz de Riscos e Controles para a indicacdo da

analise de eficacia dos controles e do risco residual efetivo.
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2.3 Gerenciamento de risco nas atividades militares segundo o EB70-CI-11.423

Apesar de ser apresentado como uma primeira edi¢do, o EB-70-Cl-11.423 é uma evolucao do
antigo Caderno de Instrucéo Prevencéo de Acidentes de Instrucao (CI 32/1) e do Caderno de Instrucéo
Gerenciamento de Risco Aplicado as Atividades Militares (Cl 32/2), os quais sdo por ele revogados.
O EB-70-Cl-11.423 apresenta conceitos e normas gerais de seguranga, que abrangem uma diversa
gama de atividades militares (BRASIL, 2019b). Em seu sexto capitulo, 0 EB-70-Cl-11.423 apresenta
um método de gerenciamento de risco préprio, que é desenvolvido em seis passos, conforme

esquematizado na Figura 3.

Figura 3 — Representa¢do esquematica do método de gerenciamento de riscos.

™~
Determinacdo do risco
1 e Uso de fatores (operacional, material e infraestrutura)

Qualificagdo do risco
2 e Atribuicdo de pesos aos riscos (fatores) de acordo com a gravidade

Calculo da probabilidade

* Contagem das respostas “F” e “Desc” nos diversos fatores
3 (ponderados)

Calculo da gravidade

* Critérios de agravamento do risco (multiplicadores das
4 probabilidades)

Calculo de risco propriamente dito
* Uso da equacdo Risco = Probabilidade x Gravidade

Acoes de controle

* Redugdo do risco mediante agdes nos fatores de respostas “F” e
“ ”
Desc

€

Fonte: autor.

Em linhas gerais, 0 método de gerenciamento de riscos € um formulario de check-up, em que
o0 analista informa se uma condicdo de seguranga € verdadeira, falsa ou desconhecida. Apenas as
respostas “falso” sdo consideradas para o calculo da probabilidade minima. Para o célculo da
probabilidade maxima, sdo consideras as respostas “falso” e “desconhecido”. As probabilidades
minima e maxima sao multiplicadas pela gravidade. O risco propriamente dito é classificado em cinco
faixas: baixo, médio, alto, muito alto e inaceitavel.

O analista pode utilizar as sugestdes de fatores de riscos apresentadas no Anexo D do EB-70-
CI-11.423 para as diversas atividades militares exemplificadas. O método de gerenciamento de risco

ndo prevé modificacdo nos valores de classificacdo das faixas de riscos conforme o ndmero de
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subfatores relacionados. E importante que o analista tenha a consciéncia de que o importante é
preencher o formulario com o0 minimo possivel de subfatores marcados como “falso” ou

“desconhecido”, fazendo-0 atuar na proposicao de controles preventivos e/ou de contencao.

3 Percurso metodoldgico

A presente pesquisa € desenvolvida a partir de uma breve revisdo da literatura sobre a
aplicacao de gestao de riscos em atividades de natureza militar, tendo sido verificada a aplicabilidade
de métodos tradicionais e a importancia de uma padronizacdo na terminologia empregada. Assim, a
pesquisa apresenta uma proposta de um conjunto de processos para adaptagdo do principal
instrumento de andlise do EB-70-CI-11.423 para o0 uso na elaboracdo da Matriz de Riscos e Controles,
conforme preconizado pelo EB20-MT-02.001. Também € apresentada uma adaptacéo das tabelas de
probabilidade e de impacto, empregadas na avaliag¢do do risco.

O método proposto é aplicado em um caso exemplo para observagdo de sua aplicabilidade e
praticidade de utilizag&o.

3.1 Método proposto
A Figura 4 apresenta 0s processos de adaptacédo, esquematizados em quatro passos. Esses
passos (processos) requerem as informacdes advindas do Formulario de Gerenciamento de Risco do

EB-70-Cl-11.423, que é empregado para identificar os subfatores e as condi¢fes de gravidade.

Figura 4 — Processo de adaptacdo da metodologia proposta.
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Matriz de Riscos e Controles | 2 2 r2 (EB-T0-CI-11.423) e
# Subfatores do Formulario de MATRIZ DE RELAGOES ol vulnerabilidades nos
Gerenciamento de Riscos \_ . objetivos (EB-20-MT-02.001)
™
* Vulnerabilidades (relagdes - IDENTIFICACAOQ DE _ * Eventos indesejdveis da
entre subfatores e objetivos) m EVENTOS il Matriz de Riscos e Controles
-
* l;i;;;mfmbmdos a cada ) . R + Ponderacio na avaliacio do
# Céleulo da gravidade no COLgﬁE%%g Da SAIDA = Esc{;nla h-Iambd;hB;s;os ;i
Formulario de Gerenciamento g -ontrotes (probal ade
de Riscos v impacta)

Fonte: autor.
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E importante observar que o Anexo D do EB-70-CI-11.423 traz diversas relagdes de
subfatores apropriados a cada tipo de atividade. Além do EB-70-Cl-11.423, 0s processos requerem
informacdes e analises do gestor do risco.

O primeiro processo € o de identificacdo dos objetivos. Identificar e estabelecer objetivos é
dizer o que a gestdo de riscos procura proteger e alcancar. Para 0 método proposto, o analista precisa
identificar ndo apenas o objetivo priméario ou direto da atividade (instrucdo, acdo etc), mas os
objetivos secundarios inerentes a atividade. Como sugestdo, pode-se propor os seguintes objetivos de
uma atividade militar genérica:

e Objetivo(s) (primarios) da misséo propriamente dita;

e Integridade fisica da tropa, abordando questbes de salde do pessoal, incluindo
acidentes;

¢ Integridade do material, incluindo o cuidado contra danos e extravios;

e Preservacdo da imagem da Forca Terrestre;

e Preservacdo do meio ambiente;

e Cumprimento de leis e regulamentos.

Essa lista ndo é exaustiva e pode ser complementada com outros objetivos identificados
conforme a atividade. Os objetivos identificados serdo utilizados na Matriz de Riscos e Controles.

O segundo processo requer a utilizacdo de uma matriz de relacGes. Essa matriz € empregada
para identificar relacbes entre os subfatores do formulario do EB-70-Cl-11.423 e 0s objetivos da
atividade. As relagdes sdo encontradas a partir do seguinte questionamento: “a auséncia ou deficiéncia
do subfator em questdo pode impactar quais objetivos?”. Havendo nexo na relacdo entre subfatores e
objetivos, o analista assinala um “x” na célula correspondente (vide o exemplo da matriz de relagdes
no Quadro 3, no caso exemplo).

O terceiro processo é a identificacdo de eventos indesejaveis, que também se vale da matriz
de relaces, pois entende-se que tais eventos séo decorrentes da auséncia ou deficiéncia dos subfatores
para 0 impacto nos objetivos. E interessante que o analista procure percorrer todas as relagdes entre
objetivos e subfatores, agindo de forma metddica. E possivel que um evento seja decorrente de mais
de um subfator.

Por fim, 0 quarto processo é o de consideracdo dos pesos de cada subfator e do calculo da
gravidade pelo EB-70-Cl-11.423. Nessa metodologia, os pesos dos subfatores agravam o calculo da
probabilidade, e a gravidade atua como fator de multiplicacdo no célculo do risco pelo Formulario de
Gerenciamento de Risco. Em relacéo ao calculo da gravidade, o analista deve considerar as condi¢fes
de aumento da gravidade, que sd@o: condi¢Oes meteoroldgicas adversas, executante inexperiente,
executante com estresse fisico e a execucdo noturna da atividade. Tanto 0s pesos de subfatores quanto

as condicOes de gravidade devem ser levados em conta na avaliagéo dos riscos, ou seja, na avaliagdo
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da probabilidade e do impacto de cada evento, o analista deve considerar essas informagdes advindas
do formulério de gerenciamento de risco do EB-70-CI-11.423. Entretanto, para ndo modificar a
metodologia de avaliacdo do risco, que ja é prevista no EB20-MT-02.001, o método proposto nao
determina uma formulacgéo para tal fim.

Além do conjunto de processos apresentado pelo método proposto, este sugere a utilizacdo de
tabelas especificas para a avaliacdo da probabilidade e do impacto, que estdo ilustradas no Quadro 1.
A tabela de impacto apresenta o0 escalonamento para cada objetivo da andlise, e a tabela de

probabilidade esta centrada especificamente na atividade a ser gerenciada.

Quadro 1 — Tabelas de impacto e de probabilidade adaptadas para 0 método proposto.

Impacto:
e - . Meio Leie .
Classificacao Misséo Pessoal Material Imagem ; Nivel
ambiente regulamentos
Perda de um
Perda da . .
. sistema ou Dano de Dano Descumprimento
. capacidade de | Morte ou : A .
Muito alto . . . equipamento | muito dificil | ambiental de norma legal 5
cumprir a invalidez. o« x
- de missdo reversao. grave. ou regulamentar.
missao. e
critica.
Capacidade de ~ Danos Danos
cumprir a Lesao ou extensos a Dano de significativos
Alto Tt doenca ; dificil gnimeat 4
misséo equipamentos x ao meio
. grave. ! reversao. .
comprometida. ou sistemas. ambiente.
Capacidade de Pequenos
. . Pequenos
. cumprir a Ferimentos Dano danos ao
Médio s danos ao . . 3
misséo leves. ; recuperdvel. meio
equipamento. .
degradada ambiente.
Pequenos
danos aos Pequenos
Pouco impacto | Ameaca | equipamentos Dano danos
. na capacidade minima ou sistemas, . rapidamente
Baixo - L reversivel R 2
de cumprir a para a mas passiveis - reversiveis ao
. L , de imediato. .
miss&o. salde. de meio
manutencdo ambiente.
simples.
Nenhum Nenhum
. Nenhuma 3 ;
impacto na dano a Nenhum dano | Cumprimento de
. . - ameaca | Nenhum dano | . .
Muito baixo | capacidade de . imagem da ao meio norma legal ou 1
. para a ao material. .
cumprir a . Forca ambiente. regulamentar.
S salde.
missao. Terrestre.
Probabilidade:
Classificacio Descricdo Nivel
Muito alto | Evento frequente na atividade a ser planejada. 5
Alto Evento provavel, com historico de ocorréncia conhecido 4
Médio Evento ocasional, mas com frequéncia reduzida. 3
Baixo Evento raro. E inesperado. Seu histérico de ocorréncia é de conhecimento do planejamento da 5
atividade.
Muito baixo | Evento pouco provével. Extraordinario e sem histérico de ocorréncia na atividade. 1

Fonte: autor.

3.2 Caso exemplo
Para ilustracdo do meétodo proposto, recorreu-se ao planejamento de uma atividade de

instrucdo do Periodo de Formacdo Basica, que é uma marcha de 8 km a ser realizada pelo efetivo de
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uma companhia de instrugdo em &rea urbana na cidade de Barueri/SP. Por raz@es ligadas ao transito
nas vias utilizadas, a marcha ¢ realizada durante a madrugada (inicio as 04:00), sendo, também, a
primeira atividade do campo do periodo basico.

Para o gerenciamento do risco dessa atividade, o responsavel emprega inicialmente a
metodologia prevista pelo EB-70-CI-11.423, utilizando as sugestdes descritas no Anexo D.9. A

andlise pelo método preconizado esté apresentada no Quadro 2.

Quadro 2 — Formulario de Gerenciamento de Risco do caso exemplo.

a. Fator operacional F | Desc | Peso
a.1 | Deslocamentos eminentemente administrativos (sem situacao tatica)
a.2 | Itinerario sem trechos através campo
a.3 | Deslocamentos em vias com baixa densidade de trafego X
a.4 | Itinerario sem trechos sujeitos a desbarrancamento X
a.5 | Possibilidade de rotas alternativas com boas condicdes de trafegabilidade X
a.6 | Existéncia de escolta, batedores ou destacamentos de controle e balizamento
a.7 | Ndo ha necessidade de transposicdo de cursos de agua
a.8 | Ha margens de seguranca para erros e atrasos X
a.9 | Ndo ha ambiente hostil real ou simulado X
a.10 | A equipe de aplicacdo da instrucdo tem experiéncia nesta atividade
a.11 | Existe um controle rigoroso de todo o efetivo participante
a.12 | Todos os executantes receberam instrucdes relativas a execucdo da marcha
a.13 | Os procedimentos de seguranca sdo de conhecimentos todos o0s participantes
a.14 | O ambiente ndo motiva ao exibicionismo ou a competicdo
a.15 | As condigdes climaticas ndo sdo severas (abaixo de 5° C ou acima de 40° C)

XX |<
N

x| X

FRWININININWININ(WIFLININ(F-

XX XX XX XXX XXX [ X
M

a.16 | Nao h4 indicios de excesso de confianca por parte dos executantes 3
b. Fator material Desc | Peso
b.1 | O uniforme e 0 equipamento sdo adequados as condi¢des do deslocamento 2
b.2 | Suprimentos individual e coletivo de &gua suficientes para suprir as necessidades 1
c. Fator infraestrutura F | Desc | Peso
c.1l | Existe uma equipe de salde compativel com a emergéncia esperada 2
c.2 | Os meios da equipe de salde sdo suficientes para 0s primeiros socorros e evacuacao 3
c.3 | Ha um plano de seguranca para a atividade com sua supervisdo (OPAU) 2
c.4 | Existe comunicacdo entre o controle da marcha e as equipes de seguranca 2
c.5 | A populacéo da &rea foi informada do deslocamento a ser realizado X 1
Valor Bésico Inicial. X +1
Condigdes meteoroldgicas adversas. +1
Executante Inexperiente. X +2
Executante com estresse fisico. +2
Execucdo noturna. X +1
Gravidade: 4

Probabilidade minima| 4 Risco min 16
Probabilidade méxima| 9 Risco max | 36
Fonte: autor.

Foi obtido um valor de risco minimo de 16 (grau baixo) e maximo de 36 (grau médio). O
analista julgou os seguintes subfatores como falsos, o que pontua no célculo da probabilidade:
“possibilidade de rotas alternativas com boas condi¢des de trafegabilidade” (a.5); “ha margens de

seguranga para erros ¢ atrasos” (a.8); ¢ a “populagdo da area foi informada do deslocamento a ser
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realizado” (c.5). Ele também considerou que “deslocamentos em vias com baixa densidade de
trafego” (a.3) e “ndo ha ambiente hostil real ou simulado” (a.9) sdo subfatores desconhecidos, pois
entendeu-se que isso seria uma forma de representar a imprevisibilidade dessas duas situacgdes.

O preenchimento do Formuléario de Gerenciamento de Risco pode ser aproveitado como
instrumento de andlise do ambiente interno, fornecendo ainda uma ideia do risco da atividade. Por
ser um checklist, ele permite verificar se o planejamento da atividade esta pautado nas recomendacdes
do EB-70-CI-11.423. Pode-se tomar como exemplo o subfator “populagdo da area foi informada do
deslocamento a ser realizado” (c.5), que aponta para a necessidade de a¢do de comunicagéo social.

O método proposto é desenvolvido nos quatro processos apresentados.

O primeiro processo € o de identificacdo de objetivos. Por ser uma atividade simples, adotou-
se como objetivo da missdo a realizacdo bem-sucedida da instrugdo de uma marcha em si. Sdo
também aproveitados os demais objetivos sugeridos pelo método proposto.

O segundo processo € o da elaboracdo da matriz de relacdes, que esta apresentada no Quadro
3. Cada relacdo entre um objetivo e um subfator é, na verdade, um tipo de vulnerabilidade a ser
explorada na elaboragdo da Matriz de Riscos e Controles. Pode-se observar que alguns subfatores
impactam mais de um objetivo. E preciso mencionar que as relacdes dependem do julgamento e

entendimento do analista.

Quadro 3 — Matriz de relagGes entre subfatores (EB-70-Cl-11.423) e objetivos.

a. Fator operacional 01|02|03|04 |05 |06
a.1 | Deslocamentos eminentemente administrativos (sem situacao tatica) X

a.2 | ltinerério sem trechos através campo X

a.3 | Deslocamentos em vias com haixa densidade de trafego X X

a.4 | ltinerério sem trechos sujeitos a desharrancamento X[ X

a.5 | Possibilidade de rotas alternativas com boas condicdes de trafegabilidade X

a.6 | Existéncia de escolta, batedores ou destacamentos de controle e balizamento X | X

a.7 | Nao ha necessidade de transposicdo de cursos de dgua X X

a.8 | H& margens de seguranca para erros e atrasos X

a.9 | Ndo ha ambiente hostil real ou simulado X | X

a.10 | A equipe de aplicacéo da instrucdo tem experiéncia nesta atividade X

a.11 | Existe um controle rigoroso de todo o efetivo participante X X

a.12 | Todos 0s executantes receberam instrucdes relativas a execucdo da marcha X X X

a.13 | Os procedimentos de seguranca sdo de conhecimentos todos os participantes X | X X
a.14 | O ambiente ndo motiva ao exibicionismo ou & competicéo X | X

a.15 | As condicdes climéticas ndo sdo severas ( abaixo de 5° C ou acima de 40° C) X

a.16 | Nao ha indicios de excesso de confianga por parte dos executantes X

b. Fator material 01|02|03|04 |05 |06
b.1 | O uniforme e o0 equipamento sdo adequados as condicdes do deslocamento X

b.2 | Suprimentos individual e coletivo de dgua suficientes para suprir as necessidades X

c. Fator infraestrutura 01|02 |03|04|05|06
c.1 | Existe uma equipe de salide compativel com a emergéncia esperada X X
.2 | Os meios da equipe de salde sdo suficientes para 0s primeiros socorros e evacuacao X X
c.3 | H& um plano de seguranca para a atividade com sua supervisdo (OPAU) X
c.4 | Existe comunicacdo entre o controle da marcha e as equipes de seguranca X

.5 | A populacéo da érea foi informada do deslocamento a ser realizado X
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Legenda:

Ol Objetivos da misséo

02 Integridade fisica da tropa

O3 Integridade do material

04 Preservacdo da imagem da Forca Terrestre
O5 Preservacdo do meio ambiente

06 Cumprimento de leis e regulamentos

Fonte: autor.

A partir dos resultados dos processos anteriores, 0 analista pode iniciar o preenchimento da
Matriz de Riscos e Controles, cujo extrato esta apresentado no Quadro 4, na préxima pagina. Essa
matriz incorpora uma coluna especifica para representar os subfatores relacionados (coluna “matriz

de relagdes”), o que facilita o seu preenchimento.
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Quadro 4 — Extrato da matriz de riscos e controles do caso exemplo, segundo o EB20-MT-02.001.

Fix Obj Matriz de relagdes Identificagdo de eventos Avaliagdo do risco Atividades de controle |Risco residual
Ob| Nr Obj Subfatores do Cl 11.423 Risco NrR Consequéncia P| I |Px|[ Nivel Controle preventivo |P|1[PxI| Nivel
o1 la1 D_esloi:amlerltos eminentemente administrativos (sem Planejamento de
situagdo tatica) - Peso 2 e
- . itinerario com
Possibilidade de rotas alternativas com boas -
Ol |ab . " 5 - - possibilidade de rota
condicdes de trafegabilidade - Peso 1 Interrupgédo e/ou Prejuizo da préxima o -
— R1 o 412| 8| alto | |alternativa. Simulagdo |1|2|2
Existéncia de escolta, batedores ou destacamentos ~ [atraso da marcha atividade
Ol |a6 . damarchae
de controle e balizamento - Peso 3 .
o Ha margens de seguranca para erros e atrasos reconhecimento de
w| 01 |a8 9 guranca p pontos sensiveis.
3 Peso 2
B A equipe de aplicacdo da instrugao tem experiéncia . . Formagdo basica Selegdo dos intrutores e
£( 01 [a.10 a p. | pllcag ¢ P Falha na instrucéo R2 . c 3|2| 6 |médio| ; 1(2[2
5 nesta atividade - Peso 2 prejudicada monitores
AT . ~ -
a Todos o0s executantes receberam instrugdes relativas .
s 01 [a.12, . Execugdo de uma
a execucdo da marcha - Peso 2 ) = -
" = instrucao preparatoria
o1 la1d Os procedimentos de seguranga séo de nadrea do
"""|conhecimentos todos os participantes Falha na execucéo da Formagdo basica -
- — - — ~ R3 o 3|2| 6 |médio| |aquartelamentocomo ([1(2]2
O ambiente ndo motiva ao exibicionismo ou a marcha prejudicada :
01 [a.14 . treinamento de
competicéo - Peso 3 )
— - procedimentos de
Né&o ha indicios de excesso de confianca por parte
01 [a.16 seguranga.
dos executantes - Peso 3
02 las Deslocamentos em vias com baixa densidade de Militares antigos fardo
tra - Incidente/acidente i
tra_feqo _Peso 2 ) R4 | |Lesdes corporais 2(4| 8| alto par'te daequipe de 1{4] 4 Imédig
02 las Existéncia de escolta, batedores ou destacamentos ~ {com veiculos balizamento. Uso de
""|de controle e balizamento - Peso 3 dispositivos de
Itinerario sem trechos sujeitos a desharrancamento -
02 (a4 Peso 2 ! Desbarrancamento R5 | |Lesdes corporais 1{4| 4 [médio] 1{4] 4 |médig
Nao hé necessidade de transposicdo de cursos de  |Acidente de N . , .. | [CondigBes ndo previstas o
02 |a.7], R6 | |Lesdes corporais 1{5| 5 [médio] e 1{5] 5 |médig
agua - Peso 2 afogamento no itinerério da marcha
I ; . . Contato ndo previsto . L
02 |a.9[Nao ha ambiente hostil real ou simulado - Peso 3 P . R7 | |Lesdes corporais 2|5/10| alto 1|5 5 |médig
com forga hostil
Existe um controle rigoroso de todo o efetivo Falha no controle de Padronizagdo d
02 [a1g """ 9 \ R8 | |Extravio de militar |22 4 |medig| | oo oeC €O 2|2
3 participante - Peso 2 efetivo controle de efetivo.
2 02 la1d Os procedimentos de seguranga sao de
z ' i ici - . Treinamento na
® conhec_lmento:s todos_ o partlc_lpa_nte_s PESO‘Z Acidente pessoal R9 | |Lesdes corporais 2|4 8| alto | |. - . |1]4] 4 Imédig
2 02 la1d O ambiente ndo motiva ao exibicionismo ou & instrugdo preparatoria.
I | competigéo - Peso 3
£ 02 la1s As condicdes climéticas ndo sao severas ( abaixo de
"15° C ou acima de 40° C) - Peso 1 O planejamento da
i i | a Exaustéo e/ou atividade em
02 (b1 0 un_rftzrme € 0 equipamento sdo adequados as . L. R10| [LesOes corporais 2(4| 8| alto K 1[4 4 [médid|
condicdes do deslocamento - Peso 2 debilidade fisica conformidade com a
02 b2 Suprimentos individual e coletivo de agua suficientes situagdo.
" |para suprir as necessidades - Peso 1
02 le1 Existe uma equipe de salide compativel com a
" |emergéncia esperada - Peso 2 Falta/atraso em Previsdo de equipe de
i i (ide s& ici . . Agravamento de saude em L
02 le2 O§ mglos da equipe de satde ~sao suficientes para 0s atendimento pré- | R11 g " 2lal 8 alto ‘ 1la 4 Imadid
primeiros socorros e evacuagao - Peso 3 hospitalar salde conformidade com a
02 lea Existe comunicagdo entre o controle da marcha e as situagdo.
" |equipes de seguranga - Peso 2
03 laa Itinerério sem trechos sujeitos a desbarrancamento - Itinerério livre de
""|Peso 2 condicdes inseguras e
] FRE— - - Perda do controle do & ‘ o
s | 03 |a.9|N&o ha ambiente hostil real ou simulado - Peso 3 material R12| |Perda e/ou dano de maf3(3( 9 | alto | |adogéo de procedimentos|2|3| 6 [médid
03 la12 Todos os executantes receberam instrugdes relativas de conferéncia de
""|a execugdo da marcha - Peso 2 material.
Deslocamentos em vias com baixa densidade de Engarrafamento Planejamento e
04 |a3|,, o R13 | |Reagdo da populagdo |3(2| 6 |médio| | . ) . 2(2
£ trafego - Peso 2 provocado simulagdo da marcha.
- A populagao da area foi informada do deslocamento |Perturbacao na vida
04 |c5 pop Q (;. R14| [Reagdo da populagdo |2|2| 4 |médio| |Informara populagdo. ([1(2]2
a ser realizado - Peso 1 da comunidade
05 |[a.2[ltinerdrio sem trechos através campo - Peso 1 )
- - - M Treinamento na
05 lail Existe um controle rigoroso de todo o efetivo Alteracéo no MA Dearadacio instrucio preparatdria
§ "participante - Peso 2 (lixo, quebra de R15 g‘ i 2|2| 4 |médio| Gaoprep " 11]2| 2 |médio
- —~ - . ambiental leve Controle durante a
Todos os executantes receberam instrugdes relativas|vegetais etc)
05 [a.12, . marcha.
a execugdo da marcha - Peso 2
Os procedimentos de seguranga sao de Ato ilegal e/ou ndo Treinamento e
06 [a.13 P . 9 . (; 9 R16 | [llegalidade 1{5] 5 [médio| [,. .. . 1{5| 5 [médid|
conhecimentos todos os participantes - Peso 2 regulamentar fiscalizagdo.
06 lca Existe uma equipe de satide compativel com a
© " |emergéncia esperada - Peso 2 —
& - - —— — . Verificagdo dos
S Os meios da equipe de satide sdo suficientes para os |Descumprimento de . . ) . .
06 |c2| . . N R17| |llegalidade 15| 5 |[médio| |procedimentos legaise [1|5[5 |médig
primeiros socorros e evacuagao - Peso 3 norma
- — regulamentares.
06 lea Ha um plano de seguranca para a atividade com sua
" |supervisdo (OPAU) - Peso 2

Fonte: autor.
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O terceiro processo é o de identificacdo de eventos. Foi usado o questionamento de que “o
que pode dar errado em relacdo ao subfator?”. Novamente, mostram-Se importantes a compreensao e
0 julgamento do analista.

Os subfatores relacionados com cada objetivo foram agrupados de forma a compor as
vulnerabilidades da Matriz de Riscos e Controles (parte ndo mostrada no Quadro 4).

O quarto e ultimo processo do método proposto é desenvolvido na avaliacdo das
probabilidades e impactos da ocorréncia de cada evento. Em relacdo a consideracdo da gravidade
(que é um fator de multiplicacdo pelo EB-70-Cl-11.423), o analista observou as condicdes de
execucdo noturna e de inexperiéncia do executor como ponderagdes na avaliagdo do risco. Em cada
subfator, o peso atribuido também foi levado em conta. Como um evento indesejavel é resultado de
varias vulnerabilidades (deficiéncias ou ndo cumprimento de subfatores), a indicacdo dos pesos acaba
mostrando a importancia relativas de cada subfator — essa indicacdo esta representada na listagem dos
subfatores, no Quadro 4.

A avaliagdo do risco emprega as tabelas de probabilidade e de impacto apresentadas pelo
método proposto, o0 que, de certa forma, permite o direcionamento mais especifico para os objetivos

impactados e para a situacao da atividade militar em si.

4 Conclusao

O presente artigo, apds uma breve revisdo de literatura e apresentacdo de conceitos sobre
gestdo de riscos no Exército Brasileiro, prope um método com o objetivo de complementar o
Caderno de Instrugdo EB-70-Cl-11.423. O método é ilustrado em um caso exemplo simples. Apesar
de Unica, a aplicacdo do método proposto no caso exemplo permite extrair algumas informacdes para
andlise e concluséo.

O caso exemplo ilustra a aplicabilidade do método proposto, podendo ser verificadas as
contribuicdes de cada um dos quatro processos na elaboragdo da Matriz de Riscos e Controles.
Destaca-se o0 papel da matriz de relagGes para a identificacdo de eventos e para a estruturacdo das
vulnerabilidades que impactam os objetivos da atividade, pois tal ferramenta permite uma abordagem
pratica, metodica e sistematica.

Em geral, os métodos mais tradicionais e simples de gestdo de riscos, como 0s previstos tanto
pelo EB-70-CI-11.423 quanto pelo EB20-MT-02.001 requerem do responsavel conhecimento
suficiente sobre a atividade/processo e informacdes de historico de ocorréncia de eventos indesejados.
Além disso, na avaliacdo dos riscos, é exigido um julgamento do analista de forma a qualifica-lo.

Esses requisitos de conhecimento e competéncia também sdo importantes no método proposto.
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A metodologia do EB-70-Cl1-11.423, por ser especifica e estruturada para o gerenciamento de
riscos em atividades militares, incorpora uma abordagem mais direcionada e com a possibilidade de
aproveitamento de listas de fatores e subfatores contribuintes ao risco, contidas no Anexo D.
Entretanto, ela possui diferencas consideraveis em relacdo a metodologia preconizada pelo EB20-
MT-02.001. Uma vantagem do método proposto € ser uma forma metddica e sistematica de
aproveitamento e adaptacdo de uma metodologia em outra. Assim, pode-se verificar que tal adaptacao
permite usar a principal vantagem da metodologia do EB-70-Cl-11.42 (estrutura de informagGes
contidas no Anexo D) na principal vantagem da metodologia do EB20-MT-02.001, que € possuir um
processo mais detalhado de analise do risco, em que se estabelecem relagcdes de causa e efeito,
possibilitando um gerenciamento mais adequado.

Entretanto, a menos que a Forca Terrestre reforme o EB-70-Cl-11.423, incorporando
conceitos e praticas mais alinhadas com a Metodologia e com a Politica de Gestdo de Riscos do
Exército Brasileiro, o uso do Formulario de Gerenciamento de Risco ainda deve ser usado e
apresentado como documento comprobatério da gestdo de riscos no planejamento e na execucao de
uma atividade militar. Assim, por forca regulamentar, o método proposto por este artigo e a Matriz

de Riscos e Controles resultante ndo substituem o formulario, apenas o complementam.
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