Atuacao colaborativa da Defesa Cibernética na protecao de infraestruturas
criticas de interesse para a Defesa Nacional

RESUMO

O horizonte cibernético da préxima década tende
a ampliar a conexao global, trazendo mais
usuarios para este dominio e ofertando novas
tecnologias, tais como redes 5G e inteligéncia
artificial. As ameacgas poderdo empregar o
espacgo cibernético para agdes que geram efeitos

cinéticos e ndo cinéticos sobre infraestruturas
criticas (IEC) de interesse para a Defesa
Nacional, com o risco de provocar paralisia

estratégica no funcionamento de paises,
conforme ja ocorreu nos ataques a EstOnia
(2007) e a Ucrania (2014). As Forcas Armadas
estdao diretamente ligadas a este tema, uma vez
que dependem de produtos e servigos do setor
privado para manterem a operacionalidade e, no
caso de grave crise, poderdao ter tropas
empregadas no contexto da Defesa Nacional.
Este artigo levanta a importancia da atuacdo
colaborativa envolvendo governo, defesa,
academia e setor privado, aliada a cooperacgao
internacional, como forma de incrementar a
resiliéncia cibernética. E apresentada a
experiéncia do Comando de Defesa Cibernética
na conducdo do exercicio interagéncias Guardido
Cibernético (EGC). A atividade simulada,
ocorrida em julho de 2019, contou com a
participacdo de empresas e organizacdes dos
setores elétrico, financeiro, nuclear e de
telecomunicagdes, bem como de observadores
internacionais do Cooperative Cyber Defence
Center of Excelence da OTAN e de nagdes
amigas. O EGC permitiu praticar processos de
tomada de decisdo e procedimentos técnicos.
Neste artigo sdo evidenciados a concepgdo do
exercicio, os ensinamentos colhidos para a
protecao de IEC e a evolucdo do EGC que na 32
edicdo terda cenario cibernético contendo
desafios da proxima década e a inclusdo dos
setores de transporte aéreo e de fornecimento
de agua.

Palavras-chave: Espaco cibernético. Atuacdo
colaborativa. Infraestruturas criticas.
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National Defense

ABSTRACT

The cyber horizon of the next decade tends to
broaden the global connection, bringing more
users into this domain and expanding new
technologies such as 5G networks and artificial
intelligence. Threats can use cyberspace for
actions that result in kinetic effects and non-
kinectic effects on National Defense critical
infrastructure (CI) with the risk of causing
strategic paralysis in the countries, as occurred
in the attacks on Estonia (2007) and Ukraine
(2014). The Armed Forces are directly tied to
this issue because they rely on private sector
products and services to maintain their
operationality and in case of an incident with
severe crisis troops may be deployed. This essay
moots the importance of collaborative approach
involving government, defense, academia and
the industry, integrated with international
cooperation in a unity of effort to enhance cyber
resilience. It is presented the interagency
exercise Cyber Guardian (CG) study case that is
coordinated by the Brazilian Cyber Defense
Command. The second edition of this drill, which
took place in July 2019, was attended by
companies and organizations from the electrical,
financial, nuclear and telecommunications
sectors as well as international observers from
NATO Cooperative Cyber Defense Center of
Excellence and partner nations. The CG aims to
practice decision-making processes and technical
procedures. This article presents the exercise
specification, lessons learned to increase critical
infrastructure protection and CG evolution that
in 3rd edition will have incident scenarios
regarding cyber challenges for the next decade
as well as the addition of air transport and water
supply sectors.

Keywords: Cyberspace. Collaborative approach.
Critical infrastructure.
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1 INTRODUCAO

A préoxima década sinaliza a adogao de novos
recursos que serao disponibilizados para o
funcionamento da sociedade moderna cada vez
mais dependente de tecnologias que serao
usadas para potencializar a capacidade de
operagao das infraestruturas criticas (IEC) e para
elevar a um novo patamar a variedade de
servicos ao usuario final no mundo
interconectado (NATO, 2019).

Ao mesmo tempo, as ameacgas cibernéticas
tendem a continuar explorando vulnerabilidades
para fins diversos, tais como espionagem,
hacktivismo, terrorismo e acdes perpetradas por
estados nacdo, o que pode conduzir a cenarios
catastroéficos de paralisia estratégica de paises. A
historia recente revela exemplos disso, conforme
ataques cibernéticos de grande impacto nacional
ocorridos na Estonia em 2007 e na Ucrania em
2014 (E-ISAC, 2016).

Ressalta-se que as Forcas Armadas (FA) tém
uma ligagdo direta com este tema, uma vez que
¢é cliente de muitos servigos e produtos oriundos
da indlstria para ter sua plena capacidade
operativa, bem como podera ser acionada para
restabelecer a lei e a ordem no caso de ataque
cibernético de grande envergadura que
comprometa a seguranga interna, conforme
prevé o Sistema Militar de Defesa Cibernética
(Ministério da Defesa, 2014).

Em meio a esse ambiente interconectado, de
acdes no mundo virtual que podem gerar efeitos
cinéticos, a atuagdo colaborativa envolvendo
governo, defesa, academia e setor privado,
aliada a cooperagdo internacional, mostra-se
como um caminho desejavel para garantir a
unidade de esforco necessaria ao incremento da
resiliéncia cibernética. Quais acGes podem ser
feitas nesse sentido? Qual seria o papel das FA
em situagao de guerra e de ndao-guerra?

Este artigo levanta a importdncia da atuacdo
integrada em ambiente interagéncias,
apresentando como estudo de caso o Exercicio
Guardido Cibernético (EGC), o qual é conduzido
anualmente pelo Comando de Defesa Cibernética
(ComDCiber) e é voltado para a protecdo de
infraestruturas criticas (IEC) de interesse para a
Defesa Nacional.

A 22 edicao do EGC foi realizada no periodo de
02 a 04 de julho de 2019, nas instalagdes do
ComDCiber e do Centro de Instrucdao de Guerra
Eletronica (CIGE), contando com a participagao
de 215 representantes de 41 empresas e
organizagoes.
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O exercicio esta alinhado com a Politica Nacional
de Seguranca da Informacdao (PNSI) e com a
Estratégia Nacional de Seguranca Cibernética (E-
Ciber) do Gabinete de Seguranca Institucional da
Presidéncia da RepuUblica (GSI/PR), as quais
preveem a elevacdo do nivel de protecao do
governo e das infraestruturas criticas por meio
de agOes baseadas na cooperagao.

2 DESENVOLVIMENTO
2.1 CONCEPCAO DO EGC 2.0

O EGC 2.0 teve por finalidade contribuir para o
incremento do nivel de protecdo do espaco
cibernético nas infraestruturas criticas de
interesse para a Defesa Nacional nos seguintes
setores: elétrico, financeiro, nuclear e
telecomunicagodes.

Para o cumprimento do seu proposito, foram
estabelecidos os seguintes objetivos:

a) coordenar e integrar, em ambiente
interagéncias, a seguranga e defesa cibernéticas
para a protegdo de infraestruturas criticas;

b) exercitar o processo decisério em diferentes
niveis de responsabilidade e de competéncia,
incentivando a atuacdo colaborativa na
prevencao, solucdao e mitigacdo de danos
causados por ameacgas existentes no espaco
cibernético;

c) verificar a efetividade de procedimentos para
a solucao de incidentes em infraestruturas
criticas;

d) contribuir para a integracdo do governo,
defesa, comunidade académica e setor privado,
por meio de simulagdes virtual e construtiva,
bem como propondo contribuicdao de normativas;

e) aplicar boas praticas de protecdo cibernética
nas acgdes preventivas e reativas frente a
incidentes cibernéticos;

f) empregar ferramentas para o compartilhamento
de informacao; e

g) proporcionar ambiente favoravel para que as
empresas e organizagdes simulem incidentes
que permitam colher ensinamentos para o
aprimoramento de processos e protocolos
internos.

O exercicio contou com a participagdo de
representantes de diversas areas de interesse
para o0 ecossistema cibernético, conforme
descrito a seguir:
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Quadro 1— Participantes do EGC 2.0

Area Estratégica

Participantes

Defesa

Chefia de Operagbes Conjuntas (CHOC), Assessoria de Doutrina e
Legislacao (ADL), Comissao Interescolar de Doutrina de Operagdes
Conjuntas (CIDOC), Diretoria de Comunicacbes e de Tecnologia da
Informacdo da Marinha (DCTIM), CTIM, CITEx, Comando de Comunicagdes
e de Guerra Eletronica do Exército (Cmdo Com GE Ex), Departamento de
Controle do Espacgo Aéreo (DECEA) e Centro de Computacdo da Aeronautica
em Brasilia (CCA BR).

Setor Elétrico

Operador Nacional do Sistema Elétrico (ONS), Agéncia Nacional de Energia
Elétrica, Itaipu Binacional, Companhia de Transmissdo de Energia Elétrica
Paulista e Furnas.

Setor Financeiro

Banco Central (Bacen), Federagdo Brasileira de Bancos, Banco do Brasil,
Caixa Econémica Federal, Banco Bradesco, Banco Ital, Banco Santander,
B3 Infraestrutura de mercado financeiro, Comissdo de Valores Mobiliarios
e Camara Interbancaria de Pagamentos.

Setor Nuclear

Departamento de Coordenacao do Sistema de Protecdo ao Programa
Nuclear Brasileiro (DCSIPRON-GSI/PR), Comissdao Nacional de Energia
Nuclear, Industrias Nucleares Brasileiras, Eletrobras, Eletronuclear,
Instituto de Pesquisas Energéticas e Nucleares, Centro Tecnoldgico da
Marinha em Sdo Paulo, Agéncia Internacional de Energia AtOmica e
Universidade de Sao Paulo.

Setor de
Telecomunicagoes

Agéncia Nacional de Telecomunicagbes (Anatel), CLARO, OI, Telebras,
Telefonica e TIM.

Orgaos Parceiros

Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil, Centro de Tratamento de Incidentes de Rede do
Governo, Agéncia Brasileira de Inteligéncia, Divisdo de Tecnologias
Sensiveis do Ministério das RelacGes Exteriores, Servico de Repressdo a
Crimes Cibernéticos do Departamento da Policia Federal, Servico Federal
de Processamento de Dados e Rede Nacional de Ensino e Pesquisa.

Comunidade

Escola Superior de Guerra, Universidade de Campinas e Universidade de

Académica Sao Paulo.
Agéncia Internacional de Energia Atomica (AIEA), Centro Cooperativo de
Exceléncia em Defesa Cibernética da OTAN (CCDCOE), empresa SAAB de
Observadores . i . .
Internacionais desenvolvimento do projeto FX-2 Gripen, bem como adidos e
representantes dos Estados Unidos da América, Portugal, Suécia e

Tailandia .

Fonte: o autor, 2019.

2.2 ESTRUTURA DE SIMULACAO

O exercicio adotou técnicas de simulacgdo virtual e
construtiva de forma integrada.

A simulacao virtual teve o objetivo de identificar e
difundir as melhores praticas das equipes de
tratamento de incidentes de rede. A simulagao
construtiva permitiu exercitar o nivel gerencial
das organizagOes participantes na solucdo de
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problemas cibernéticos, por meio de agles
envolvendo as areas de seguranca da informagdo,
departamento juridico e comunicagdo social.

Para envio e resposta dos problemas simulados a
Direcdo do Exercicio (DIREx) empregou como
ferramenta o sistema de acompanhamento de
eventos denominado Request Tracker (RT), o qual
foi customizado pelo ComDCiber para uso no EGC
2.0.
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A elaboracdao dos problemas simulados foi
coordenada pelo Estado-Maior Conjunto (EM Cj)
do ComDCiber em estreita ligagéo com as
entidades centrais das organizagoes
participantes nas diferentes areas: Operador
Nacional do Sistema Elétrico, Banco Central do
Brasil, Departamento de Coordenacao do
Sistema de Protegdo ao Programa Nuclear
Brasileiro e Anatel.

Figura 1—Estrutura do EGC 2.0

Fonte: o autor (2019).

Empregou-se um cenario ficticio de nao-guerra,
envolvendo as Forcas Armadas e as areas
estratégicas de interesse para a Defesa
Nacional.

Durante a execucao do EGC 2.0 os incidentes
foram apresentados de modo gradativo e
intersetores, inclusive com o estabelecimento de
um “Gabinete Nacional de Seguranga
Cibernética”, para gerenciar as agdes de Estado
no apice da crise do ambiente hipotético de
conflito apresentado.

Os eventos simulados para os gabinetes de crise
foram preparados durante o ciclo de
planejamento, de modo conjunto e integrado
com todos os envolvidos.
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Os representantes da Defesa Cibernética das
Forcas Armadas constituiram uma equipe
conjunta para tratamento de incidentes de rede
com atuacao colaborativa do Centro de
Tecnologia da Informagdo da Marinha, do Centro
Integrado de Telematica do Exército e do Centro
de Computacdo da Aeronautica de Brasilia.

Areas funcionais:
» Geréncia
> SIC
» Com Soc
» Juridica

Sede da
empresa

/" ETIR
Rmta )

Para a elaboracdo dos eventos cibernéticos
foram elencados temas nos quais poderiam ser
desenvolvidas a interacdo intraempresa,
intrasetor e intersetores.

A fim de facilitar a descricao dos eventos para o
table-top, cada desafio proposto foi detalhado
com base na resposta aos seguintes aspectos: o
que, quando, quem, onde, por que, como e
prejuizo gerado (5W2H). Foram preparadas
solugdes possiveis contendo: medidas reativas,
medidas preventivas, bem como a interagao
entre os setores e organizagoes.

A seguir sdo descritas as principais areas
tematicas dos eventos simulados:
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a) setor elétrico: estacbes de trabalho
criptografadas por ransomware, envio de
comandos indevidos para instalag0es,

indisponibilidade de servidores Supervisory
Control and Data Acquisition (SCADA), via
ataques as instalagtes por distributed denial-of-
service (DDoS), informagdes incorretas
apresentadas nas consoles das salas de controle,
engenharia social, indisponibilidade de redes de
telecomunicagdes e vazamento de dados
pessoais;

b) setor financeiro: indisponibilidade de estagdes
e servidores Windows; transferéncias fraudulentas
nos sistemas de pagamento interbancarios;
comprometimento da integridade dos sistemas
de pagamento; e extorsao por vazamento de
dados;

c) setor nuclear: ataque a instalacdes do ciclo de
enriqguecimento de combustivel; vazamento de
informagdes sensiveis; bem como comprometimento
do sistema SCADA e de programmable logic
controller (PLC);e

d) setor de telecomunicagdes: ataque do tipo
Border Gateway Protocol (BGP).

Os cenarios foram integrados de modo a
permitir o uso da minuta do Plano Nacional de
Tratamento de Incidentes de Redes, a fim de
colher impressdes para a sua posterior validagao
por parte do GSI/PR.

2.3 EMPREGO DO MALWARE
SHARING PLATFORM (MISP)

INFORMATION

Fruto de parceria com o Centro de Defesa
Cibernética de Portugal, o ComDCiber esta em
fase de testes do MISP, ferramenta voltada
para a troca de informagdes online sobre

Figura 2—Estrutura do ECG 2.0
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Fonte: o autor (2019).
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artefatos maliciosos amplamente utilizada pelos
paises da Organizacdo do Tratado do Atlantico
Norte (NATO, 2019).

O MISP é baseado em plataforma web,
consistindo de uma comunidade voltada para o
compartilhamento confidvel de informacGes
técnicas sobre malware com diferentes niveis de
Traffic Light Protocol.

Trata-se da combinacdo multidirecional de
repositérios com mecanismos para insergiao e
busca de dados. Permite a integragdo com
Application Programming Interface (API) para
producdo de conhecimento e consciéncia
situacional.

Uma de suas grandes vantagens é a rapidez com
gue permite registrar informagdes e contramedidas
que podem ser adotadas para evitar que uma
ameaca cibernética se propague.

Durante o EGC foram disponibilizadas contas de
acesso a instancia MISP do ComDCiber a todas
as empresas e organizagdes participantes, o que
permitiu apresentar a ferramenta e praticar o
seu uso no ambito das IEC.

2.4 CONDUGAO DO EXERCICIO

A coordenacdo do EGC 2.0 foi realizada pelo
ComDCiber em estreita ligacdo com os 6rgaos
parceiros e empresas participantes.

A fim de facilitar os trabalhos, os 6rgdos centrais
de cada area estratégica tiveram o encargo de
capilarizar o planejamento, preparagdao e
verificagdo das respostas aos incidentes
simulados (Bacen, Anatel, DCSIPRON e ONS).

Foi adotada a seguinte organizacdo das células
de trabalho:

DIREx St Def
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2.4.1 Direcdo do exercicio

Composta por integrantes de ComDCiber, CTIM,
CITEx, CCA-BR, Cmdo Com GE Ex, bem como por
1(um) representante oriundo de cada empresa e
organizacgao participante.

2.4.2 Gabinetes de Crise -
construtiva (table-top exercise)

simulagao

Células onde atuaram os participantes de nivel
gerencial das areas estratégicas.

Cada empresa e organizagao participou com 1
(um) profissional oriundo de cada uma das
seguintes dreas: geréncia de seguranga da
informacdo, alta administracdo, comunicacdo
social e assessoria juridica.

Os problemas simulados gerados pela DIREx
foram encaminhados para os gabinetes de crise
por intermédio da ferramenta Request Tracker.
Ao receberem os eventos as equipes tinham que
apresentar as medidas reativas e preventivas,
bem como a interagdo com as demais dareas
estratégicas e 6rgdos parceiros, concluindo com a
indicagdo de ensinamentos colhidos.

2.4.3 Grupo Orgdos Parceiros

Interagiram de modo colaborativo com as areas
estratégicas para a solucdo dos problemas
simulados.

2.4.4 Grupo de Simulagao Virtual

Foram empregados o Simulador de Operagoes
Cibernéticas (SIMOC) e o Simulador de Planta
Nuclear (SPN) para emulacdao de redes
computacionais, a fim de identificar e corrigir
vulnerabilidades.

Ressalta-se que a equipe do CIGE contou com o
apoio de técnicos do SERPRO para a criacdo de
cenarios cibernéticos no SIMOC.

Cada empresa e organizacao convidada participou
com 1 (um) especialista de nivel técnico
operando os cyber ranges citados.

O SPN em sua versao inicial foi desenvolvido pelo
CTMSP em parceria com a AIEA e foi empregado
pela primeira vez durante o EGC. Contou com a
presenca de observador internacional oriundo da
referida agéncia e permitiu avaliar o impacto de
ataques cibernéticos sobre instalagao nuclear.

2.4.5 Grupo Defesa

Atuou de forma conjunta e integrada, constituindo
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um Centro de Tratamento de Incidentes de Redes
Militar.

Respondeu a eventos que tiveram origem sobre
as IEC e que geraram efeitos sobre o nivel de
operacionalidade das Forcas. Como exemplos:

a) ataque cibernético sobre data center em
provedor de telecomunicacdes afetou a
velocidade de conexao das infovias, degradando
a operagdao do Sistema de Monitoramento de
Fronteiras;

b) ramsonware em redes computacionais do
sistema financeiro impediu que a Defesa emitisse
ordens bancarias para o pagamento de prestadoras de
servigos, prejudicando a manutengao do material
de emprego militar;

c) instabilidade no sistema SCADA de controle
das linhas de transmissdo prejudicou o
fornecimento de energia elétrica a organizacbes
militares estratégicas para a Defesa Nacional.

2.5 WORKSHOP SOBRE GESTAO DE RISCO
CIBERNETICO

Durante a fase de preparacdo do EGC, na
Reunido Final de Coodenacao, foi realizado o 1°
Workshop em Gestdo de Riscos Cibernéticos,
contando com a presenga de especialistas norte-
americanos do National Institute of Standards
and Technology (NIST).

Estes experts apresentaram o Cybersecurity
Framework e participaram dos estudos nas salas
tematicas dos setores elétrico, financeiro, nuclear
e de telecomunicagdes abordando os seguintes
temas:

a) gestdo de Riscos da Seguranca Cibernética das
Infraestruturas Criticas;

b) indicadores e pontos de controle para as IEC
que podem ser utilizados por 6rgaos de governo;

c) estrutura para processos de identificacdo dos
ativos que, se atacados, geram maior impacto;

d) analise de riscos e proposicdo de planos de
acdo para cada setor estratégico;

e) privacidade de dados e liberdade civil;

f) benchmarking de programas de gerenciamento
de riscos cibernéticos implementados pelas
empresas;e

g) como aplicar o Framework do NIST nos
diferentes setores estratégicos e principais
dificuldades para implementacao.
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2.6 EVOLUCAO DO EGC PARA a 32 EDICAO

Quadro 2 - Principais aspectos de evolucao do ECG 3.0

Linha de Esforco

Evolucao

Simulagdes Virtual e
Construtiva

Insercdo dos setores de Agua e Transporte Aéreo nas simulacdes
virtual e construtiva

Pratica de incidentes relacionados aos “Desafios da Proxima Década”,
envolvendo inteligéncia artificial, telefonia movel 5G e ataques a
redes de cabos submarinos

Estabelecimento de um hub remoto em Sdo Paulo com estrutura de
DIREx, bem como de ambientes para simulagdes virtual e construtiva

Emprego da 22 versao do Simulador de Planta Nuclear mediante
cooperagdo com a Agéncia Internacional de Energia Atdmica e com
o CTMSP

Grupo de Estudo

Workshop sobre agdes estratégicas no Setor Cibernético

“Dia do Engajamento Ciber” com apresentagbes nas empresas sobre
Cyber Hygiene

Cooperagao
Internacional

Parceria com o CCDCOE para emprego do Cenario 3 da ferramenta
Cyber Law Toolkit, relacionado as implicacbes legais na protecdo
cibernética de infraestruturas criticas

Fonte: o autor (2019).

Figura 3 - Evolugao do EGC
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Fonte: o autor (2019).
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3 CONCLUSAO

O dominio cibernético perpassa a sociedade

como um todo, provendo suporte para a
economia global, infraestruturas criticas,
seguranga publica e defesa nacional, néo

respeitando fronteira fisica entre as nagbes.

Trata-se de um desafio que necessita de
solugbes estratégicas de longo prazo,
requerendo ampla cooperagcdao por meio
do envolvimento de paises, organismos
internacionais, governo, Forcas Armadas,
comunidade académica e setor privado.

O formato adotado no EGC contribui para
incrementar a resiliéncia cibernética, por meio do
estimulo a unidade de esforco entre os diversos
atores civis e militares que constituem o
ecossistema cibernético (EXERCITO BRASILEIRO,
2019b).

Como ensinamentos colhidos, destacam-se:

a)necessidade da rapidez e da oportunidade no
compartilhamento de informacao para fazer frente
ao dinamismo e as incertezas das ameacas
cibernéticas;

b) importancia da troca permanente de experiéncias
relacionadas as boas praticas;

c) conhecimento mutuo acerca das possibilidades
e limitagdes dos diversos stakeholders que
integram o espaco cibernético;

d) importancia da Estratégia Nacional de
Seguranga Cibemética para a integracdo de inidativas,
alinhamento normativo e amadurecimento da
sociedade quanto ao tema; e

e) identificagdo de subsidios para a melhoria do
Plano Nacional de Tratamento de Incidentes de
Redes.

Por fim, o EGC tem evoluido ao longo de suas
edicoes, buscando agregar novos atores e
reforcar a sinergia entre os envolvidos. O
exercicio representa a materializacdo da
cooperacdo e integragdo entre o Sistema Militar
de Defesa Cibernética e a protecdo de
infraestruturas criticas de interesse para a
Defesa Nacional.
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