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1. INTRODUCAO

Célula e Central de Inteligéncia em Operacdes Mili-

tares de Guerra é o tema definido para o presente
estudo. O ambiente Vulnerdvel, Incerto, Complexo e Am-
biguo (VUCA — acrénimo em inglés, tradugdo livre) exige
rdpida adaptacdo das estruturas da Instituicdo Exército
Brasileiro para fazer frente as crescentes demandas.

O Sistema de Inteligéncia do Exército (SIEx) estd
inserido na necessidade de evolu¢do e adaptacdo no
ambiente em constante transformacdo. Nesse sentido,
pesquisar sobre a Célula e a Central de Inteligéncia em
Operagodes Militares acompanha o amadurecimento da
Doutrina Militar Terrestre (DMT).

A Central de Inteligéncia possui em sua estrutura
equipamentos e pessoal com a finalidade de producdo
e difusd@o de conhecimentos, atendendo o principio da
oportunidade (BRASIL, 2012). No caso de uma Forca
Terrestre Componente (FTC), a Célula de Inteligéncia é
composta por integrantes da 2? Secdo de determina-
do Comando, sendo responsdvel pelo assessoramento
na Fungdo de Combate Inteligéncia dentro do Estado-
-Maior (EM), conforme o Manual de Campanha Forca
Terrestre Componente (BRASIL, 2019).

A composicdo de uma Central de Inteligéncia é va-
ridvel. Assim, tanto a composigdo da Central quanto da
Célula pode ajustar-se conforme o tipo de operacdo.
Célula e a Central de Inteligéncia precisam ter a capaci-
dade de integrar as diversas fontes, incluindo as fontes
tecnoldgicas, como a Inteligéncia do Sinal e Cibernética.

As fontes tecnoldgicas, notadamente a Inteligéncia
do Sinal e Cibernética tém a capacidade de produzir
uma quantidade muito grande de dados. A capacidade
de processamento dos dados, normalmente € limitada
e inferior a capacidade de producgdo deles. O conceito
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operacional do Exército Brasileiro (BRASIL,
2023) enfatiza a necessidade de celerida-
de nos processos do Ciclo de Inteligéncia
com redes integradas de Comando e Con-
trole e Inteligéncia.

A alta disponibilidade de dados e o tem-
po disponivel limitado pode influenciar na
estrutura e nas capacidades exigidas de
uma Central ou Célula de Inteligéncia. A
pesquisa visa focar no caso da Inteligén-
cia de Sinais e Cibernética, que sdo duas
fontes capazes de produzir quantidade
considerdvel de dados.

Dessa maneira, formulou-se o seguin-
te problema: atualmente, como estruturar
a Célula e a Central de Inteligéncia com a
finalidade de integrar, com oportunidade,
a Inteligéncia de Sinais e Cibernética nas
Operacdes Bdsicas?

Portanto, o objetivo geral da pesquisa
é apresentar proposta de constituicdo da
Célula e da Central de Inteligéncia para in-
tegrar, com oportunidade, a Inteligéncia de
Sinais e Cibernética nas operacdes bdsicas.

Com a finalidade de atingir o objetivo
geral da pesquisa, foram formulados ob-
jetivos especificos para desencadear o ra-
ciocinio, a saber:

e apresentar a estrutura da Célula e da
Central de Inteligéncia;

e apresentar as capacidades da Célula e
da Central de Inteligéncia;

e apresentar as peculiaridades da Inteligén-
cia do Sinal e da Inteligéncia Cibernética;

e caracterizar as operacdes bdsicas; e
e concluir sobre uma proposta de estrutu-
ra da Célula e da Central de Inteligéncia.

Para cumprir esses objetivos, o artigo
estd estruturado em cinco itens. A presente
introducdo, acompanhado de elucidacoes
sobre a Célula e a Central de Inteligéncia
no item 2. O item 3 aborda aspectos da In-
teligéncia de Sinais, Inteligéncia Ciberné-
tica e Operacoes. O item 4 apresenta pro-
posta de Célula e Central de Inteligéncia
na integracdo da Inteligéncia de Sinais e
Cibernética em um quadro de operagoes
bdsicas. Por fim, o item 5 traz conclusdes
sobre os assuntos aprofundados.

2. A CELULA E A CENTRAL
DE INTELIGENCIA

Para efeitos de estudo do presente tra-
balho, levou-se em consideracdo a doutri-
na vigente sobre Célula (Cel Intlg) e Cen-
tral de Inteligéncia (Cent Intlg) no Manual
de Campanha do Batalhdo de Inteligéncia
Militar (BRASIL, 2018), por se tratar de do-
cumentacdo atual e ostensiva.

O Batalhdo de Inteligéncia Militar (BIM)
realiza atividades de Inteligéncia no es-
caldo que estiver enquadrado, até Corpo
de Exército (C Ex), no amplo espectro dos
conflitos (BRASIL, 2018), incluindo nas
Operacoes (Op) Bdsicas. A seguir (Figu-
ral), serd apresentado o organograma de
um BIM.

Figura 1 — Organograma de um BIM

Fonte: Brasil (2018).
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2.1. A Central de Inteligéncia

A Companhia de Andlise (Cia Anl), pre-
sente no organograma da Figura 1, é res-
ponsdvel por desdobrar a Central de Inte-
ligéncia e mobiliar a Célula de Inteligéncia
da Forca Terrestre Componente (FTC) em
um quadro de Operagoes Bdsicas, visan-
do proporcionar a consciéncia situacional
para o escaldo apoiado (BRASIL, 2018). O
comandante da Companhia de Andlise ird
chefiar a Central de Inteligéncia da FTC.

A Central de Inteligéncia possui consti-
tuicdo varidvel (BRASIL, 2018) onde “nor-
malmente” a Cent Intlg, possui a consti-
tuicdo de entre outras, 01 (uma) Turma de
Andlise de Fontes Tecnoldgicas.

O Manual do BIM, reforca que: “A Cent
Intlg, em sua estrutura, deve contar com a
participagdo de especialistas de todas as
fontes de dados utilizadas na operacdo”
(BRASIL, 2018, p. 3-3). Dessa maneira, in-
dica a possibilidade de modularidade em
sua constituicdo para atender as necessi-
dades de integracgdo da Inteligéncia de Si-
nais e Cibernética.

Em um quadro de Operagdes Bdsicas,
a Central de Inteligéncia serd desdobrada
em células. Como a Cent Intlg participa de
todo o ciclo da Inteligéncia Militar (orien-
tacdo, obtencdo, producdo e difusdo) sdo
organizadas as Células de Andlise, Ob-
tencdo e Difusdo de Informacdes (BRASIL,
2018) a partir das Turmas orgdnicas da
Companhia de Andlise.

2.2. A Célula de Inteligéncia

A Forca apoiada pelo Batalhdo de Inte-
ligéncia Militar ird desdobrar a Célula de
Inteligéncia (Cel Intlg). A Cel Intlg € che-
fiada pelo Oficial de Inteligéncia (E/2) do
escaldo considerado (BRASIL, 2018). O
Pelotdo de Andlise de Inteligéncia (Pel Anl
Intlg) da Companhia de Andlise de Inteli-
géncia apoia a Cel Intlg no planejamento e
conducgdo da obtencdo de dados (BRASIL,

2018) seguindo diretrizes do Plano de Ob-
tencdo do Conhecimento (POC).

A Secdo de Planejamento e Coordena-
¢do de Inteligéncia (Sec¢ Plj Coor Intlg) do
Pel Anl Intlg tem a missdo de compor a Cé-
lula de Inteligéncia do escaldo apoiado. A
Sec Plj Coor Intlg contribui com pessoal e
material os trabalhos da Célula de Inteli-
géncia, auxiliando o E/2 nos trabalhos de
Estado-Maior (BRASIL, 2018).

A Célula de Inteligéncia é responsdvel
por elaborar o Plano de Obtencdo do Co-
nhecimento (POC) em coordenacdo com a
Célula de Operacoes, com base nas Ne-
cessidades de Inteligéncia que foram le-
vantadas em todo o Estado-Maior (TINO-
CO; COSTA, 2019).

Infere-se parcialmente que, o Batalhdo
de Inteligéncia Militar é responsdvel por
desdobrar a Central de Inteligéncia, por
meio da Companhia de Andlise, sendo que
o Chefe da Central é o Comandante da Cia
Anl. J& na Célula de Inteligéncia, o BIM co-
labora com pessoal e material, sendo que
o Chefe da Célula é o Oficial de Inteligén-
cia do escaldo considerado.

3.A INTELIAGENCIA DE SINAIS,
INTELIGENCIA CIBERNETICA
E AS OPERACOES

A Funcdo de Combate Inteligéncia, en-
globa as atividades, tarefas e sistemas en-
carregados de assegurar ao comandante,
em todos os niveis, a compreensdo sobre o
ambiente operacional, o inimigo, o terreno
e consideracoes civis (BRASIL, 2015a).

Para contribuir com a consciéncia situa-
cional, o Estudo de Situacdo de Inteligén-
cia é fundamental no processo decisdrio.
Assim, em um quadro de Operacdes Bdsi-
cas, o Processo de Integracdo do Terreno,
Condicoes Meteoroldgicas, Inimigo e Con-
sideracoes Civis (PITCIC) € uma metodolo-
gia ciclica, de cardter grdfico, que assesso-
ra no Exame de Situac¢do e nas montagens
das Linhas de Acdo (BRASIL, 2015b).
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De acordo com o Manual de Fundamen-
tos da Inteligéncia Militar Terrestre (BRA-
SIL, 2015b, p. 3-1), as disciplinas de Inteli-
géncia “compreendem os meios, sistemas
e procedimentos utilizados para observar,
explorar, armazenar e difundir informagdo
referente G situacdo, ameacgas e outros fa-
tores do entorno operativo...” Nesse senti-
do, a Inteligéncia de Sinais e Inteligéncia
Cibernética constituem disciplinas cldssi-
cas da Inteligéncia classificadas pela na-
tureza de sua fonte.

3.1. Inteligéncia de Sinais

A Inteligéncia de Sinais (Signal Intel-
ligence — SIGINT - sigla em inglés) com-
preende Atividade de Inteligéncia deriva-
da do espectro eletromagnético (BRASIL,
2015b). Assim como a Guerra Eletrénica
(GE), busca conhecer a Ordem de Batalha
Eletrénica do Inimigo (OBEI), sendo funda-
mental o trabalho de banco de dados rea-
lizado em situagdo de normalidade.

De acordo com o Manual de Funda-
mentos da Inteligéncia Militar Terrestre
(BRASIL, 2015b), a Inteligéncia de Sinais
pode ser dividida em Inteligéncia de Co-
municagoes (COMINT) e Inteligéncia Ele-
tronica (ELINT). A COMINT é a Inteligéncia
oriunda de comunicagdes eletromagnéti-
cas e sistemas de comunicacoes (BRASIL,
2015b). A ELINT é Inteligéncia derivada de
transmissdes eletromagnéticas de ndo-
-comunicacoes (BRASIL, 2015b).

A Inteligéncia de Sinais e a Guerra Ele-
tronica possuem forte relacdo, comparti-
Ihando as atividades de busca, intercepta-
¢do, identificacdo e localizagdo eletronica.
Os equipamentos e as técnicas utilizadas
sdo similares, contudo a finalidade das ati-
vidades é distinta (BRASIL, 2015b). A in-
teracdo entre os elementos de Guerra Ele-
trénica do escaldo considerado e a Central
e Célula de Inteligéncia tem potencial para
prover sinergia e eficiéncia na producdo do
conhecimento com oportunidade.

3.2. Inteligéncia Cibernética

A Inteligéncia Cibernética (Cyber In-
telligence — CYBINT — sigla em inglés) é a
Inteligéncia que fornece conhecimentos a
partir de dados obtidos no espaco ciber-
nético (BRASIL, 2015b). Como exemplo
mais notdrio, temos os dados coletados
na rede mundial de computadores. Mas
ndo estd limitado aos dados, protegidos
ou ndo, da internet, também pode-se
considerar redes ou sistemas isolados,
dispositivos de transporte de dados (pen
drive e HD externo) e outras fontes de na-
tureza similar.

Essa disciplina da Inteligéncia, assim
como a Inteligéncia de Sinais, tem a capa-
cidade de obtencdo de grande quantidade
de dados. Como vantagem, isso pode pou-
par as outras fontes, principalmente a fon-
te de humanas. Por outro lado, uma grande
quantidade de dados coletados, exige maior
capacidade de andlise para que o conhe-
cimento produzido possa ser utilizado pela
Cadeia de Comando com oportunidade.

A Inteligéncia Cibernética possui apro-
ximacgdo com a atividade de Guerra Ciber-
nética (G Ciber). Ambas as atividades rea-
lizam a exploragdo cibernética, contudo,
somente a G Ciber pode realizar ataques
cibernéticos em proveito do escaldo con-
siderado. Dessa maneira, é por meio da
exploracdo cibernética que a Inteligéncia
Cibernética coopera com o Plano de Ob-
tencdo do Conhecimento.

3.3. Operacgoes

As operagoes militares englobam as
acoes executadas com meios militares, se-
guindo diretriz, plano ou ordem para cumprir
determinada missdo. Deve ser coordenada
no tempo, espaco e finalidade dentro do am-
plo espectro dos conflitos (BRASIL, 2017).

Com a complexidade do ambiente ope-
racional, e o emprego no amplo espectro,
a Forca Terrestre passou a realizar opera-
cOes de convergéncia, necessitando ligeira
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transicdo entre tarefas e tipos de conflitos,
de intensidade variada em locais diferen-
tes (BRASIL, 2023).

Nesse contexto de operacdes de conver-
géncia, a Inteligéncia Militar cresce de im-

portancia. A dimensdo informacional atua
simultaneamente com a dimensdo fisica
sendo que os conhecimentos produzidos
pela Inteligéncia Militar podem afetar todas
as dimensoes do ambiente operacional.

Figura 2 — Ciclo de Inteligéncia Militar — Ciclo OODA

Fonte: Brasil (2023).

O Ciclo de Inteligéncia Militar (Figura 2)
deve ter agilidade em suas fases de orien-
tacdo, obtencdo, produgdo e, sobretudo, na
difusdo. O processo de andlise, produgdo
e difusdo dos conhecimentos produzidos
pela Inteligéncia Militar deve estar integra-
do as estruturas de Comando e Controle,
visando dar celeridade e dinamismo ao
processo decisorio (BRASIL, 2023).

Dessa maneira, o principio da opor-
tunidade deve ser buscado na Atividade
de Inteligéncia Militar. Quando a Central
e Célula de Inteligéncia precisam traba-
lhar com variedade de fontes de dados, a

capacidade de andlise e producdo do co-
nhecimento precisa acompanhar essa de-
manda. A Inteligéncia de Sinais e a Inteli-
géncia Cibernética estdo inseridas nessa
realidade, afetando as dimensdes do am-
biente operacional.

Quanto a finalidade, as operacgdes mili-
tares classificam-se em Operagdes Bdsi-
cas e Complementares (BRASIL, 2017). As
Operacbes Bdsicas sdo classificadas em
Ofensivas, Defensivas e de Cooperacdo e
Coordenacdo com Agéncias.

As Operacoes de Cooperacdo e Coorde-
nacdo com Agéncias, embora sejam exe-
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cutadas normalmente em situagcdo de ndo
guerra, podem ocorrer em situagdo de guer-
ra, concomitantemente com as operagoes
ofensivas e defensivas (BRASIL, 2017).

As Operagoes Ofensivas (Op Ofs) sdo
operagoes militares agressivas, com pre-
domindncia da manobra, movimento e ini-
ciativa para destruir o inimigo por meio do
fogo, movimento e acdo de choque (BRA-
SIL, 2017). A superioridade de meios e a
concentracdo no local e momento certo
sdo imprescindiveis para o éxito de uma
operagdo ofensiva. O conceito que todo
soldado é um sensor de Inteligéncia apli-
ca-se para atingimento dessas finalidades
das Op Ofs.

De maneira geral, as necessidades de
Inteligéncia nas Operagdes Ofensivas in-
cluem informagdes sobre o dispositivo
defensivo do inimigo, postos de coman-
do, sistemas de apoio de fogo, reservas
(BRASIL, 2015a), base logistica e artilha-
ria antiaérea. Em todas essas demandas a
Inteligéncia de Sinais e Cibernética podem
colaborar dentro do Plano de Obtencdo do
Conhecimento (POC).

As Operacoes Defensivas sdo executa-
das com intuito de preservar posse do ter-
reno, ou negd-lo ao inimigo, garantindo a
integridade territorial. Tem a finalidade de
reduzir a eficiéncia dos ataques inimigos,
causando-lhe o mdximo de danos e de-
sorganizagdo, visando retomar as acgoes
ofensivas (BRASIL, 2015aq).

Nas operacdes defensivas, assim como
nas Op Ofs, a Fungdo de Combate Inteli-
géncia fornece informagdes para o correto
planejamento, incluindo o PITCIC. Os ob-
jetivos incluem identificar vias de acesso
e possivel aproximagdo do inimigo, obje-
tivos, vulnerabilidades e capacidades de
realizar ataques aéreos (BRASIL, 2015q).

Nas Operagdes Defensivas utiliza-se
0 mdximo de tempo na preparagdo para
antecipar o emprego dos meios de obten-

cdo. Na defesa de dreaq, os Elementos Es-
senciais de Inteligéncia estdo relacionados
com as capacidades de contra-ataque do
inimigo (BRASIL, 2016). Na defesa mdvel,
as Necessidades de Inteligéncia buscam
obter a localizacdo, identificacdo, direcdo
do esforco principal e reservas do inimigo
(BRASIL, 2016). A Inteligéncia de Sinais
é fonte extremamente importante para
as operacoes defensivas, colaborando no
Plano de Obtencdo do Conhecimento.

As Operagoes de Cooperagdo e Coor-
denagdo com Agéncias (OCCA) sdo exe-
cutadas pelo Exército Brasileiro (EB), em
contexto normalmente de ndo guerra, aos
6rgdos ou instituicdes governamentais ou
ndo, chamados genericamente de agén-
cias (BRASIL, 2017).

Nas Operagdes de Convergéncia, as
OCCA podem tornar-se mais frequentes,
mesmo em situagdo de guerra, visando
objetivo comum entre os atores envolvi-
dos. As OCCA visam evitar duplicidade de
acdes e economia de recursos (BRASIL,
2015aq), sendo que no ambiente de Inteli-
géncia, cresce de importdncia a necessi-
dade de integragdo das agéncias.

Em ambiente interagéncias, a troca de
informacdes é primordial para que o as-
sessoramento preciso seja feito com opor-
tunidade. Contudo, trabalhar em ambiente
interagéncias exige criar lacos de confian-
ca entre os atores envolvidos e observar
a “necessidade de conhecer”, reforcando a
mentalidade de contrainteligéncia (BRA-
SIL, 2016). Com a rapidez dos meios de
comunicacoes e a criacdo de sistemas de
base de dados, o compartilhamento de co-
nhecimentos de Inteligéncia tem se torna-
do mais eficiente a cada dia.

A Secdo de Inteligéncia da Célula de
Operagoes do Centro de Coordenacgdo de
Operacodes (C COp) é responsdvel por re-
unir e integrar os conhecimentos de Inteli-
géncia das diversas agéncias e atores que
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compoe o C COp, no nivel operacional ou
tatico (BRASIL, 2016).

Conclui-se parcialmente que, a Inte-
ligéncia de Sinais e Cibernética desem-
penham papel relevante na obteng¢do de
dados, seguindo Plano de Obteng¢do do
Conhecimento, do escaldo considerado.
Tanto a Inteligéncia de Sinais quanto a Ci-
bernética sdo capazes de levantar dados,
proporcionando economia de meios, du-
rante as operagoes bdsicas.

4. PROPOSTA DE CELULA
E CENTRAL DE INTELIGENCIA
NA INTEGRACAO DE
INTELIGENCIA DE SINAIS
E CIBERNETICA

4.1. Constituicdo da Célula
e da Central de Inteligéncia

A Célula e a Central de Inteligéncia ndo
possuem constituicdo fixa, embora haja
propostas para sua organizacdo. Cada
tipo de operagdo vai exigir Necessidades
de Inteligéncia diferentes e assim serd
possivel adjudicar os meios necessdrios
para cumprir determinada missdo.

A Célula de Inteligéncia deve trabalhar
junta da Célula de Operagoes no esforco
de coletar, processar e analisar as informa-
¢oes de assessoramento ao Comandante
(TINOCO COSTA, 2019), principalmen-
te no Processo de Integragdo do Terreno,
Condigoes Meteoroldgicas, Inimigo e Con-
sideracodes Civis (PITCIC).

Como a Célula de Inteligéncia do esca-
|6o considerado, tem como Chefe o Oficial
de Inteligéncia do Estado-Maior, hd a pos-
sibilidade da Célula de Inteligéncia e da
Central de Inteligéncia receberem elemen-
tos especializados, se assim for neces-
sdrio. O Oficial de Inteligéncia pode fazer
as coordenacdes com o Chefe do Estado-
-Maior no sentido de reforcar capacidades

necessdrias na andlise técnica de sinais e
cibernética.

Um oficial com curso de Guerra Eletréni-
ca pode assessorar tanto o Oficial de Ope-
racdes com fogos ndo cinéticos (Medidas
de Ataque Eletrénico) quanto o Oficial de
Inteligéncia com conhecimentos produ-
zidos a partir das Medidas de Apoio de
Guerra Eletronica (MAGE). Um militar com
curso de Inteligéncia do Sinal tem capaci-
tacdo especifica para produgdo de conhe-
cimentos de Inteligéncia a partir de fontes
de sinais, podendo colaborar com o SIEX,
desde o tempo de normalidade.

Ocorre que, por vezes, os conhecimentos
produzidos da Inteligéncia de Sinais e Ci-
bernética podem conter informagdes muito
técnicas. Essas informacdes possuem fra-
¢do significativa para melhor compreensao
do ambiente operacional, contudo, exigem
celeridade na capacidade de andlise e inte-
gragdo dos dados.

Por exemplo, em um quadro de opera-
cOes defensivas, a Inteligéncia de Sinais
pode interceptar e produzir um conhe-
cimento que foi registrado, um sinal com
modulagdo hipotética “XYZ”. Um banco de
dados de referéncia atualizado e a pre-
senca de um analista de sinais na Central
e na Célula de Inteligéncia, podem asses-
sorar a indicagdo de possivel presenca da
Brigada Blindada inimiga (pois o analista
de sinais j& conhece os equipamentos do
inimigo), que poderia ser confirmada por
outras fontes.

O fato é que modulacdo “XYZ” pode-
ria ndo chamar a atencdo do analista in-
tegrador. A conclusdo, ou o “E dai?”, da
informacdo produzida da Inteligéncia de
Sinais e Cibernética, demanda que as es-
truturas da Célula e da Central de Inteli-
géncia possuam analista com capacida-
de de integrar essas duas disciplinas da
Inteligéncia Militar, oriundas das fontes
tecnoldgicas.
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Figura 3 — Organograma da Central

Fonte: Brasil (2018).

A Figura 3 apresenta organograma da
Central de Inteligéncia mobiliada pelo Ba-
talhdo de Inteligéncia Militar. Como apre-
sentado, hd presenca de uma Turma de
Andlise de fontes Tecnoldgicas. Contudo,
ndo hd especificacdo da composigdo des-
sa turma.

Ao analisar a composi¢cdo da Companhia
de Sensores de Fontes Tecnoldgicas (BRA-
SIL, 2018), verifica-se a presenca de entre
outras estruturas, um Pelotdo de Inteligén-
cia de Sinais (Pel Intlg Sin) e um Pelotdo de
Inteligéncia Cibernética (Pel Intlg Ciber).

Esses dois pelotoes possuem entre suas
missdes a de realizar agdes de intercepta-
¢do, monitoracgdo, localizacdo eletrénica e
registro (Pel Intlg Sin) e obter dados no espa-
co cibernético (Pel Intlg Ciber), conforme Ma-
nual de Campanha do BIM (BRASIL, 2018).

Assim, verifica-se que os Pelotdes de
Inteligéncia de Sinais e Inteligéncia Ciber-
nética da Companhia de Fontes Tecnold-
gicas sdo vocacionados para a atividade
de obtencdo de informagdes. Sua compo-
sicdo limitada e variedade de atividades
e tarefas no esforco de obtencdo do BIM
demandam todo seu efetivo no ciclo da In-
teligéncia Militar.

A Companhia de Andlise de Inteligéncia
(Cia Anl Intlg), é quem desdobra a Central

de Inteligéncia e fornece pessoal e mate-
rial para a Célula de Inteligéncia (BRASIL,
2018). A Cia Anl Intlg possui em sua cons-
tituicdo apenas uma turma de Andlise de
Fontes Tecnoldgicas.

Ndo hd proposta de constituicdo da
Turma de Andlise de Fontes Tecnoldgicas,
mas essa Turma é responsdvel por anali-
sar todos os dados técnicos obtidos das
Fontes de Sinais, Cibernética e de Ima-
gens (BRASIL, 2018). Além disso, a turma
deve consolidar dados das condi¢coes me-
teoroldgicas, atualizar mapa de situagdo,
fazer pesquisa especializada no ambien-
te cibernético e auxiliar na protecdo das
redes légicas da Central de Inteligéncia
(BRASIL, 2018).

Nesse contexto, a proposta é que haja
pelo menos um oficial analista de sinais e
um oficial analista de Inteligéncia Ciberné-
tica na Central de Inteligéncia. As especi-
ficidades da Turma de Andlise de Fontes
Tecnoldgicas indicam que somente um
analista para as trés fontes tecnoldgicas
confere capacidade limitada para produ-
zir, com oportunidade, conhecimentos de
Inteligéncia.

Os recursos humanos especializados
do Batalhdo de Inteligéncia Militar, assim
como da tropa em geral, sdo limitados.
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Assim, sugere-se que quando o escaldo
em operagoes for Divisdo de Exército ou
Corpo de Exército, estruturas orgdnicas
de Guerra Eletrénica e Guerra Cibernética,
do escaldo considerado, constituem opcdo
para reforcar a composicdo da Central e
da Célula de Inteligéncia.

Embora o perfil profissiogrdfico das es-
pecializacdes de Guerra Eletronica e Guer-
ra Cibernética sejam diferentes da Inteli-
géncia de Sinais e Cibernética, o apoio na
andlise técnica do dado obtido pode con-
ferir oportunidade no fluxo de Inteligéncia.
As Operagoes Bdsicas indicam forma de
emprego similar, na parte que cabe com-
paracdo, da Guerra Eletronica e Guerra
Cibernética com a Inteligéncia de Sinais e
Inteligéncia Cibernética.

Segundo PESSOA e SAITO (2017), o
desdobramento da Central de Inteligén-
cia com elementos do Centro de Inteli-
géncia do Exército (CIE), do 1° Batalhdo
de Guerra Eletronica (1° BGE) e do Co-
mando de Defesa Cibernética(Com D Ci-
ber) foi realizado em diversas operacgoes.
Entre as operagdes destacam-se a Ope-
racdo Sdo Francisco, Operacdo Ledo do
Norte, Operacdo Potiguar Il e Operacdo
Capixaba (PESSOA; SAITO, 2017), onde
a sinergia e integragdo da Inteligéncia
de Fontes Humanas, de Sinais e Ciber-
nética trouxe resultado satisfatério no
tempo disponivel.

4.2. Integracdo das Fontes
de Inteligéncia

Figura 4 — Fluxo de Inteligéncia durante as operacbes

Fonte: Brasil (2018).
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Na Figura 4, verifica-se o fluxo de In-
teligéncia durante uma Operacgdo Bdsica.
A Célula de Inteligéncia atualiza o POC e
expede novas tarefas de obtengdo. Cabe
a Central de Inteligéncia responder as Ne-
cessidades de Inteligéncia (NI), ou coorde-
nar sua obtencdo, acelerando a realimen-
tacdo do fluxo de Inteligéncia (BRASIL,
2018). A Central e a Célula de Inteligéncia,
quando mobiliados somente pela 2* Secdo
do escaldo considerado, ficam com o efeti-
vo limitado (MILANEZ, 2022). Em um qua-
dro de Operacdes Bdsicas, essas duas es-
truturas precisam estar ativadas 24 (vinte
e quatro) horas, para serem precisas e cé-
leres no processamento do conhecimento
de Inteligéncia.

A integracdo das fontes de Inteligéncia,
mais precisamente da Inteligéncia de Si-
nais e Inteligéncia Cibernética, necessita
de analistas capacitados nas especificida-
des das disciplinas de Inteligéncia. Como
proposto, a Central de Inteligéncia precisa
manter a agilidade no fluxo de Inteligén-
cia, para que a Célula possa receber os co-
nhecimentos e assessorar o Comandante,
com oportunidade.

A perfeita compreensdo dos proces-
sos e do fluxo de Inteligéncia, bem como
a presenca dos analistas necessdrios,
sdo importantes para o andamento dos
trabalhos e economia de meios. O en-
tendimento da Figura 4 e a consciéncia
que o fluxo de Inteligéncia é um proces-
so ciclico, realimentado constantemente,
garante seguranga nos trabalhos desen-
volvidos pela Célula e pela Central de In-
teligéncia.

Infere-se parcialmente que, a Célula
e a Central de Inteligéncia ndo possuem
constituicdo fixa. O tipo de operacdo e os
meios disponiveis indicam possiblidade de
mobiliar a Célula e a Central de Inteligén-
cia, com especialistas em Inteligéncia de
Sinais e Cibernética, mesmo que ndo or-
gdnicos do BIM. A integracdo e o fluxo de

Inteligéncia com sinergia contribuem para
garantir o principio da oportunidade.

5. CONCLUSAO

A Célula e Central de Inteligéncia na
integracdo da Inteligéncia de Sinais e In-
teligéncia Cibernética nas Operacdes Ba-
sicas foram o foco do presente estudo. A
constante evolucdo da doutrina, tentando
acompanhar a evolugdo da arte da guerra,
obriga a constante revisdo e modificacdo
de nossa base doutrindria.

A Inteligéncia de Sinais e Inteligéncia
Cibernética possuem especificidades em
seu emprego e nos dados que sdo obtidos.
A grande quantidade de dados reunidos,
“big data”, pode acarretar maior quantida-
de de conhecimentos produzidos, exigindo
capacidade de andlise e integracdo.

O Exército Brasileiro, e consequente-
mente, a Inteligéncia Militar, deve estar
preocupado com a defesa da Pdtria. Nes-
se sentido, a Funcdo de Combate Inteli-
géncia é transversal a todas as demais
funcdes de combate, sendo fundamental
no processo decisério aos comandantes
em todos os escaldes.

O principio da oportunidade é impor-
tante durante o Processo de Integragdo do
Terreno, Condi¢des Meteoroldgicas, Inimi-
go e Consideragoes Civis (PITCIC), aumen-
tando a relevdncia da Inteligéncia Militar.

Em sintese, a proposta apresentada ao
longo do trabalho sugere que, dentro das
possibilidades, as estruturas da Célula e
da Central de Inteligéncia sejam mobilia-
das com especialistas especificos de Inte-
ligéncia de Sinais e Cibernética.

Estas duas disciplinas da Inteligéncia,
embora numa mesma categoria de fon-
tes tecnoldgicas, exigem conhecimento
técnico que dificultaria o acumulo por um
mesmo analista. A Inteligéncia de Sinais,
Cibernética e de Imagens sdo bastante
distintas entre si.
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Além disso, a alta produgdo de conhe-
cimento, fruto da grande disponibilida-
de de dados, demanda muito tempo de
andlise da Central e da Célula de Inteli-
géncia. Para que as informagdes sejam
disponibilizadas ao decisor, com oportu-
nidade, especialistas em cada drea sdo
necessdrios.

Conclui-se que, hd a necessidade de
um especialista especifico para Integragdo
da Inteligéncia de Sinais e outro para Ci-
bernética, tanto na Célula, quanto na Cen-
tral de Inteligéncia. Nas Operagdes Bdsi-
cas, as necessidades de Inteligéncia sdo
as mais variadas, dependendo do quadro
tdtico do momento.

Conclui-se ainda que, para prover a ne-
cessidade de analistas especificos para as
fontes de sinais e para a cibernética, pode
ser solicitado apoio das estruturas orgdni-
cas de Guerra Eletrénica e Guerra Ciberné-
tica do escaldo considerado.

Mesmo que o escaldo empregado nas
Operagdes Bdsicas ndo possua em suad
estrutura Guerra Eletrénica ou Guerra Ci-
bernética, dentro do conceito de FAMES,
a modularidade permite a flexibilidade
de ser adjudicado meios para compor
Forca-Tarefa para cumprir missdes es-
pecificas.

Por fim, o presente estudo almejou cha-
mar a atengdo para o assunto, consideran-
do a importéncia da Inteligéncia de Sinais
e Inteligéncia Cibernética na produgdo do
conhecimento dentro do ciclo da Inteligén-
cia. Ndo havia pretensdo de esgotar as
discussdes desse tema profundo.

Assim, sugere-se que estudos mais
aprofundados sejam conduzidos envol-
vendo a temdtica de Célula e Central de
Inteligéncia na integracdo de Inteligéncia
de Sinais e Inteligéncia Cibernética. Acon-
selha-se pesquisas futuras no assunto,
abordando todos os tipos de operacoes,
tratando do desafio da grande disponibili-
dade de informacdes e da andlise e asses-
soramento com oportunidade.
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