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1. INTRODUCAO

propdsito deste trabalho é identificar os tipos de

MASINT capazes de contribuir para o desenvolvi-
mento da Inteligéncia Militar, que, por sua vez, se traduz
como o conjunto de atividades e tarefas técnico-mili-
tares que visam a produzir conhecimento de interesse,
assim como proteger instalagdes, conhecimentos sen-
siveis e pessoal do Exército Brasileiro (EB) contra agoes
da Inteligéncia adversa (BRASIL, 2015).

Nesse contexto, também cabe ressaltar o conceito de
Ciclo de Inteligéncia Militar que estd relacionado a uma
sequéncia de atividades, com ordem definida, por meio
das quais dados sdo obtidos e conhecimentos sdo pro-
duzidos e difundidos. O referido Ciclo € composto pelas
fases da orientagdo, obtencdo, producdo e difusdo (BRA-
SIL, 2016).

Em relacdo ao ordenamento do trabalho, inicialmen-
te, serdo descritas as raizes histéricas da MASINT, con-
textualizando a criagcdo do termo, nos anos de 1970,
exemplos histéricos de emprego da MASINT em con-
flito, bem como a evolucdo dessa disciplina cldssica de
Inteligéncia, que, ao longo do tempo, foi empregada do
nivel tdtico ao estratégico, com o intuito de contribuir
para o processo decisdrio.

Em sequida, os fundamentos da MASINT serdo
abordados, de forma a explicar os principais conceitos
atinentes & disciplina, bem como formalmente definir
o termo. Nesse contexto, diversas aplicagdes da MA-
SINT, com potencial para contribuir com a Inteligéncia
Militar, serdo citadas no final da secdo 2.

Por fim, a secdo 3 apresentard as principais conclu-
soes encontradas durante a pesquisa, as sugestoes
para o Centro de Inteligéncia do Exército (CIE), érgdo
central do Sistema de Inteligéncia do Exército (SIEx)
(BRASIL, 2015), assim como constard se o propdsito
do trabalho foi atingido.

A Lucerna



2. AMASINT

A MASINT é definida como a Inteligéncia
cientifica e técnica que obtém informacdes
por meio da andlise de dados quantitati-
vos e qualitativos (métrica, angulo, espa-
cial, comprimento de onda, dependéncia do
tempo, modulacdo, entre outras), derivados
de sensores técnicos especificos, com a
finalidade de identificar quaisquer carac-
teristicas distintivas associadas a origem
(alvo) para facilitar a sua identificacdo sub-
sequente e sua medicdo (MEGILL, 1996).

O termo Measurementand Signature
Intelligence (MASINT) foi empregado pela
primeira vez nos anos 1970 pela Defense
Intelligence Agency (DIA) (RICHELSON,
2001). Apesar disso, técnicas, hoje con-
sideradas como MASINT, ja eram empre-
gadas, desde a Primeira Guerra Mundial
(1914-1918). J& na Segunda Guerra Mun-
dial (1939-1945), houve o emprego de
sensores para identificar agentes quimi-
cos, além de radares para detectar, iden-
tificar e acompanhar aeronaves e navios.
Assim, até o final da Segunda Guerra
Mundial, a MASINT, mesmo sem ainda ser
reconhecida como tal, era, predominante-
mente, empregada para apoiar operagoes
militares (LOWENTHAL, 2015).

Com o final da Segunda Guerra Mun-
dial (1939-1945) e o inicio dos testes nu-
cleares pela antiga Unido das Republicas
Socialistas Soviéticas (URSS), a MASINT
passou a ter importdncia estratégica (LO-
WENTHAL, 2015).

Durante a Guerra Fria (1947-1991),
os Estados Unidos da América (EUA) e
URSS impuseram nos respectivos paises
medidas de seguranca que dificultaram
sobremaneira a obtencdo de dados e co-
nhecimentos por meio de fontes humanas,
de sinais ou de imagem. No entanto, a
MASINT conseguia burlar tais medidas e
obter informacdes sobre as armas e tes-
tes nucleares soviéticos de forma precisa
(LOWENTHAL, 2015).

No periodo entre os anos de 1990 e
2000, a MASINT era vista como um meio
para aumentar a performance dos siste-
mas de armas no campo de batalha, além
de ter o potencial para detectar instala-
coes subterrdneas, monitorar atividades
em locais de desenvolvimento de armas
quimicas e bioldgicas, permanecendo, as-
sim, como, predominantemente, estratégi-
ca (RICHELSON, 2001).

Nos ultimos anos, a MASINT retornou as
suas origens, ou seja, ao campo de batalha,
fazendo com que a inovagdo constante se
tornasse uma necessidade. O desenvolvi-
mento de computadores com processado-
res mais rdpidos, a comunicagdo em rede,
0 surgimento de novos sensores e a gran-
de diversidade de plataformas para coleta
de informagoes, permitiram que a MASINT
produzisse conhecimento em tempo real
para ser utilizado pelas tropas em comba-
te (LOWENTHAL, 2015).

Diante das raizes histéricas da MASINT
foi possivel perceber a sua constante evolu-
¢do, que, inclusive, permitiu o emprego em
proveito dos niveis tdticos e estratégicos ao
longo do tempo, revelando considerdvel fle-
xibilidade. Por essa razdo, os fundamentos
da MASINT serdo abordados a seguir, vi-
sando o aprofundamento do tema.

2.1. Os fundamentos

A MASINT faz parte das cinco discipli-
nas cldssicas de Inteligéncia: Inteligéncia de
Fontes Humanas (Human Intelligence — HU-
MINT), Inteligéncia Geogrdfica (Geospatial
Intelligence — GEOINT), Inteligéncia de Sinais
(Signals Intelligence — SIGINT), Inteligéncia
de Fontes Abertas (Open Source Intelligen-
ce — OSINT) e MASINT (KAMINSKI, 2019).

A origem do nome MASINT & relativa-
mente simples. A palavra medicdo! refere-
-se a qualquer informacgado obtida e gravada

' No original: “measurement” (tradugdo do autor).
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durante a coleta pelos sensores emprega-
dos na MASINT (LOWENTHAL, 2015). Estes
sensores tém a finalidade de identificar as
caracteristicas associados a origem (alvo),
gue podem ser do tipo nuclear, quimica, bio-
l6gicas, térmicas, eletromagnéticas, entre
outras (SENG, 2007).

Nesse contexto, o emprego de multiplos
sensores pode contribuir para a individua-
lizagdo do alvo, como, por exemplo, a de-
colagem de uma aeronave de asa fixa de
alta performance (caga), que causa per-
turbacbes sonoras (ruido das turbinas),
sismicas (tremores na pista) e térmicas
(calor das turbinas), que podem ser capta-
das por diferentes sensores (SENG, 2007).

Em relagcdo aos dados coletados pelos
sensores empregados na MASINT, cabe
ressaltar que eles precisam ser processa-
dos de forma a remover o conteldo inde-
sejado, ou seja, aquele que ndo pertence
ao alvo, como, por exemplo, ruidos atmos-
féricos. Em seguida, essa informagdo pre-
cisa ser colocada em um formato padrdo,
definido como assinatura, que pode ser
em forma de grdfico ou tabela. A esse
processo dd-se o nome de normalizacdo,
que estd associado a palavra assinatura?
(LOWENTHAL, 2015).

Ao formar a primeira assinatura é pos-
sivel usd-la como parémetro de compara-
cdo para coletas futuras de forma a auxi-
liar na identificagdo do alvo, que, muitas
vezes, estd misturado a outros que ndo
sdo objeto de interesse. Ao repetir o pro-
cesso de coleta, por meio de sensores MA-
SINT, uma segunda assinatura pode ser
obtida. Assim, a primeira assinatura (ori-
ginal) pode ser atualizada. Esse processo
poderd se repetir indefinidamente de for-
ma a aprimorar as informacdes sobre o
alvo. Entretanto, cabe destacar que nem
sempre a coleta trard informagdes novas,

2No original: “signature” (tradugdo do autor).

podendo, ainda, ser uma coleta incomple-
ta (LOWENTHAL, 2015).

Dada a complexidade das informa-
coes derivadas da MASINT, normalmen-
te, ela requer um tempo extenso para o
processamento, andlise e producdo de
conhecimento, acabando por ndo atender
a velocidade necessdria no tréfego de in-
formagoes, que muitas vezes é exigida em
situacdes de combate (LYNN, 2012).

Nesse contexto, a economia de tempo
pode ser obtida com a rdpida transmissdo
dos dados do sensor para o operador ou de-
cisor. Ademais, a automatizagdo no proces-
samento e andlise dos dados também pode
acelerar os resultados da MASINT. Entretan-
to, essa redugdo de tempo no processamen-
to e andlise pode, por outro lado, comprome-
ter o resultado pretendido, devido a caréncia
de uma andlise mais profunda, com dados
mais amplos, feita pelo analista de Inteligén-
cia (LYNN, 2012). Portanto, é possivel iden-
tificar uma clara relagdo custo-beneficio que
deve ser avaliada pelo decisor.

Diante da necessidade de maior veloci-
dade no trdfego de informagoes, a MASINT
poderd estar presente em trés das quatro
fases do Ciclo de Inteligéncia Militar, quais
sejam, obtenc¢do (aquisicdo de dados pe-
los sensores), produgdo (automatizagdo
do processamento) e difusdo (envio direto
aos decisores).

Eimportante destacar que os analistas de
Inteligéncia ndo costumam ser cientistas e,
normalmente, sGo mais familiarizados com
as ciéncias sociais, e, por essa razdo, a falta
de conhecimento cientifico pode acabar
prejudicando a producdo de conhecimento
baseada na MASINT (HUMPHREY, 2007).

Os estdgios tipicos relacionados ao
processo completo da MASINT podem ser
descritos como Coleta, Andlise, Sintese,
Producdo, Decisdo e Aplicacdo ou Acdo
(CARLINI, 2019).

A Coleta é feita por dispositivos e sen-
sores, a Andlise por sensores e computa-
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dores, a Sintese e a Producdo, por sua vez,
feitas também por computadores e, por
fim, os estdgios de Decisdo e Agdo reali-
zados por pessoas (CARLINI, 2019).

Diante da complexidade, a gama de
sensores e a necessidade de processa-
mento dos sinais obtidos para a identifi-
cacdo de caracteristicas uUnicas do alvo,
0 autor sugere que o pessoal designado
para atuar na MASINT tenha sdlido co-
nhecimento em processamento de sinais,
processos estocdsticos e programagdo.

Em face ao exposto, na préxima secdo
serd efetuada a identificagcdo da MASINT
dentro do universo das fontes cldssicas
de Inteligéncia, bem como a descri¢do dos
principais tipos encontrados durante a pes-
quisa.

2.2. Os tipos de MASINT

A MASINT possui seis subdisciplinas:
Eletro-éptica (EO MASINT), Geofisica, Ma-
teriais, Radiacdo Nuclear, Radar (RADINT)
e Rddio Frequéncia (RF MASINT) (CRO-
THERS, 2009).

A subdisciplina Eletro-déptica estd re-
lacionada as propriedades da energia
emitida ou energia refletida do espectro
infravermelho ao ultravioleta, incluindo
as luzes do tipo laser, espectral e visivel
(CLARK, 2015). A EO MASINT também
se refere a medigdo de todos os fendme-
nos fisicos associados ao alvo ou ao am-
biente (espacial, espectral, temporal, entre
outros) para entdo realizar a andlise de
emissoes (épticas, infravermelhas, entre
outras) e determinar as caracteristicas de
operacdo, composicdo do material, tempe-
ratura e outras assinaturas unicas usadas
para identificar objetos, infraestruturas ou
eventos. Portanto, eventos relacionados
4 emissdo de calor devido a detonacdo
de explosivos ou a exaustdo de foguetes,
normalmente, observdveis no espectro in-
fravermelho, também fazem parte da EO
MASINT (LOWENTHAL, 2015).

A segunda subdisciplina, a MASINT
Geofisica, estd relacionada as perturba-
¢Oes e anomalias na superficie da Terra ou
préximo a ela, como, por exemplo, pertur-
bagdes acusticas, magnéticas e sismicas
(CLARK, 2015).

O tipo de MASINT conhecida como Ma-
teriais estd relacionada a composicdo e
identificacd@o de gases, liquidos ou sdlidos,
e lida com amostras de materiais quimi-
cos, bioldgicos e nucleares (CLARK, 2015).

Ao permitir a determinacdo da compo-
sicdo de substdncias, a MASINT de Mate-
riais torna-se critica para a defesa contra
ameacas quimicas, biolégicas e radioldgi-
cas. Esta subdisciplina, normalmente, divi-
de-se em amostra de materiais e deteccdo
de materiais, estando a primeira relacio-
nada & aquisicdo de pequenas amostras
de material para andlise, e a segunda &
utilizacdo de dispositivos que, imediata-
mente, detectam variacoes fisicas e quimi-
cas no ambiente ao redor do sensor, como,
por exemplo, variacdes de temperatura e
campo magnético (LOWENTHAL, 2015).

A MASINT Radiacdo Nuclear estd rela-
cionada as caracteristicas dos raios gama,
néutrons e raios-x (CLARK, 2015). Nesse
contexto, as assinaturas nucleares sdo ge-
radas pelas emissdes de material nuclear
na forma de particulas alfa, beta e raios
gama (LOWENTHAL, 2015).

A combinacdo de particulas e raios emi-
tidos, bem como a intensidade de cada
tipo, constitui a assinatura que permite a
identificagdo da origem do material radioa-
tivo. Ademais, a MASINT Nuclear lida com
eventos nucleares em tempo real, como,
por exemplo, explosdes nucleares, nuvens
radioativas causadas por acidente ou ter-
rorismo, entre outros (LOWENTHAL, 2015).

A RADINT, quinta subdisciplina da
MASINT, requer que o alvo seja atingido
por ondas eletromagnéticas para que a
energia refletida seja analisada. Assim, a
RADINT pode produzir uma série de assi-
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naturas, como, por exemplo, localizacdo,
velocidade e aceleracdo que podem ser
atreladas a performance de aeronaves e
misseis, bem como fornecer assinaturas
que indicam a configuragdo e a composi-
¢do de alvos, produzir imagens de aero-
naves, ogivas de misseis e satélites (LO-
WENTHAL, 2015).

A Ultima subdisciplina, a RF MASINT, re-
fere-se aos sinais eletromagnéticos gerados
por um objeto (CLARK, 2015). Ao receber
e processar os sinais de rdadio frequéncia
(RF), a RF MASINT pode determinar se um
equipamento estd ligado ou desligado. Essa
subdisciplina é baseada nas emissdes rd-
dio intencionais e ndo intencionais, como,
por exemplo, emissdes espurias de motores,
fontes de energia, sistemas de armas, siste-
mas eletrénicos, equipamentos e instrumen-
tos, com o intuito de encontrar as assinatu-
ras que necessitam(LOWENTHAL, 2015).

Atualmente, equipamentos que uti-
lizam transmissores wi-fi ou bluetooth,
que emitem energia RF de forma inten-
cional, podem ser alvos da RF MASINT
(SISLIN, 2019).

O estudo dos tipos de MASINT revelou
a amplitude de emprego que esse tipo de
fonte de Inteligéncia pode ter, sendo pos-
sivel perceber a necessidade de utilizagdo
de ampla gama de sensores, equipamen-
tos e plataformas (aeronaves, navios, en-
tre outras) para que a MASINT seja explo-
rada em sua plenitude.

Apesar de alguns exemplos de empre-
go da MASINT terem sido abordados de
forma diddtica, na secdo a seguir serdo
descritas as possibilidades de emprego da
MASINT que podem contribuir com a Inte-
ligéncia Militar.

2.3. O emprego da MASINT
e a Inteligéncia Militar

No campo militar, as informacgdes sobre
as caracteristicas da ameaca (alvo) que a
MASINT pode obter sdo essenciais tanto

para as tropas quanto para os decisores
do mais alto nivel, tendo em vista que tais
informacdes sdo Uteis para o planejamen-
to e para o desenvolvimento de armas,
contramedidas e tdticas diversas. No cam-
po civil,a MASINT tem aplicagdes voltadas
para o monitoramento e a detecgdo de in-
céndios florestais, terremotos, entre outras
(MORRIS, 1996).

Apesar da gama de aplicacdes, nes-
ta se¢cdo somente aquelas com potencial
para contribuir com a Inteligéncia Militar
serdo abordadas.

A EO MASINT, por exemplo, pode ser
empregada para deteccdo de atividades
nucleares e quimicas. Sistemas radares
baseados em laser podem ser usados por
sistemas remotos de detecgdo dptica e
caracterizagdo de efluentes quimicos pro-
venientes de atividades nucleares(SENG,
2007). Sistemas de EO MASINT também
podem fornecer informacdes de Inteligén-
cia sobre alvos de dificil detecgGo no am-
biente marinho(MORRIS, 1999).

O imageamento multiespectral® (MSI)
é uma técnica definida como a coleta si-
multdnea de imagens eletro-épticas em
diferentes regides do espectro, também co-
nhecida como Inteligéncia Espectroscépica.
Os satélites Landsat (EUA), Spot (Franca) e
Almaz (Russia), por exemplo, sdo capazes
de realizar o imageamento multiespectral e
sdo usados para determinar caracteristicas
do terreno (solo) e a profundidade de mas-
sas de dgua, sendo comumente emprega-
dos no apoio a operacgdes anfibias e a na-
vegacdo no mar (SENG, 2007).

A EO MASINT também pode ser utiliza-
da em conjunto com a neurociéncia, uma
vez que, o cérebro humano pode ser visto
como um sistema capaz de ser acessado,
analisado e modificado. Assim, sensores
especiais poderiam ler e registrar as emis-
sdes ndo intencionais do cérebro, e, nesse

*No original: “Multispectralimagery (MSI)" (traducdo do autor)
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contexto, a MASINT assumiria uma pers-
pectiva bioldgica de assinaturas neurais
(CANHAM, 2019).

Em 2016, vinte e um funciondrios da
embaixada dos EUA em Havana, Cuba,
reportaram dores de cabeca, dificuldades
cognitivas e de equilibrio, entre outros sin-
tomas, normalmente associados a trau-
mas (pancadas) na cabeca. Dezoito deles
reportaram um subito e intenso barulho
dentro da cabeca similar ao produzido
pelo choque entre uma bola e um taco de
criquete (CANHAM, 2019).

Diante da possibilidade de interferéncia
no sistema neuroldgico humano de forma
intencional, visando a provocar alteracoes
comportamentais no alvo (pessoas), a
MASINT poderia coletar a assinatura neu-
rolégia dos individuos de interesse. Dessa
forma, seria possivel construir uma biblio-
teca neuroldgica com o intuito de detec-
tar rapidamente anomalias provenientes
de ataques com energia eletromagnética.
Ademais, a MASINT ainda poderia extrair
informacdes neuroldgicas durante interro-
gatdrios e entrevistas, tendo em vista que
ela mediria as emissdes ndo intencionais
do cérebro (CANHAM, 2019).

No campo da MASINT geofisica, sen-
sores sismicos podem ser utilizados para
detectar tuneis subterrdneos ou até mes-
mo instalacbes subterrGneas construi-
das para a realizagdo de testes nucleares
(HUMPHREY, 2007). Ainda no campo da
MASINT geofisica, o sonar, muito empre-
gado em navios e submarinos, é ampla-
mente reconhecido como uma tecnologia
MASINT, pois utiliza a assinatura acustica
para detectar e acompanhar alvos (CAR-
LINI, 2019).

Um outro exemplo, é o Sensor MASINT
Acustico Transiente sem Supervisdo (Una-
ttended Transient Acoustic MASINT sen-
sor — UTAMS), cujo desenvolvimento levou
apenas dois meses, pois empregou tecno-
logias jd disponiveis comercialmente, e foi

motivado por uma necessidade especifica
das tropas dos EUA no Iraque, que, na-
quele contexto, lidavam com ataques de
morteiros, foguetes e dispositivos explo-
sivos improvisados (Improvised Explosive
Devices — IED) (SISLIN, 2019).

De forma distinta da MASINT Geofisica,
a MASINT Radiacdo Nuclear é focada na
deteccdo de raios x, néutrons e gama. Um
dos primeiros sistemas do tipo emprega-
dos pelos EUA tinha o propdsito de detec-
tar, localizar e identificar detonacgdes nu-
cleares na atmosfera e no espaco (SISLIN,
2019). A MASINT radiacdo nuclear se di-
vide em detectar remotamente explosoes
nucleares ou detectd-las de forma mais
préxima, incluindo técnicas de andlise de
amostras. Em 1986, a Forca Aérea dos
EUA empregou aeronaves com sensores
MASINT de Radia¢do Nuclear para confir-
mar a explosdo nuclear ocorrida em Cher-
nobyl (LOWENTHAL, 2015).

O desenvolvimento de ferramentas e
sistemas no campo da MASINT de Mate-
riais voltada para a deteccdo de material
nuclear, bioldgico e quimico (NBQ) tem
sido um dos maiores desafios da atualida-
de. Nesse contexto, é importante destacar
que exemplos das técnicas empregadas
pela MASINT de Materiais sdo sigilosos
(MORRIS, 1999).

Em casos envolvendo a detonacdo de
explosivos, a MASINT de Matérias pode
auxiliar na identificagcdo do tipo de ex-
plosivo, local de fabricagdo, na identifi-
cacdo de combinacdo de materiais que
podem direcionar o pais, a Forca Armada
ou organizagdo terrorista que o empre-
gou (CARLINI, 2019). Nesse contexto, a
MASINT de materiais é uma valiosa ferra-
menta de contraterrorismo.

A RADINT, que utiliza ondas eletromag-
néticas para obter informacdes, foi em-
pregada em, pelo menos, seis Sistemas
Radares de Inteligéncia pelos EUA, indivi-
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dualmente ou em conjunto a outros paises
(RICHELSON, 2001).

A partir de 1955, a base aérea turca
de Pirinclik foi usada, durante anos, pelos
EUA para operar os radares AN/FPS-17
e AN/FPS-79 empregados na detecgdo
e acompanhamento de alvo, respectiva-
mente. Na época, as antenas dos radares
foram direcionadas para as fronteiras da
URSS. A propagacdo das ondas eletro-
magnéticas foi favorecida pelas caracte-
risticas do terreno, pois, na regido, havia
uma cadeia de montanhas que gerava um
duto natural para a propagagdo das on-
das eletromagnéticas, permitindo, portan-
to, a deteccdo de misseis e langamentos
espaciais, por parte dos soviéticos, a lon-
ga distancia (RICHELSON, 2001). O siste-
ma radar composto pelo AN/FPS-17 e AN/
FPS-79 ainda era capaz de fornecer uma
estimativa das dimensdes e configuragoes
dos misseis e satélites langados pelos so-
viéticos (LOWENTHAL, 2015).

A RF MASINT pode ser empregada no
campo de batalha para identificar vdrios
tipos de veiculos baseados nas assina-
turas previamente adquiridas. Esse tipo
de MASINT poderia diferenciar entre um
veiculo movido a diesel e outro movido a
gasolina. Esse potencial discriminatdério da
RF MASINT pode ser ampliado se conju-
gado a sensores sismicos para auxiliar na
identificag@o das vibracdes provenientes
de caminhdes, blindados e veiculos leves
(SENG, 2007).

A MASINT pode contribuir muito com a
Inteligéncia Militar devido a vasta quanti-
dade de fontes de dados. Nesse contexto, o
emprego simultdneo de dois ou mais tipos
de MASINT pode ampliar a quantidade de
informagoes disponiveis, reduzir incertezas
e cobrir lacunas que o emprego de apenas
um tipo de MASINT possa deixar.

Em face ao exame dos tépicos atinentes
a MASINT, contidos nesse trabalho, que
abordaram, desde as suas raizes histdri-

cas, até o seu emprego relacionado a In-
teligéncia Militar, no préximo capitulo, se-
rdo apresentadas as principais conclusoes
encontradas durante a pesquisa, visando
a consecucdo do propdsito desse trabalho.

3. CONCLUSAO

Ao estudar as raizes histéricas da MA-
SINT foi possivel verificar parte do proces-
so evolutivo que esta fonte de Inteligéncia
sofreu. Ao longo do tempo, a MASINT, ao
ser empregada em proveito dos niveis td-
ticos e estratégicos, revelou considerdvel
flexibilidade e capacidade de adaptacao,
caracteristicas que auxiliaram a MASINT
se manter Util desde a sua criacdo até os
dias atuais.

Na Inteligéncia Militar, a velocidade do
fluxo de informagodes pode ser primordial,
principalmente, durante situacdes de com-
bate. A MASINT mostrou ser capaz de se
adaptar a essa inevitdvel necessidade,
a0 empregar sensores que enviam infor-
magcoes diretamente para os analistas e
decisores, proporcionando, assim, econo-
mia de tempo da difusdo de seus produ-
tos. Entretanto, a pesquisa revelou que a
falta de uma andlise mais ampla pode ter
consequéncias negativas. Portanto, ficou
claro que, ao empregar qualquer siste-
ma MASINT, o analista ou o decisor deve
ter em mente que hd uma clara relagdo
custo-beneficio a ser avaliada, conside-
rando que informacdes disponiveis mais
rapidamente podem ter menos qualida-
de e, dependendo da situacdo, as conse-
quéncias podem ser graves.

Durante a pesquisa também ficou evi-
dente que a MASINT é uma fonte de
Inteligéncia complexa, que requer uma
ampla quantidade de sensores dos mais
variados tipos. Além disso, trata-se de
uma fonte de Inteligéncia multidisciplinar
que exige do analista o conhecimento pré-
vio de disciplinas como processamento de
sinais, processamento de imagens, pro-
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cessos estocdsticos e programagdo. Nesse
contexto, verifica-se que os conhecimen-
tos citados sdo primordiais, principalmen-
te, em uma eventual implementagdo de
sistemas MASINT pela primeira vez.

No exemplo sobre a operacdo dos rada-
res na Turquia, além da capacidade técni-
ca de operar dois radares para monitorar
as atividades em territério soviético, os
EUA ainda demonstraram que aproveita-
ram as caracteristicas do terreno para am-
pliar a eficiéncia do seu sistema MASINT.
Esse fato ressalta a importdncia do conhe-
cimento sobre o ambiente operacional, res-
ponsabilidade indissocidvel da Inteligéncia
Militar, como forma de ampliar uma vanta-
gem competitiva. Além disso, esse exemplo
também destaca a relevancia da integra-
cdo de conhecimentos de fontes distintas.
O emprego dos radares na Turquia des-
tacou outra caracteristica importante da
MASINT relacionada & possibilidade de
emprego dentro do territério nacional para
obter informagdes que ultrapassam as
préprias fronteiras, de forma segura e de
dificil contestacdo internacional.

Na visdo do autor, ficou nitida a relevan-
cia da MASINT para a Inteligéncia Militar,
devido a ampla quantidade de informagoes
que ela pode fornecer, o que é corrobora-
do pela diversidade dos tipos de MASINT
e suas possibilidades de emprego. Ade-
mais, dois ou mais tipos de MASINT podem
ser empregados concomitantemente para
confirmar a identificacdo de um alvo. As-
sim, esta redunddncia pode elevar a confia-
bilidade da identifica¢do, pois ela reduz as
incertezas, bem como soluciona eventuais
lacunas que o emprego de apenas um tipo
de MASINT pode deixar. Desse modo, cabe
ressaltar que o aumento da confiabilidade
da identificagcdo do alvo pode ser crucial em
momentos de crise ou conflito.

O emprego combinado de sensores de
caracteristicas distintas, como, por exem-
plo, sensores acusticos e sismicos, € uma

técnica interessante para a Inteligéncia
Militar, que potencializa os resultados da
MASINT, pois amplia a quantidade de in-
formagoes disponiveis e contribui para a
reducdo de incertezas.

Outra vantagem da MASINT é que cer-
tas caracteristicas dos alvos que seus sen-
sores sdo capazes de captar ndo seriam o
foco de medidas de contrainteligéncia.

Também foi possivel concluir que a MA-
SINT carece de uma ampla gama de sen-
sores, equipamentos, plataformas (aero-
naves, navios etc.), assim como pessoal
especializado, para que ela possa ser ex-
plorada em sua plenitude. Exigindo, assim,
que novas técnicas de processamento de
imagens e sinais sejam desenvolvidas.

Inicialmente, pode-se inferir que a MASINT
estd intimamente relacionada ao desenvolvi-
mento de tecnologia de ponta. Na visdo do
autor, parte dessa afirmacgdo estd correta,
porém, o desenvolvimento do sensor UTAMS,
em apenas dois meses, utilizando solugdes
disponiveis no mercado, revelou que é possi-
vel obter um sistema MASINT sem, necessa-
riamente, perder demasiado tempo com pes-
quisa e desenvolvimento de novos sensores,
equipamentos, plataformas e afins.

Portanto, a Inteligéncia Militar pode se
aproveitar desse fato para buscar no co-
mércio solugdes prontas que atendam as
suas necessidades, e, dessa forma, teori-
camente seria possivel ter sistemas MA-
SINT disponiveis em um tempo reduzido,
capazes de diminuir o risco de missoes,
atender eventuais necessidades de mo-
nitoramento ininterrupto de alvo, alarme
antecipado, entre outras. Nesse contexto,
pessoal capacitado aliado & criatividade
pode ter papel preponderante.

Ainda sobre o UTMAS, caso um sistema
similar fosse desenvolvido no Brasil ele po-
deria auxiliar nas operacgoées de GLO, devi-
do a sua capacidade de prover a detecgdo
e a localizacgdo de tiroteios em dreas urba-
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nas. Nesse caso, haveria maior rapidez no
envio de tropas ao local.

Sobre solugdes comerciais j& disponiveis,
no mercado nacional é possivel encontrar
veiculos aéreos ndo tripulados, os chama-
dos drones, que podem ser configurados
com diversos tipos de sensores, tais como:
cdmeras fotogrdficas digitais, sensores tér-
micos, sensores de imagem, entre outros.
Essas plataformas de custo relativamente
baixo podem ser empregadas para MASINT.
Um drone com um smartphone acoplado a
uma c@mera FLIR transforma-se em uma
valiosa fonte de informacdes, pois reunird
aquelas obtidas por esse equipamento, in-
formacdes georreferenciadas (GPS), entre
outras possibilidades que certamente sdo
do interesse da Inteligéncia Militar.

Em relacdo a detonacdo de explosivos,
a MASINT de Materiais demonstrou que
pode auxiliar na identificacdo do tipo, local
de fabricacdo e a eventual combinacdo de
materiais, que pode indicar o pais ou a or-
ganizagdo terrorista envolvida na explosdo.
Nesse contexto, a MASINT de Materiais se
configura uma valiosa ferramenta para a In-
teligéncia Militar no combate ao terrorismo.

A MASINT também se mostrou de card-
ter dual, podendo ser empregada no meio
civil e no meio militar. Além disso, devido a
necessidade de conhecimento cientifico, o
desenvolvimento de sensores e afins, bem
como a importéncia comprovada para a
Inteligéncia Militar, o desenvolvimento de
sistemas MASINT pode congregar esfor-
¢cos da academia (universidades), da in-
dustria nacional e das Forgcas Armadas.

A multiplicidade de informacdes que
podem ser obtidas pela MASINT pode
contribuir para a antecipacdo de ameacas,
correto dimensionamento de contramedi-
das e, sobretudo, amplia¢do a consciéncia
situacional do nivel tdtico ao estratégico.

Diante da abrangéncia e complexidade do
tema, sugere-se a formacdo de um grupo de
estudo sobre MASINT no &émbito do Exército

Brasileiro, capitaneado pelo Centro de Inteli-
géncia do Exército, de forma a identificar as
capacidades que a Forca jd possui e que po-
dem ser empregadas como MASINT. Outra
sugestdo, refere-se a colocar em ordem de
prioridade os tipos de MASINT considerados
mais apropriados para a Inteligéncia Militar
do EB ou, ainda, aqueles tipos com maior fa-
cilidade de implementacdo diante da dispo-
nibilidade de meios e recursos.

Cabe ressaltar que o Instituto Militar de
Engenharia (IME) forma militares com co-
nhecimento académico sobre as discipli-
nas primordiais j& mencionadas, portanto,
sugere-se uma consulta ao IME para auxi-
liar o Centro de Inteligéncia do Exército na
formacado do referido grupo.

A MASINT envolve a coleta e o proces-
samento de diferentes tipos de sinais que
podem ser acusticos, sismicos, magnéticos,
entre outros. Esse tipo de Inteligéncia ainda
pode envolver a andlise de amostras de ma-
teriais NBQ. Dessa forma, verifica-se que a
MASINT é complexa, multidisciplinar e de-
manda o emprego de ampla gama de sen-
sores, plataformas e pessoal especializado.
Em face ao exposto, o autor acredita que o
propdsito deste trabalho foi atingido ao des-
crever, principalmente, os tipos de MASINT
que contribuem para a Inteligéncia Militar.
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