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1. INTRODUCAO

os dias atuais, vem ocorrendo um rdpido cresci-

mento na quantidade de informagdes as quais
somos expostos (ESTADOS UNIDOS DA AMERICA,
2006). De fato, tornou-se cada vez mais desafiador
para os analistas de Inteligéncia selecionarem as infor-
magdes mais Uteis e relevantes, dada a imensa quan-
tidade de dados disponiveis para serem consumidos e
absorvidos. Além disso, a demanda por conhecimentos
abrangentes também estd em ascensdo, o que impde
aos analistas e operadores a necessidade de ampliar
constantemente seu quadro de referéncias.

Nesse contexto, o dominio de tecnologias inovadoras
assume uma importdncia crescente como ferramenta
auxiliar para lidar com essas demandas. A automacdo
de tarefas, a sumarizagdo de conceitos e a incorpora-
¢do de novos conhecimentos emergem como necessi-
dades urgentes para otimizar e aumentar a eficiéncia
do trabalho dos analistas e operadores de Inteligéncia
de Fontes Humanas (HUMINT) (MARGOLIS, 2013).

A automatizacdo de tarefas é fundamental para
aliviar o 6nus do volume de trabalho enfrentado pelos
analistas. Por meio do uso de tecnologias avancadas, é
possivel identificar e filtrar automaticamente informa-
coes relevantes, permitindo que os analistas concen-
trem seu tempo e energia em andlises mais aprofun-
dadas e tomada de decisdes estratégicas.

Paralelamente, a sumarizagdo de conceitos desem-
penha um papel crucial na facilitagdo da compreensdo
de grandes volumes de dados. Por meio de técnicas de
processamento de linguagem natural e aprendizado
de mdquina (OPENAI, 2022), é possivel extrair as prin-
cipais ideias e informagdes-chave dos documentos,
fornecendo uma vis@o mais concisa e compreensivel
do conteudo.
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Adicionalmente, a incorporacdo de no-
vos conhecimentos € essencial para man-
ter os analistas atualizados e informados
sobre os desenvolvimentos mais recen-
tes em diversas dreas. O acesso a bases
de dados abrangentes, fontes de noticias
atualizadas e redes de especialistas pode
enriguecer o conhecimento dos analistas e
operadores, permitindo que eles estejam
melhor preparados para enfrentar os de-
safios em constante evolugdo do cendrio
de Inteligéncia.

No geral, a utilizagdo de tecnologias
inovadoras como aliadas dos analistas e
operadores de HUMINT é fundamental
para superar os desafios da era da in-
formacdo em constante expansdo. A au-
tomacdo de tarefas, a sumarizacdo de
conceitos e a busca continua por novos
conhecimentos sdo elementos-chave para
otimizar o desempenho e a eficiéncia des-
ses profissionais, capacitando-os a tomar
decisoes informadas e estratégicas em um
mundo cada vez mais complexo.

2. CONTRIBUICOES DE LLMS PARA
A DISCIPLINA DE HUMINT

O estudo conceitual de um Large Lan-
guage Model (LLM) deve ser precedido
pela abordagem! da definicdo de sistemas
ainda mais basilares, como por exemplo a
Inteligéncia Artificial (IA).

De acordo com BRITANNICA (2023),
a Inteligéncia Artificial pode ser definida
como “a habilidade de um computador de
realizar tarefas comumente associadas
a seres inteligentes™ (tradugdo nossa).
Nesse contexto, é possivel verificar que a
pesquisa na drea de IA vem sendo focada
na automatizacdo e otimizacdo de tarefas

! Evidentemente, as definicdes aqui trazidas sdo superficiais, ape-
nas com o intuito de nivelar o conhecimento do leitor. O estudo
aprofundado dos conceitos tratados é bastante complexo e excede
o escopo da presente pesquisa.

2 Texto original: “the ability of a digital computer or computer-controlled
robot to perform tasks commonly associated with intelligent beings”.

originalmente atinentes ao ser humano,
buscando mais efetividade na resolucdo
de problemas, sejam eles rotineiros — como
o reconhecimento de texto e voz — ou mais
relevantes, como diagndsticos médicos.

A Inteligéncia Artificial (IA), portanto,
concentra esforcos em cinco dreas princi-
pais: aprendizado, raciocinio, resolugdo de
problemas, percep¢do e uso de linguagem
(BRITANNICA, 2023).

O aprendizado, ou “Aprendizado de
Mdquina” — originado do termo em inglés
Machine Learning (ML), mais amplamente
aceito —, é um subgrupo da IA que utiliza
dados e algoritmos para imitar o processo
de aprendizado humano e gradualmente
melhorar a sua precisdo (IBM, 2023). Os
conceitos relativos ao aprendizado serdo
explorados no decorrer desta pesquisa.

Jd o raciocinio consiste em derivar infe-
réncias dedutivas ou indutivas sobre de-
terminada situacdo (BRITANNICA, 2023).
Nesse caso, o computador produzird uma
conclusdo inédita acerca de determina-
do problema, onde se pode observar um
primeiro paralelo entre a IA e o papel de
um analista de Inteligéncia. Cumpre res-
saltar, porém, uma evidente dificuldade da
IA nesse processo, que seria fornecer uma
conclusdo relevante para o problema em
estudo, algo em que a inteligéncia huma-
na ainda se mantém proeminente com re-
lacdo a artificial.

A resolucdo de problemas, por sua vez,
pode ser caracterizada como a busca sis-
temdtica por agbes possiveis para atingir
um objetivo pré-definido (BRITANNICA,
2023). Os problemas podem se referir a
equagoes matemdticas, jogos de tabuleiro
(dos quais o xadrez é o exemplo mais ca-
racteristico), situacdes do cotidiano e de-
safios de programacado.

A percepcdo nada mais é do que o sen-
soriamento do ambiente ao nosso redor
por meio dos sentidos, que dard origem a
relacionamentos espaciais entre objetos
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(BRITANNICA, 2023). A IA vem obtendo
significativo progresso nessa drea do co-
nhecimento, sendo o seu mais representa-
tivo exemplo o desenvolvimento de carros
autébnomos, que ja possuem uma relativa
e significativa capacidade de atuacgdo.

Por fim, o uso de linguagem ¢é razoa-
velmente autoexplicativo. Porém, seu uso
apresenta relevantes desafios, como: o seu
emprego em escala, em “idiomas” com-
preendidos pelo maior nimero possivel de
pessoas; e a sua produtividadade, de ma-
neira que a utilizacdo “destrave” a maior
quantidade de conhecimento possivel.

Feito esse estudo inicial, é possivel
aprofundar conceitos num segundo nivel,
particularmente na drea de interesse de
aprendizado de mdquina. A evolugdo da
pesquisa em |A trouxe ao publico o con-
ceito de Deep Learning, que se difere do
ML tradicional na medida em que é muito
mais independente da ag¢do humana no
seu aprendizado (BURNS; BRUSH, 2023).
Adicionalmente, sistemas de Deep Lear-
ning podem ingerir dados ndo estrutura-
dos, como videos ou fotos, por exemplo, e
produzir conteddo com mais eficdcia.

Uma das estruturas mais utilizadas
nesse tipo de aprendizado é a de redes
neurais, que podem ser definidas como
camadas interconectadas de nds de pro-
cessamento (HARDESTY, 2017), emulan-
do o funcionamento de um cérebro huma-
no e atingindo niveis de precisdo como
0Ss que se conhecem hoje. Tais avangos
permitiram a introducdo de modelos de
ingestdo de dados e aprendizado em
larga escala, abrindo o caminho para as
solugbes atuais de A, dentre as quais en-
contram-se o ChatGPT, Bing, Midjourney
e outros.

O ChatGPT é uma aplicagdo incipien-
te. Apesar de suas entregas serem rela-
tivamente efetivas e maduras, nunca é
demais lembrar que existe uma nota de
rodapé na interface do usudrio onde se

|&: “Prévia grdtis para pesquisa”®. A ver-
sdo paga da ferramenta jd fornece um
modelo mais avancado de LLM, o GP-
T-4% — contra o GPT-3 da versdo gratuita
utilizada neste estudo (OPENAI, 2023).
Uma diferenga bdsica do GPT-4 é a pos-
sibilidade de acessar a internet (LISBOA,
2023). O que poderia parecer, a primeira
vista, como algo até mesmo redundan-
te, na verdade é um avango de gran-
de relevancia. A possibilidade de obter
e processar informag¢do em tempo real
abre inUmeras portas, desde obter as
hashtags mais comentadas no Twitter
naquele momento, até solicitar dicas de
turismo em lugares préximos.

Além disso, verifica-se uma grande
eclosdo de novas ferramentas. O Google
anunciou, em fevereiro de 2023, a ferra-
menta de IA Bard (BARBOSA, 2023). A
grande vantagem da empresa californiana
serd a integracdo com as suas aplicacgoes,
que sabidamente dominam uma fatia de
mercado bastante representativa. Um
exemplo de integra¢do seria uma respos-
ta da IA que pode ser instantaneamente
transformada em um e-mail, pronto para
ser enviado. Alternativamente, a resposta
pode ser enviada ao Google Docs, para
ser trabalhada nesse editor de texto.

Jd a Microsoft apostou na integragdo
do modelo utilizado no ChatGPT pela
prépria OpenAl, investindo nele cerca de
10 bilnées de ddlares (BASS, 2023). O
LLM jd estd integrado no navegador da
Microsoft, o Edge. Por sua vez, a Apple
vem mantendo um certo distanciamento
da questdo da IA; porém, é muito ingénuo
acreditar que o tema ndo vem sendo tra-
balhado na empresa, ainda mais em se
tratando de uma das companhias mais
disruptivas da histdria.

> Original no inglés: “Free Research Preview”.
4 A abreviatura significa “transformador pré-treinado generativo”, ou
“Generativepre-trainedtransformer”.
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Outras notdveis aplicacdes da IA in-
cluem esforcos na parte de tradugdo, cujo
maior expoente € o Deepl®; geracdo de
imagens realistas, cujo mais notdrio exem-
plo é o Midjourneys®; e transformagdo de du-
dio em texto, como o Whisper, da mesma
OpenAl. Todas essas solugcbes merecem
acompanhamento continuo da Inteligéncia,
para que ela esteja sempre na vanguarda
do conhecimento em termos de |A.

2.1. Large Language Models (LLMs):
conceituacdo e caracteristicas

Realizado este breve estudo acerca de
conceitos fundamentais para o entendi-
mento da pesquisa — e ressalvada uma
vez mais a superficialidade com que eles
foram aqui definidos —, pode-se estabe-
lecer um marco tedrico relacionado aos
LLMSs, ponto focal da presente pesquisa.

O conceito de Large Language Model
pode ser encontrado na internet em vdrios
niveis de complexidade. Essencialmente,
um modelo de linguagem procura uma se-
quéncia de palavras em uma quantidade
muito grande de texto, com o objetivo de
verificar quais palavras mais provavelmen-
te seguem a sequéncia inicial (MITCHELL,
2023). Essas iteracoes sdo realizadas va-
rias vezes, de maneira a hierarquizar as
possiveis respostas ou sequéncias de tex-
to que interessam ao usudrio. No presente
estudo, serd utilizado como ferramenta o
LLM mais conhecido atualmente: o Chat-
GPT’. Na interface de usudrio, é possivel
interagir fazendo perguntas, solicitando
conselhos ou apenas “conversando” com
a A (AGOMUQOH, 2023).

Cumpre destacar a diversa gama de ta-
refas que um LLM pode realizar para facili-
tar, automatizar e realizar tarefas relativas
d aquisicdo e percepcdo de conhecimento

°Disponivel em: https://www.deepl.com/pt-BR/translator.
6 Disponivel Em: https://www.midjourney.com/.
Disponivel em: https://chat.openai.com.

(RADFORD, 2023). Para efeitos deste tra-
balho, serd adotado o modelo de AMER
(2023), que divide as capacidades dos
LLMs em sete dreas (ou agdes) principais
relativas ao texto: resumir, gerar, buscar,
classificar, agrupar, extrair e reescrever.

2.2. Inteligéncia de fontes humanas
(HUMINT) no SIEx

A Inteligéncia de Fontes Humanas (HU-
MINT) é a que provém de dados e informa-
cOes obtidas por fontes humanas (BRASIL,
2015). Nessa disciplina, cresce de impor-
tdncia a capacitacdo e o treinamento de
operadores e analistas de HUMINT, para
o desempenho de atividades sensiveis e
eminentemente técnicas. Assim sendo,
apenas os operadores HUMINT estdo ha-
bilitados para o desempenho das ativida-
des dessa disciplina (BRASIL, 2015).

O Caderno de Instrucdo de Tdticas,
Técnicas e Procedimentos da Tropa como
Sensor de Inteligéncia (BRASIL, 2021, p.
2-11) elenca algumas atividades exclusi-
vas dos operadores de HUMINT:

realizar pagamento ou oferecer vantagens
a um contato para obter informacgaoes;

conduzir a Técnica de Interrogatdrio ou téc-
nica Completa de Entrevista;

fornecer a um contato uniforme militar ou
qualquer equipamento militar;

estabelecer uma rede de informantes ou
colaboradores; e

atribuir a um contato a tarefa de coletar in-
formacoes.

Essas atividades sdo, como se pode
observar, bastante complexas, razdo pela
qual sdo atribuidas ao pessoal especiali-
zado. Seu exercicio demanda a utilizacdo
de técnicas operacionais, que ndo serdo
exploradas no escopo deste estudo.

Devido a essa alta necessidade de es-
pecializacdo, sdo identificados alguns atri-
butos inerentes ao Operador de HUMINT,
dos quais destacam-se (ESTADOS UNI-
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DOS DA AMERICA, 2006): estado per-
manente de alerta, paciéncia e tato, cre-
dibilidade, objetividade e autocontrole,
adaptabilidade, perseveranga, aparéncia,
comportamento e iniciativa. Somem-se a
esses outros atributos considerados de
alta relevé@ncia para os operadores de
HUMINT, como a percepcdo, a memdria
e a atencdo (PODBREGAR, HRIBAR, &
IVANUSA, 2015).

Em operacdes militares, os operadores
de HUMINT pode receber tarefas de tria-
gem de prisioneiros de guerra, refugiados,
deslocados, imigrantes, populac¢do local,
integrantes de agéncias civis, forgas ami-
gas etc. Adicionalmente, a HUMINT tem o
papel de mobilizar a rede de colaborado-
res e informantes, realizar recrutamento
operacional, levantar intérpretes para au-
xiliar seu trabalho e realizar ligagdes com
orgdos e agéncias (BRASIL, 2019).

E relevante ponderar que ndo hd
uma quantidade grande de literatura
sobre HUMINT na doutrina vigente no
Exército Brasileiro, razdo pela qual o
referencial tedrico do tema acaba por ser
algo superficial. Entretanto, ao estudar
0 mesmo tema no contexto dos Estados
Unidos da América (EUA), por exemplo,
verificam-se mais elementos para uma
andlise adequada da disciplina, devido &
maior producdo académica daquele pais
em relacdo ao Brasil.

Os problemas relacionados & obtencdo
de dados por HUMINT relegaram essa dis-
ciplina, portanto, a segundo plano. Ainda
assim, o surgimento e a ado¢do de disci-
plinas mais “técnoldgicas” ndo resolve o
problema imposto pela falta de HUMINT
na produc¢do do conhecimento. Isso ocorre
justamente porque as fontes humanas for-
necem dados que ndo podem ser obtidos
por outras fontes, carregados de nuances
e detalhes somente perceptiveis para um
operador de HUMINT.

Entende-se, portanto, que em termos
doutrindrios a HUMINT — particularmente
no Brasil — ainda reveste-se de certa obs-
curidade. Ainda assim, € possivel vislum-
brar algumas atividades que sdo caracte-
rizadas por uma maior importancia para
a disciplina de HUMINT, como a estdria
cobertura e a entrevista. No que tange
ao escopo deste trabalho, faz-se neces-
sdrio relacionar estas tarefas em particu-
lar com o surgimento e a utilizagdo dos
LLMs. Esse tema serd abordado a partir
do préximo tépico.

2.3. LLMs em apoio a atividade
de HUMINT

A partir do estudo conceitual dos dois
temas centrais da presente pesquisa, no-
tadamente os LLMs e a HUMINT, é possivel
comecar a vislumbrar alguns pontos de ade-
réncia entre o desempenho das duas ativi-
dades. No entanto, faz-se mister ressaltar
um elemento extremamente relevante para
0 contexto dessa integracdo: a necessidade
do operador/analista de Inteligéncia de oti-
mizar o seu tempo (ZINKULA, 2023).

Essa tarefa pode ser descrita de diver-
sas maneiras: é possivel falar em “separar
o sinal do ruido8; apresentar a dificuldade
atual de se analisar a quantidade de da-
dos a que um elemento de Inteligéncia é
submetido; ou até mesmo citar o principio
da oportunidade, tdo caro para a Atividade
de Inteligéncia (BRASIL, 2016). Todos es-
ses argumentos, porém, convergem para
uma ideia central de que o tempo dis-
ponivel para o exercicio da Atividade da
Inteligéncia ndo é compativel com a de-
manda por informagdes claras, precisas e
oportunas. Logo, existe uma necessidade
premente de que o tempo — tanto do ana-
lista quando do operador — seja otimizado

8 Expressdo aqui entendida como a necessidade de selecionar o
dado que realmente tem credibilidade e relevdncia em detrimento
do que ndo tem.
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e automatizado, para que esse individuo
possa envidar esforgos no sentido de real-
mente desempenhar as fun¢des necessd-
rias ao exercicio de sua atividade. E nessa
lacuna que se encontram as contribuicoes
dos LLMs para a atividade de HUMINT.
Uma abordagem possivel é a ambien-
tacdo ou estudo sobre temas de interes-
se (Al TIME JOURNAL, 2023). Nesse caso,
uma busca cldssica por ferramentas tra-
dicionais traria uma gama extensa de re-
sultados, que seriam filtrados pelo analis-

ta/operador, e posteriormente absorvidos
para estudo. Tomemos como exemplo a
necessidade de ambientacdo no tema da
Antropologia. Vislumbra-se a necessida-
de de um estudo inicial — essencialmen-
te superficial — sobre o tema em questdo.
Inicialmente, é possivel verificar as gran-
des dreas de estudo do tema. Portanto,
alguém que nunca teve nenhum tipo de
contato com a Antropologia poderia rapi-
damente absorver uma quantidade inicial
de conhecimento sobre a matéria.

Figura 1 — Abordagem inicial do tema de estudo

Fonte: ChatGPT.
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No exemplo demonstrado, verifica-se
ainda a versatilidade da aplicagdo, ao
retornar a resposta em forma de tabela.
Prosseguindo na atividade, pode-se pas-

sar a entender quais as matérias o tipico
estudante de Antropologia estuda numa
faculdade brasileira:

Figura 2 — Matérias tipicas da faculdade de Antropologia

Fonte: ChatGPT.

Observa-se, portanto, a relevante contri-
buicdo da ferramenta para uma ambienta-
¢do temdtica ou estudos preliminares sobre
determinado tema, proporcionando uma
resposta rdpida e razoavelmente efetiva
para suprir uma necessidade de conheci-
mento. O exemplo demonstrado nesse tra-
balho pode ser facilmente traduzido para di-
versas outras dreas, permitindo uma grande
flexibilidade ao operador HUMINT. E possi-
vel visualizar o mesmo trabalho sendo feito
para virtualmente qualquer outra profissdo
ou tema que demande um estudo inicial.
Esse exemplo é particularmente eficaz para
temas mais especificos, que demandam um

nivel mais alto de conhecimento em uma
matéria particular(Al TIME JOURNAL, 2023).

A capacidade da |IA de promover um
didlogo também se caracteriza como um
relevante aporte para a atividade de HU-
MINT. Nesse contexto, o LLM pode desem-
penhar uma variedade de papéis, permi-
tindo que o operador HUMINT pratique a
sua comunicacdo verbal com a mdquina,
inclusive “calibrando” as respostas da IA.
No exemplo a sequir, serdo solicitadas
perguntas Uteis para “quebrar o gelo”.

Também existe a possibilidade de per-
mitir que o LLM tome a dianteira do didlo-
go, realizando as perguntas.
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Figura 3 — sugestdo de perguntas para quebrar o gelo

Fonte: ChatGPT.

Figura 4 — LLM como entrevistador

Fonte: ChatGPT.

Com os exemplos acima, € possivel com a mdquina. E necessdrio ressaltar,
perceber a relevancia das contribui¢des porém, dois aspectos bastante relevantes
dos LLMs no que tange & conversacdo para a execugdo das agdes supracitadas.
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O primeiro deles diz respeito 0 Seguranca
Orgdnica®: é evidente que o envio de da-
dos para o ChatGPT pode comprometer
a Contrainteligéncial®. Portanto, é pru-
dente adotar a premissa de que todas as
informacoes fornecidas ao ChatGPT po-
dem ser, em algum momento, vazadas.
Existem, LLMs que podem ser instalados
localmente e executados sem que haja
acesso d internet; contudo, esses projetos
ndo estdo incluidos no escopo do presen-
te trabalho.

Os LLMs possuem outra funcdo bastante
relevante, que é a de transcricdo de dudios.
O modelo ird receber um arquivo de dudio e
produzir o texto a partir dele. Tal funcionali-
dade pode ser muito Util para a transcrigdo
e andlise de uma entrevista, por exemplo,
nos moldes jé& explorados no presente es-
tudo. A propria empresa OpenAl possui um
LLM de transcrigdo de dudio, denominado
Whisper. A instalacdo e uso do Whisper
podem ser feitos de maneira gratuita em
qualguer computador (BRIGGS, 2023).

Figura 5 — Prompt inicial para resposta em markdown

Fonte: ChatGPT.

O segundo aspecto relevante, parcial-
mente discutido neste trabalho, é a ado-
¢do de vieses por parte da |A, que pode le-
var a respostas imprecisas, ou até mesmo
respostas negadas.

9"A Segurancga Orgdnica é o segmento da Contrainteligéncia que preco-
niza a adogdo de um conjunto de medidas destinado a prevenir e obs-
truir possiveis ameagas de qualquer natureza dirigidas contra pessoas,
dados, informacdes, materiais, dreas e instalacdes (BRASIL, 2019).
0*A Contrainteligéncia € o ramo da Atividade de Inteligéncia Militar
voltado para prevenir, detectar, identificar, avaliar, obstruir, explorar
e neutralizar a atuacgdo da Inteligéncia adversa e as agdes de qual-
quer natureza que possam se constituir em ameacas a salvaguarda
de dados, conhecimentos, dreas, instalagdes, pessoas e meios que
o Exército Brasileiro tenha interesse de preservar (BRASIL, 2019).

Ademais, os LLMs possuem uma fun-
cionalidade muito relevante na producdo
de insumos para outras aplicagdes, devi-
do & possibilidade de formatacdo de suas
respostas (ZAIDI, 2023). Nesse exemplo,
serd solicitada a resposta em formato de
markdown?!, para que se possa criar um
mapa mental com algumas das etapas
necessdrias. Sendo vejamos o prompt ne-
cessdrio para isso:

1l inguagem que permite adicionar formatagdes padronizadas a
documentos de texto.
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Figura 6 — Versdo inicial de um mapa mental

Fonte: O autor.

Em seguida, o cddigo pode ser copiado
para um arquivo markdown — bastando
para isso salvar o texto com a extensdo
.md e importar os dados em um aplica-
tivo de mapas mentais. Para o presente
exemplo, serd utilizado o Xmind*?, que
possui uma versdo gratuita. Apds impor-
tar o markdown, obtém-se o seguinte: do
exposto, resta clara a funcionalidade e a
aplicagdo do conceito de LLM tanto para
o operador quanto para o analista de HU-
MINT. Evidentemente, algumas ressalvas
foram feitas durante os exemplos citados,
com o objetivo de diminuir vieses, obter
informacdes mais precisas e em formatos
mais convenientes. E muito importante
ter o foco em uma premissa fundamental,
que ficou patente no decorrer do presente
trabalho: a resposta do LLM — e no caso
particular do ChatGPT - serd tdo boa
quanto a pergunta feita a ele. Essa asser-
tiva é corroborada por um conceito anti-
go na ciéncia da computacdo denomina-
do GIGO?3, que pode ser traduzido como
“Lixo para dentro, lixo para fora”, ou seja,
a qualidade da saida de um programa
serd proporcional & qualidade da entrada
(TECHTARGET, 2008). Por essa razdo, é

2Download disponivel em: https://xmind.app/download/.
* Do original em inglés: Garbagein, garbage out.

essencial alimentar a IA com o texto mais
detalhado possivel.

3. CONCLUSAO

O presente estudo teve como principal
objetivo abordar uma lacuna do conheci-
mento de grande interesse da Inteligén-
cia. Para tanto, seu desenvolvimento foi
organizado em trés partes: um referencial
tedrico sobre os LLMs, um referencial teo-
rico sobre HUMINT, e o levantamento das
contribuigoes que os LLMs podem realizar
para aquela disciplina.

A inovacdo tecnoldgica trazida pela In-
teligéncia Artificial em geral, e pelos LLMs
em particular, tem um potencial disruptivo
inédito. As possibilidades sdo inUmeras, e
ndo é exagerada a crenca de que as nos-
sas vidas sejam, em alguma medida, atin-
gidas por essa evolugdo.

Por sua vez, os elementos de HUMINT do
SIEx podem se beneficiar desse novo para-
digma. A incorporac¢do dos LLM ao trabalho
dessa disciplina pode ndo apenas otimizar
e automatizar tarefas, mas também gerar
e agregar conteldo que pode ter escapado
ao analista/operador. Durante a presente
pesquisa, alguns desses exemplos foram
estudados. Com a integracdo da IA ao tra-
balho rotineiro de HUMINT, outras tantas
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possibilidades ainda podem surgir. A Ati-
vidade de Inteligéncia prima por acompa-
nhar atentamente o desenvolvimento cien-
tifico-tecnoldgico disponivel. Ndo hd razdo
para ndo o fazer nesse caso.

Fica patente, a partir da leitura do pre-
sente trabalho, que ele ndo exaure o as-
sunto. Dessa forma, vislumbra-se a pos-
sibilidade de que trabalhos subsequentes
possam prosseguir nessa linha de pesqui-
sa, particularmente nos campos de:

a. implementacdo de uma solugdo local de
LLM, sem acesso a internet, para ges-
tdo do conhecimento;

b. introducdo de novas ferramentas que
incrementem as capacidades do Chat-
GPT, ou até mesmo as suplantem;

c. integracdo de plugins as ferramentas de
IA, permitindo acesso imediato a infor-
magcoes, ou uso de servicos de terceiros;

d. governanca e regulamentagdo de IA no
Brasil e no mundo; e

e. possibilidades de bypass das regras de
programagcado original*4.

E relevante tecer alguns comentdrios
sobre esse Ultimo tema. Cada vez mais,
engenheiros e técnicos da drea de
Sequranga da Informacdo vém buscando
testar os limites da aplicagdo, visando
a despi-la de seus vieses e instrugoes
originais. De fato, jd existem sitios para
essa finalidade exclusiva, como o jailbreak-
chat'®. Nessa pdgina, sdo fornecidos diver-
sos prompts de entrada para retirar os vie-
ses de programacgdo do ChatGPT original.

De todo o exposto, conclui-se que o pre-
sente trabalho é relevante para a rotina da
disciplina de HUMINT, tanto em operagdes
como na atividade de andlise. A implemen-
tacdo do ChatGPT nas atividades pode,
de fato, automatizar tarefas trabalhosas,
gerar novos conteddos, resumir textos e

“*Comumente conhecido como jailbreak.
°Disponivel em: https:/www jailbreakchat.com/.

auxiliar no planejamento das Operacoes,
apenas para citar alguns exemplos. Assim,
ficam claras as vantagens e oportunidades
trazidas pelo uso da ferramenta, permitin-
do insights e aprimorando a consciéncia si-
tuacional para a tomada de decisdo.
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