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1. INTRODUCAO

evolugdo exponencial dos meios de tecnologia

da informagdo e comunicagdo (MTIC) aumen-
tou a circulagdo de informacgdes através da rede de
computadores, a internet. Dessa forma, nas ultimas
décadas, tal rede se tornou uma das principais fon-
tes de dados e informacgdes para a sociedade (SILVA
e SCHERER, 2019). Nesse contexto, temos o espaco
cibernético, um ambiente digital composto por redes
de computadores, onde os dados e as informacgdes
circulam e s@o armazenadas (BRASIL, 2015aq).

Esse desenvolvimento tecnoldgico marcou a so-
ciedade, pois a comunicacgdo global se tornou instan-
tdnea e muitas atividades cotidianas sairam do am-
biente fisico e foram otimizadas no ambiente virtual
de dados e informacodes.

Segundo o Manual de Campanha Operagoes, do
Exército Brasileiro, nos conflitos atuais tém predo-
minado combates em terrenos humanizados, com a
insercdo de atores ndo estatais que agem em espa-
¢os que vado além do campo de batalha. A dimensdo
informacional composta por sistemas utilizados para
obter, produzir, difundir e atuar sobre a informacdo
possui destacada importdncia, tendo em vista a ele-
vada capacidade da sociedade de transmitir, acessar
e compartilhar a informacdo (BRASIL, 2017a).

Ainda conforme o supracitado manual, alguns as-
pectos do ambiente operacional sdo relevantes na
conjuntura atual, tais como: a expansdo de novas
tecnologias em materiais de emprego militar e o em-
prego dos meios cibernéticos e informacionais por in-
dividuos ou grupos ndo estatais, como ferramentas
de guerra, capazes de afetar diretamente o poder de
combate dos beligerantes estatais (BRASIL, 2017).
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Acompanhando essa expansdo tecno-
l6gica no ambiente operacional, o Exército
Brasileiro passou a tratar em seus manuais
sobre as disciplinas de inteligéncia, dentre
elas a GEOINT (Geospatial Intelligence ou
Inteligéncia Geogrdfica, ou ainda, Inteli-
géncia Geoespacial) e a CYBINT (Cyber
Intelligence ou Inteligéncia Cibernética),
que tiveram suas capacidades ampliadas
pelas evolugdes dos MTIC e hoje sdo ca-
pazes de otimizar o conhecimento produ-
zido pela Fungdo de Combate Inteligéncia
em proveito do processo decisério (BRA-
SIL, 2015b).

No panorama dos conflitos armados
dos Ultimos dez anos (2012-2022), tem
sido constatado que agentes ndo esta-
tais, tem realizado atividade de inteligén-
cia, através da integragdo das disciplinas
GEOQINT e CYBINT, para obtencdo, andlise
e difusdo de informacgdes na internet, que
poderiam interferir nos planos de batalha
das forcas beligerantes.

2.A GEOINTELIGENCIA NO ESPACO
CIBERNETICO

Conforme o manual MD35-G-01, do
Exército Brasileiro (BRASIL, 2015a), a
Geointeligéncia se caracteriza pela inte-
gracado, interpretagdo e andlise de dados
georreferenciados de interesse militar pre-
sentes no espacgo de batalha, com a inten-
¢do de produzir conhecimento que apoiem
0 processo decisdrio.

Clark (2020) complementa que a inte-
ligéncia geoespacial pode ser tanto um
processo que consiste na exploragdo e na
andlise, quanto um produto de represen-
tacdo visual, em que ambas as definicoes
utilizam fontes especificas tais como ima-
gens, inteligéncia de imagens e informa-
¢oes geogrdficas.

A evolucdo da GEOINT estd estritamen-
te relacionada ao desenvolvimento com-
putacional, o qual proporcionou a criagdo
e a evolucdo do Sistema de Informacoes

Geogrdficas (SIG ou GIS). A idéia principal
do SIG estd relacionada ao uso de compu-
tadores para fornecer mapas digitais com
maiores detalhamentos e informacodes,
que estariam vinculadas de forma organi-
zada a bancos de dados digitais (CLARK,
2020).

Dessa maneira, inserimos 0 €spago Ci-
bernético como principal ambiente para o
desenvolvimento das operacoes de inte-
ligéncia geoespacial, tendo em vista que
a coleta, circulacdo e a producdo de seus
dados e conhecimentos de inteligéncia
estdo predominantemente presentes no
ambiente informacional digital, através
de redes de compartilhamento, progra-
mas computacionais para processamento
digital de imagens ou para confecgdo de
produtos grdficos, tais como os mapas te-
mdticos.

Além dos bancos de dados federais,
na internet sdo encontrados outros
repositérios alternativos para pesquisa de
dados geoespaciais. Principalmente no que
tange & capacidade de atualizagdo tempo-
ral, as Interfaces de Programacdo de Apli-
cacdo (Application Programming Interface
— API) de sites de empresas que utilizam
o metadados como o Google e o Strava
sdo opgoes para atualizacdo e obtencdo
de dados geoespaciais de atividades mais
especificas como localizacdo de eventos,
até mesmo nos cendrios de guerra atuais
da Guerra da Ucrdnia e Russia.

Segundo a empresa AWS (2022), os
APls sGo mecanismos que possibilitam
a comunicacdo entre dois softwares
(cliente-servidor) para transmissdo de da-
dos atualizados automaticamente. Como
exemplo, mencionamos um aplicativo
de smartphone de condicbes climdticas
(cliente) que atualiza suas informagoes
através da comunicacdo com o APl de um
instituto meteoroldgico (servidor) que Ihe
tenha autorizado a conexdo para trans-
missdo de seus dados.
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Ainda no contexto de fontes de dados tidas imagens, videos e marcagdo de loca-

para a GEOINT, temos as redes sociais lizagcbes em publicagdes que possibilitam
como fontes importantes para a IMINT a identificacdo de alvos de interesse da
(inteligéncia de imagens), que como men- IMINT/GEOINT.

cionado anteriormente € um vetor compo- Atualmente, até mesmo os aplicativos

nente da inteligéncia Geogrdfica. Através de atletas como Strava, Garmin e Polar

Figura 1 - Integragdo de GEOINT e CYBINT.

Fonte: Bing Image Creator (2023).

da realizagcdo de uma OSINT (inteligéncia podem ser utilizadas para a obtencdo de
de fontes abertas) nas redes sociais como metadados georreferenciados ou da loca-
o Instagram e o Facebook, podem ser ob- lizacdo de alvos de interesse através de
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rotas e percursos compartilhados pelos
usudrios ou pelo mapa de calor das re-
gides gerados pelo aplicativo em seu site
na internet. Tal assunto serd abordado
mais amplamente no proximo capitulo.

3. A INTELIGENCIA CIBERNETICA EM
PROVEITO DA GEOINTELIGENCIA

A CYBINT se caracteriza por acoes de
exploracdo no espaco cibernético com o
intuito de obter dados de interesse (BRA-
SIL, 2014). Tal prdtica é comum entre as
forcas armadas de diversos paises, tais
como Estados Unidos da América (EUA),
Russia e China (CLARKE, 2015).

Pela relevancia de conteudo disponivel
como dados ou informacdes, nos ultimos
anos, os agentes ndo-estatais aumenta-
ram sua presenga No espago cibernético
com intuito de ampliar seu quadro de re-
feréncia na andlise e produgdo de conhe-
cimentos de inteligéncia. Na maioria dos
casos, observa-se que tais agentes ndo
violaram banco de dados para adquirir o
dado digital, apenas se utilizaram da inter-
net para explorar e obter dados disponibi-
lizados no espaco cibernético.

Durante um conflito bélico iniciado em
2014, em que as regides ucranianas de
Donetsk e Criméia foram disputadas entre
a Russia e a Ucrdnia, ocorreu a integra-
cdo entre as disciplinas CYBINT e GEOINT.
Conforme o colunista Will Wisser, do site
My Spybot (2017), um aplicativo de celular
desenvolvido por militares ucranianos para
auxiliar nos cdlculos dos elementos de tiro
de artilharia foi contaminado por um cédi-
go malicioso desenvolvido por hacker rus-
sos, um grupo denominado Fancy Bear.

O referido cédigo batizado como X-A-
gent tinha como alvo o aplicativo Popr-
-D30 (original em ucraniano lMonp-/30),
desenvolvido por um oficial da 55% Brigada
de Artilharia das For¢cas Armadas Ucra-
nianas para auxiliar nos cdlculos de ele-
mentos de tiro do obuseiro D-30, de 122

mm. O aplicativo conseguia reduzir o tem-
po de tiro, que antes era superior a um mi-
nuto, para um tempo de quinze segundos.
Tal faganha fez com que o aplicativo fos-
se distribuido abertamente entre militares
ucranianos através de féruns na internet.
Estima-se que aproximadamente nove mil
militares tenham baixado a aplicacdo em
seus celulares entre 2014-2016.

Entretanto, durante esse periodo, o gru-
po hacker conseguiu, de modo furtivo, ob-
ter uma cépia do aplicativo e reconstrui-lo
inserindo o cédigo malicioso X-Agent. Em
seguida a versdo contaminada foi dispo-
nibilizada nos mesmos féruns militares
ucranianos (WISSER, 2017). Dessa forma,
quando o aplicativo contaminado estava
ativado nos celulares providos de sistema
operacional android, durante os comba-
tes, o grupo hacker obtinha os dados de
geolocalizagdo dos artilheiros ucranianos
e, consequentemente, da posi¢do de suas
pecas de artilharia (MEYERS, 2016).

Estima-se que essa acdo cibernética
para obtencdo de dados, integrada com
a GEOINT, tenha possibilitado que as tro-
pas russas infligissem aos artilheiros ucra-
nianos uma perda de 80% dos obuseiros
D-30 empregados nos combates entre
2014 e 2016 (WISSER, 2017).

Outra atividade integradora entre CY-
BINT e GEOINT ocorreu através do apli-
cativo fitness Strava, que revelou a loca-
lizagcdo de bases militares, enquanto os
usudrios publicavam a rota de seus exer-
cicios na comunidade do aplicativo (WAL-
LACE, 2022).

O aplicativo rastreia, através do Global
Positioning System (GPS) de smartpho-
nes ou smartwatchs, as rotas de corridas
e ciclismo realizadas pelos seus usudrios.
Apds o compartilhamento no aplicativo, o
Strava gera e disponibiliza mapas de calor
(heat maps) em sua comunidade online.
Tais mapas mostram abertamente os ca-
minhos mais registrados por seus usudrios
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enquanto praticam atividade fisica com o
rastreamento do aplicativo ativado.

Os mapas de calor do Strava tiveram
repercussdo internacional em 2017, quan-
do o estudante australiano Nathan Ruser
identificou bases militares estadunidenses
ativas em paises como Siria e Afeganistdo
através desses mapas e divulgou a infor-
macdo na rede social Twitter (BBC, 2018).

Embora a localizacdo das bases milita-
res seja geralmente conhecida e as ima-
gens de satélite possam mostrar o contor-
no das construcoes, o mapa de calor pode
revelar quais delas sdo mais utilizadas, ou
as rotas percorridas pelos soldados du-
rante as patrulhas através da intensidade
do “calor” da rota no mapa. Logo apds a
repercussdo supracitada, outras bases mi-
litares foram expostas, tais como uma ins-
talagdo militar italiana em Djibuti e outras
francesas no Niger e no Mali.

No conflito mais recente entre Ucrdnia
e Russia iniciado em 2022, os mapas de
cédigo aberto tém desempenhado um pa-
pel importante desde o inicio da invasdo
russa. Através da aplicagdo Google Earth,
um professor da Califérnia, detectou uma
concentracdo suspeita de veiculos militares
russos na estrada de Belgorod, na Russia,
em direcdo a Kharkiv, na Ucrdnia. Em segui-
da, um de seus alunos de pds-graduagdo
monitorou um acumulo de veiculos e armas
militares em imagens de satélite através de
linhas de cédigos inseridos no Google Earth
Engine. Juntando as duas informagdes, eles
previram a invasdo da Ucrdnia antes de
Vladimir Putin anunciar o inicio das opera-
coes militares (SOOIN, 2022).

Ainda segundo SOOIN (2022), na
mesma linha de raciocinio, a comunida-
de ucraniana do Open Street Map pediu
aos voluntdrios que deixassem de editar
o mapa do territério ucraniano até que a
guerra terminasse. Atualizar a localizagdo
das principais instalacdes de infraestrutu-
ra pode ser util para os ucranianos, mas

essas informacgdes também podem ser fa-
cilmente acessadas pelos militares russos.

Nesse mesmo conflito,em alguns casos as
disciplinas e fontes CYBINT e HUMINT se in-
tegram naturalmente. Conforme Sophia An-
kel publicou no site Business Insider (2022),
0 grupo ucraniano de hackers Hackyourmom
(agentes ndo-estatais) reuniu aproximada-
mente trinta voluntdrios para descobrir a lo-
calizagcdo das tropas russas.

Para atingir seu objetivo, o grupo aplicou
uma técnica conhecida como catfishing:
utilizou aplicativos de comunicagdo como
o Telegram para se passarem por mulhe-
res através de perfis falsos e assim obte-
rem a localizacdo de bases russas. As vi-
timas da engenharia social aplicada pelos
hackers foram os soldados russos que es-
tavam na linha de frente do combate. Os
agentes ndo-estatais conseguiram indu-
zir os militares para que enviassem suas
imagens na linha de frente, sem saber que
elas poderiam revelar sua localizagdo, pois
os smartphones modernos incorporam
coordenadas de GPS em todas as fotos ti-
radas (ANDERSON, 2022), ou através da
inteligéncia de imagens (IMINT).

O chefe do grupo, Nikita Knysh, revelou
que dentre as imagens recebidas, os hac-
kers conseguiram identificar uma base mi-
litar russa na fdbrica Avtokoliorlyt, préximo
de Melitopol, cidade ucraniana ocupada
pelos russos. Essa informagdo foi transmi-
tida as forcas militares ucranianas, que no
final do més de agosto de 2022, atacaram
a referida posicdo estratégicas russa.

4. CONCLUSAO

Durante a pesquisa deste artigo, foi
possivel identificar que os conflitos bélicos
atuais entre as nagdes receberam novos
atores, 0os agentes ndo-governamentais,
capazes de interagir no ambiente opera-
cional até o ponto de produzir efeitos nas
decisoes militares em niveis tdticos, opera-
cionais ou estratégicos.

A INTEGRAGAO DA GEOINT E CYBINT EM CONFLITOS RECENTES 79



Foi constatada a imersdo da GEOINT no
espaco cibernético, devido a grande trami-
tacdo e disponibilidade de dados geoes-
paciais no referido ambiente. Geralmente
esses dados podem ser obtidos de modo
licito através de pesquisa a bancos de da-
dos geogrdficos mantidos pelos governos
ou por comunidades de desenvolvedores
de aplicagdes do Sistema de Integragdo
Geogrdfica (SIG).

Tendo em vista que a disciplina CYBINT
é concebida a partir de dados, protegidos
ou ndo, obtidos no ambiente cibernético, foi
observado que, em conflitos armados dos
ultimos dez anos (2012-2022), os agentes
ndo estatais tém integrado as disciplinas
GEOINT e a CYBINT para obtencdo, and-
lise e difusdo de informagdes na internet
que podem interferir nos planos de bata-
lha das forgas beligerantes.

Destarte, este artigo buscou expor a in-
tegracdo entre a GEOINT e a CYBINT nas
atividades de inteligéncia realizadas por
agentes ndo governamentais para consta-
tar que tal integracdo tem aplicagdo vidvel
na doutrina militar. O produto de tal inte-
gracdo € um conhecimento mais comple-
to, com maior capacidade de visualizacdo
grdfica e precisdo na localizagdo geoespa-
cial inserido no ambiente operacional.

Através dessa exposicdo, também foi
possivel constatar que em alguns casos, o
produto de tal integracdo por agentes ndo
estatais tem sido remetido as forcas ar-
madas para que elas tirassem proveito do
conhecimento produzido. Como por exem-
plo, os alvos militares levantados geogra-
ficamente por ambos paises beligerantes
nos conflitos entre Russia e Ucrdnia.

Dessa forma, estima-se que a integra-
¢do das disciplinas de GEOINT e CYBINT
por parte da inteligéncia militar da Forca
Terrestre poderd produzir conhecimentos
que diminuam incertezas do processo de-
cisério no ambiente operacional dos con-
flitos de 4° geragdo.
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